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Resumen

Las organizaciones estan compuestas por diversas &ue enfocan sus esfuerzos en la
consecucion de objetivos que en primera instanaidgn parecer que apuntan a metas
divergentes. Por esto, la implementacién de lasotegias de la informacion suele ser tratada
como un esquema alterno a los objetivos de la ageidn sin tener en cuenta que hace parte
integral y que posibilita la construccion de eletoemmas eficaces y eficientes para alcanzar

las metas y estrategias del negocio.

Desde la organizacion, los Procesos de Negocio $BN)os que deben vincular las diversas
areas de la organizacion incluyendo las Tecnoladgamformacion y Comunicaciones (TIC).
Estos deben incorporar de manera integral cadalenas actividades que se realicen en la
organizaciéon para la toma de decisiones y apoyanséas TIC para que el logro de las
estrategias del negocio sean coherentes a las romjamizacionales. Ademas es muy
importante para las organizaciones poder realaagektion del cambio bajo esquemas que
mantengan la alineacién entre el negocio y las TI®or esto es necesario que la
gobernabilidad bajo un esquema arquitectonico esapied oriente diferentes tipos de

decisiones durante la gestion por procesos.
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Esta disertacién define un nuevo modelo de gobéimad basado en COBIT 5 que apoya la
gestion por procesos, por la ocurrencia de canioa organizacion, definida en el espacio

multidimensional (MEM) propuesto por (Tabares &hmuller, 2012).

Esto se logré usando un método de investigaciéarddlado en tres fases. Inicialmente se
hizo un analisis del entorno y de la base del domeato alrededor de un espacio
multidimensional para la gestion por procesosgoldernabilidad desde un framework basado
en SOA (Service Oriented Architecture). Luego,determind el espacio de disefio que
incluiria los componentes COBIT articulados conMiEM, el framework AUT-SOA y
Framework TOGAF. Finalmente en la ultima fase séidé el modelo propuesto de
gobernabilidad desde un estudio de caso domdeatiza la gestion por procesos sobre
uno de los productos que actualmente lidema compafia de telecomunicaciones. Los
resultados obtenidos orientan una nueva forma diiay medir y controlar la gestion por
procesos realizada por medio de las intercepciguesse presentan bajo el esquema del
espacio multidimensional. Asi se logra concluire ggi modelo propuesto es un nuevo

instrumento que alinea el gobierno de Tl en funciéros procesos de la organizacion.
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Abstract

Organizations are comprised of different areas fihais their efforts on achieving objectives,
which may at first seem to point to divergent goalShe implementation of information

technology is therefore often viewed as outsidedijectives of the organization, and is not
considered an integral part of them which enabhes donstruction of more effective and

efficient components to achieve the goals andesiras of the business.

It is the Business Processes (BP) of the organizatiat must connect the various areas
together including Technologies Information and @mmications Technologies (TIC). They
should comprehensively incorporate all decision imglactivities within the organization and
rely on TIC in such a way that the achievement wsithess strategies are consistent with
organizational goals. It is also very importantr forganizations to perform change
management using schemes that maintain the alignbetween the business and TIC. It is
therefore necessary that the governance under porede architectural scheme guides

different types of decisions during the managenoéthe processes.

This dissertation defines a new governance modaedaon COBIT 5 for process
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management, that is motivated by changes thatraccn organization, taking into account

the "multidimensional space" (MEM) proposed by @es & Lochmuller, 2012).

This was achieved using a method of investigatimplémented in three phases. This
involved an initial analysis of the environment anlde knowledge base around a
multidimensional space for management by proceasdsthe governance based on an SOA
(Service Oriented Architecture) framework. Thisswallowed by the design definition phase
that would include the COBIT components articulatgth multidimensional space model, the
AUT- SOA framework and TOGAF framework. The fiqdlase included the validation of the
proposed governance model using a case study, winareagement by processes was
performed on one of the existing leading produdta ¢elecommunications company. The
results indicate a new way to assess, measure @rttbkcmanagement of the processes by
means of information captured under the multidin@red space model. Through this it is
possible to conclude that the proposed model isvainstrument that aligns IT governance to

organizational processes.
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Glosario

Espacio Multidimensional: Abstraccion del espacio con mas de tres dimensioaes
diferencia del espacio habitual (estudiado en langeria elemental). En el espacio
multidimensional de n dimensiones, la posicidn dae punto se caracteriza mediante n
nameros (con la particularidad de que el espacami@uener un numero finito e infinito de

dimensiones) [Diccionario Filosofico 1965]

Gestion por procesos:Todos los esfuerzos de una organizacion para anajizmejorar

continuamente las actividades fundamentales, w@deso la fabricacién, comercializacién,
comunicaciones y otros elementos importantes depasaciones de la empresa (TrKman,
2010). Otra definicion segun (Smith & Fingar, 2DXdnjunto de actividades colaborativas y
transaccionales que son coordinadas y entreganalor agregado a los clientes como

recipientes de salida de un proceso.

Marco de Trabajo (Framework): Es una estructura de soporte definida, mediardedhotro

proyecto de software puede ser organizado y délsaiwo(Definicion tomada de Wikipedia)
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Modelo: un modelo corresponde a un conjunto coherente atregltos que representan una
situacion determinada, y es interceptado de acwerdw forma de analisis especifica [Mellor
et al. 2003]. Por lo tanto, es importante mantesuesignificado y el de sus elementos con
respecto a los requisitos, por medio de la vegftra de completitud y consistencia de sus

elementos a través del ciclo de vida del desarrollo

Stakeholder: persona, grupo, organizacion, o sistema quiénafeguede ser afectado por el
éxito o el fracaso de un proyecto de desarrollsafavare. Ellos podrian ser el patrocinador,
visionario, embajador, usuario u otros actores iseégimetodologia usada durante el proceso

de desarrollo.
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Capitulo 1

Introduccion

Los procesos de negocio en las estructuras der¢@imaciones han sido tomados como
hechos aislados de las Tecnologias e Informacid)) (lientras que estos deberian ser
asumidos como espacios estrechamente interconsctaegun organizacion OMG: “Los
procesos de negocio y Tl no son hechos separadomarrganizacion. Por el contrario
tienen una relacion directa y una dependencia mytugque gestionar los procesos de negocio
(Business Process Management — BPM) implica queeta®logias de informacion se deban

definir e implantar de acuerdo a las actividaddmias por los procesos” (OMG, 2008).

Tabares y Lochmuller, proponen un espacio muligisional para gestion por procesos que
dinamiza la sinergia entre los procesos de negod@ib La propuesta articula tres ejes en un

plano tridimensional: arquitectura empresarial, elodde madurez y nivel de gestion
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Capitulo 1 Introduccion

organizacional. Por medio de estos se proponewueaa forma de hacer gestiéon de procesos
de manera controlada, de tal manera que tanto eociee como Tl logren
disminuir los riesgos en la toma de decisionesaoiaim cambio puede afectar la organizacion
desde cualquiera de estos ejes. De hecho, loseauto plantean en su trabajo “la toma de
decisiones en las organizaciones enfocada sélo aeitos ejes presenta dificultades que son
evidentes en otros procesos o0 componentes de #mipagion” (Tabares & Lochmuller,

2012).

Este modelo multidimensional planteado por Tabgréschmuller (Tabares & Lochmuller,
2012), requiere de una gobernabilidad que perraiiategracion de los tres ejes teniendo en
cuenta los parametros y las caracteristicas deestddio de caso que se desarrolle bajo dicha
propuesta. Esto con el fin de hacer mas eficidateimplementacion del modelo
multidimensional y que la toma de decisiones sealteguna manera controlada en la cual se
haga evidente la importancia de hacer gestion aeepos teniendo en cuenta los componentes

de cada uno de los ejes.

Para vincular los procesos de negocio y las tegnmdo es de vital importancia cambiar la
forma en que estos se relacionan, permitiendo agi@rocesos sean definidos, articulados e
implementados por quienes tienen ese conocimieata pestionar su desarrollo en la

organizacion.
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Capitulo 1 Introduccion

Por lo tanto, es importante establecer una serlméamientos que permitan el adecuado uso
del espacio multidimensional. Para lograr estoegsgiere de un modelo de gobernabilidad

gue facilite el gobierno que integran los ejesndetlelo multidimensional.

A partir de esto, se plantea una pregunta que deMaase y punto de partida para este trabajo.

¢ Es posible definir un modelo de gobernabilidacdtasen COBIT para facilitar la gestion de
procesos desde diferentes vistas de la organizéaiés como la arquitectura empresarial, el

modelo de madurez y la gestion organizacional?

El modelo de gobernabilidad que este trabajo poetémplementar es pertinente y se justifica
porque es necesario mantener una gobernanza dilaaintegracién de las diferentes vistas
del espacio multidimensional cuando se motiva Hide de los procesos por la ocurrencia de

cambios en la organizacion.

Por los motivos antes expuestos, se plantea laiciéf de un modelo de gobernabilidad

basado en COBIT, que facilita la gestion integitalprocesos en un espacio multidimensional.

La estructura de este capitulo se define a cortiGna La Seccion 1.1 presenta diferentes
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Capitulo 1 Introduccion

aspectos que motivaron el desarrollo de esta tdsaisSeccion 1.2 define la hipétesis de la
tesis. La Seccion 1.3 define los objetivos deetst La Seccidon 1.4 presenta la contribucion
y alcance de esta tesis. La Seccion 1.6 defimadidologia investigativa utilizada en el

trabajo de tesis. La Seccion 1.6 define la estradie la tesis.

1.1  Motivacion

Esta disertacion responde a los siguientes cuesti@mtos:

% ¢Podria un marco de gobernabilidad de TI como CO&dfablecer parametros

adecuados para la gestion de procesos?

s ¢Como se podria hacer una extensiéon de COBIT pagabernabilidad del espacio

multidimensional planteado por Tabares & Lochm@ller

X/

s ¢Por qué es de vital importancia tener un modelgaternabilidad para soportar el

espacio multidimensional para la gestion de pra&2so

s ¢Qué caracteristicas debera presentar el modajolnabilidad que nos permita la
toma de decisiones en una organizacion que gespooeesos desde el espacio

multidimensional?

s ¢Como se lograria establecer que el modelo de maliédad propuesto ha tenido el

impacto esperado para la toma de decisiones?

23



Capitulo 1 Introduccion

1.2  Hipoétesis

% El modelo de gobernabilidad basado en COBIT paraA 8€finido en el framework
AUT SOA (Hojaji & Mohammad, 2010), puede extendetsetal forma que se genere
un nuevo modelo para la gobernabilidad en el espaciltidimensional para gestion

pOr procesos.

« Un modelo de gobernabilidad basado en COBIT préoeelementos suficientes para
alinear diferentes vistas de la organizacién cuaseldoman decisiones durante la

gestion de los procesos.

1.3 Objetivos

Definir un modelo de gobernabilidad basado en CORdfia facilitar la gestion por procesos

en un espacio multidimensional de la organizacion.

Objetivos Especificos
+ Identificar el modelo de gobernabilidad COBIT en/A5@efinido desde el framework
AUT, con el fin establecer los elementos base deuavo modelo.
+« Identificar los elementos que compone un espacitidimensional para la gestion por
procesos en la organizacion.
s Definir los elementos de gobernabilidad que sopoléegestion por procesos en un
espacio multidimensional de la organizacion.

+« Validar el modelo propuesto por medio de un estddicaso.
24



Capitulo 1 Introduccion

1.4  Contribucion y Alcance de la Tesis

La contribucion de este trabajo de grado esta tadenpara que las organizaciones usen el
modelo multidimensional presentado por (Tabares &chimuller, 2012), bajo una
gobernabilidad que facilite la toma de decisionesate la gestion por procesos para las

diferentes partes que lo componen.

Alcance

El alcance de este trabajo de grado de maest@aedeterminado por el analisis de los
componentes basicos y caracteristicas esencialefratieework COBIT para las buenas
practicas del control de Tl y los riesgos que @valh, como son la planificacion, definicion,
implementacion y medicion, que presenta. Ademiaandisis de la gobernabilidad definida
por el framework de Arquitecturas Empresariale§SAB que proporcione un enfoque para el
disefio, planificacion, implementacion y gobierno dea arquitectura empresarial de
informacion y del modelo de madurez CMMI basaddaemejora y evaluacién de procesos

para el desarrollo, mantenimiento y operacion siesias de software.

Con este modelo ya construido se propondra un @adctico en el contexto de una
organizacién de Telecomunicaciones, en uno de toduptos que actualmente lidera la

compafia.
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Capitulo 1 Introduccion

La evaluacion estara sujeta a la realizacion deimiproyecto, dado que es precisamente en

la experimentacion cualitativa del modelo dondgeara el analisis de los resultados.

No esta dentro del alcance, la realizacion de tetroccion de un desarrollo de software que
apoye la propuesta, dado que esta construcciorlie#taéda a la consecucién de licencias y
otros factores tales como el tiempo y restricciad@publicacion presentadas por la empresa

donde se planteara la evaluacion.

Teniendo en cuenta las consideraciones anterigiese presenta la situacién que en la
empresa de Telecomunicaciones no se pueda regllieaso practico, se implementara un caso

ficticio que redna las condiciones necesarias fgavalidacion.

1.5 Metodologia

El marco investigativo de este trabajo se aborttareando como referentes tedricos los libros

especializados, investigaciones, publicaciones rggmas expertas en este campo que han
tenido experiencia en la gestion por procesos, adesm integraran sitios web que trabajan en

el tema. La bibliografia completa se encontrarkadiitima seccién de este documento.

El aporte que se define en este trabajo esta gpadia metodologia de ciencia basada en el
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disefio (Alan, Salvatore, Jinsoo, & Sudha, 2004 estnarcada en tres fases:

Andlisis del entorno (relevancia):Define el espacio del problema, es decir las cstantias
actuales donde reside la dificultad de interés faste se enfocara en la consecucion de datos
e informacion pertinente que brinde un marco gersgao acontecido para la gestion por
procesos. Este analisis estara basado en la igja@én (Tabares & Lochmuller, 2012),
donde presentan la propuesta de un espacio mudtidilonal para gestion por procesos; y en
el estudio del framework AUT-SOA para la goberndbidl de las arquitecturas orientadas a
servicios (Hojaji & Mohammad, AUT SOA GovernancA: New SOA Governance

Framework Based on COBIT, 2010).

Andlisis de la base del conocimiento (rigor)En el andlisis de la base del conocimiento se
busca indagar todos los componentes que tienenmplecacion relevante y directa con la
investigacién a partir de teorias fundamentalescosa instrumentos, conceptos, modelos,
métodos e instancias que seran usados en la ewpdeshrrollo/construccion de la

investigacion.

En esta fase se reconocerd el funcionamiento glesentos del Espacio Multidimensional
para la gestién por procesos definido desde elgatoyde investigacion de Arquitecturas
Empresariales, ademas de abstraer los componem@septos en el framework AUT SOA
gue sean de vital importancia en el modelo multihigional. Con la integracién del

framework AUT, el modelo multidimensional y sus a@eristicas mas importantes, se
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pretende dar solucion a la problematica de una rgabéidad de gestion por procesos

vinculada desde diferentes vistas.

Disefio y validacion del modelo (Disefio-Validacionkn esta fase se establece el disefio y

desarrollo de un modelo fundamentado en las fages@es.

Para establecer este disefio del modelo de gobkdadbpara la gestion por procesos en el
espacio multidimensional, se tendran en cuentaitpsentes componentes: Framework AUT,
Framework COBIT 5, Modelo del Espacio Multidimemsb(Tabares & Lochmuller, 2012) y
Framework TOGAF. De cada uno de los componentesblesidos se identificaran los
elementos mas relevantes que hagan posible d&imstructura de gobierno en el modelo
multidimensional. De igual forma se establecer&lattisefio la dinamica entre los diferentes

componentes si esto fuese posible.

Para validar el modelo de gobernabilidad se définir estudio de caso asociado a la gestion
por procesos a uno de los productos que actualnieieteé la compafia, se sometera el

modelo especificamente a uno de los procesos decioegue hacen parte integral del

desarrollo del producto final. La eleccion de esimpafia y su producto para la puesta en
marcha del caso de estudio esta sustentada enaigvento del sector dado que el autor del
trabajo de grado labora en el area de las telecoatianes y esta a su vez la compafia ha
permitido la implementacion de este modelo en umsu$ productos. Es importante aclarar

que en trabajos futuros se planteara el modelotrels sectores econdmicos, permitiendo de
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esta manera generar los insumos pertinentes paexadaacion del modelo en diversos

sectores de la economia.

Los resultados obtenidos de la validacion serauddos con el fin de analizar la forma como
el modelo multidimensional para la gestion por psas y su gobernabilidad pueden llegar

hacer implantados en una organizacion.

1.6  Estructura de la Tesis
La estructura general de la tesis, estd compuestaid capitulos, donde cada uno apalanca su
realizacion de este trabajo. Para mejor compranaidos lectores, la figura 1 presenta la

organizacion de los capitulos que se agrupan srséeciones para su cumplimiento.
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Capitulos de conceptualizacion
Bdsica

Capitulo 1
Introduccion

Capitulo 2
Estado del Arte Parte |
Gestion Por Procesos

Capitulo 3
Estado del Arte Parte Il

Informacion

Gobernanza en las Tecnologia de

Capitulo de Definicion del modelo
de gobernabilidad

Capitulo 4
Modelo Gobernahilidad
para la Gestion por
Procesos

Capitulos de Aplicacion y
adopcion del modelo de
gobernabilidad

Capitulo 5
Resultados del
modelo

Capitulo 6
Conclusiones y
trabajos futuros

Seccién 1: Capitulos de conceptualizacion BasicaEn esta seccion se encuentran los

capitulos de introduccién y estado del arte de dosceptos a tener en cuenta para la

Figura 1. Estructura de la tesis

elaboracion del trabajo de grado.

% Capitulo 1. Introduccion

En este capitulo se hara una introduccion genetglrdblema a resolver, hipoétesis, objetivos

y conceptos basicos que son el eje central padlasalrrollo de la tesis. Ademas se define el
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camino que llevara a definir un modelo de gobetit#n basado en COBIT en un espacio

multidimensional.

% Capitulo 2. Estado del Arte parte | gestion por pocesos
En el estado del arte parte | se definen los cdosege gestion por procesos, arquitectura
empresarial, modelo de madurez, niveles organinat@s y el espacio multidimensional que
serviran de base fundamental y soporte para efrdéieadel trabajo. Se amplia el uso de los
diferentes conceptos, desde el tratamiento quenhattes autores de las tematicas en las
cuales se fundamenta este trabajo. Esto perrmegidblecer los argumentos suficientes para

lograr demostrar las hipotesis planteadas.

% Capitulo 3. Estado del Arte parte Il Gobernanza eras Tecnologia de Informacion
En el estado del arte parte Il se definen los quosede gobernabilidad en TOGAF,
gobernabilidad en COBIT, gobernabilidad en SOA gnkework AUT SOA que serviran para

la realizacion del modelo planteado.

Seccidon 2: Capitulo de Definicion del Modelo de Gabnabilidad. En esta seccion se

define el modelo de gobernabilidad para la gespidon procesos basados en COBIT para

apalancar el espacio multidimensional.
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%+ Capitulo 4. Modelo Gobernabilidad para la Gestiérpor Procesos

En este capitulo se plantea la posibilidad de udetode gobernabilidad para la gestion por
procesos basado en el espacio multidimensiondlatefes & Lochmuller, 2012), apoyado en

los conceptos vistos en capitulos anteriores.

Seccién 3: Capitulos de Aplicacion y Adopciéon del btelo de Gobernabilidad. En esta
sesion se encuentran los capitulos donde se pladosarresultados del modelo de

gobernabilidad propuesto y las conclusiones y joslfaturos respecto al modelo.

% Capitulo 5. Resultados del modelo
Se presentara un estudio de caso para uno deddsgbos mas destacados de la organizacion
de Telecomunicaciones, tomando como base una deasgscciones para aplicarle el modelo

de gobernabilidad planteado en el capitulo anterior

¢+ Capitulo 6. Conclusiones y Trabajos futuros
En este punto del trabajo se presentan las coonksique se han logrado por medio de la
elaboracion del modelo de gobernabilidad, verifitasi es viable para la implementaciéon y
puesta en marcha de futuros trabajos en las oayaoies. También se presentan futuras
posibilidades de trabajos que se podrian tener ummta para consolidar el modelo de

gobernabilidad.
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Estado del Arte Parte | - Gestion Por
Procesos

En este capitulo se presenta una revision del estiedarte sobre los conceptos que se tendran
en cuenta para la elaboracion del modelo de gobleititad para la gestion por procesos.
Esta revision se realiza desde los conceptos denipor la propuesta de un espacio
multidimensional para la gestion por proces@$abares & Lochmuller, 2012arquitectura
empresarial, modelo de madurez y gestion orgaropat Para desarrollar esto se plantean
dos objetivos: (1) Realizar un acercamiento de doaceptos anteriormente mencionados,
validando lo mas relevante para la gobernabilidadegse propondra; (2) Presentar los
principales conceptos que apalanquen el modelo aleempabilidad para la gestion por

procesos en el espacio multidimensional.
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2.1 Gestidn por procesos

En la actualidad las organizaciones se enfrentanaidera constante a la alta competitividad y
a las innovaciones que permiten vincular los pramiicon valores agregados, de esta forma
deben asumir los retos que traen los cambios auestasi desean estar siempre a la
vanguardia; mas aun cuando el mercado actual gerdgi en el proceso que genera sus
productos, haciendo del proceso mismo un alicigate la toma de decisiones frente al

mercado.

En este sentido, los procesos son posiblementierakeato mas importante y mas extendido
en la gestion de las empresas innovadoras, especitd de las que basan su sistema de

gestion en la Calidad Total (Zaratiegui, 1999).

Smith y Fingar (2006) definen un proceso de neg@omo un conjunto de actividades
colaborativas y transaccionales que son coordingdastregan un valor agregado a los
clientes como recipientes de la salida de un poocg&mith & Fingar, 2002). Segun la SEI
(Software Engineering Institute — http://www.seilcedu/), los procesos facilitan la sinergia
de tres dimensiones criticas en las empresas:,gentedimientos y métodos, y herramientas

y equipos (Chrissis, Konrad, & Shrum, 2003).

Administrar los procesos esta orientado a gestitmarganizacion desde la mirada que el

cliente tiene de la misma (Agudelo & Escobar, 200Zonceptos predecesores tales como la
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administracion cientifica propuesta por Taylor yW®@a 1997), la reingenieria (Hammer &
Champy, 2003) y diferentes iniciativas para mejtaiacalidad como la 1ISO-90001 NTC-I1SO
9000, (ICONTEC, 2002), se han enfocado en losgsmx para producir un producto o

servicio.

La gestion por procesos conduce a la estandarizat@dlos procesos de negocio. Trkman
define BPM (Business Process Management) como $Stéak esfuerzos de una organizacion
para analizar y mejorar continuamente las actiedadundamentales, tales como la
fabricacion, comercializacion, comunicaciones yo®trelementos importantes de las

operaciones de la empresa” (Trkman, 2010).

Histéricamente se ha venido hablando de la gegidrprocesos y varios autores han tratado
el tema de una manera clara y organizada, permdida clasificacion de conceptos
fundamentales para su construccion teniendo entaues aspectos mas relevantes. En la

tabla 1, se presentan diferentes estudios reakzaa@ la gestion por procesos.

Tabla 1.

Estudios de la Gestidn por Procesos

Autores Caracteristicas de Estudio Elementos Releuntes
(Van der Aalst, El autor hace un estudio Los modelos de proceso se pueden
2013) cronoldgico de la evolucion | utilizar para configurar los

de la gestion de procesos | sistemas de informacion, pero
resaltando caracteristicas | también se pueden usar para
tales como: modelo de analizar, comprender, y mejorar
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procesos, las ramificaciones
técnicas y de la gestién que
tiene Business Process
Management (BPM, Gestion
de Procesos de Negocio),
ciclo de vida de BPM y

la BPM

los procesos que describen.

El alcance de BPM se extiende

mucho mas alla de la ejecucion de

procesos de negocio, ya que se
debe tener en cuenta el analisis

datos.

El modelado y el analisis de los
procesos juegan un papel centrg
en la gestion de procesos de

negocio. Por lo tanto, la eleccion

del lenguaje para representar los

procesos de una organizacion es
esencial. Tres clases de idiomas

pueden ser identificados:
Lenguajes Formales, Lenguajes
Conceptuales y Ejecucion de
Lenguajes.

(Van der Aalst, Ter
Hofstede, & Weske,
2003)

El objetivo de los autores es
proporcionar una vision
cientifica y practica en el
contexto de los sistemas de
gestion por procesos desde
discusion de ideas y
fundamentaciones de las
siglas WFM, BPM, BAM,
BPA; las definiciones se
presentan en los acrénimos,

BPM incluye los métodos,
técnicas y herramientas para
apoyar el disefio, aprobacion,
gestion y andlisis de los proceso

lale negocio operacionales. Se
puede considerar como una
extension de los sistemas clasice
de gestion de flujo de trabajo
(WFM).

(BearingPoint,
2012)

El estudio realizado por
BeatingPoint presenta la
importancia, percepcion y
beneficios para la gestion de
procesos de negocio.

El objetivo de BPM es ofrecer un
mayor eficiencia (93%), aumenta
de la transparencia (90%) y la
» realizacion de potenciales
estandares (85%).

Mas de la mitad de las empresas

(58%) eligen un enfoque

[72)

DS

a

D

sostenible para la optimizacion d

e
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los procesos de negocio

Sélo el 38% de las empresas
utilizan una herramienta
profesional BPM para apoyar
metddicamente su enfoque BPM

Actualmente el uso de
herramientas y planes para la

mas comunes en el sector
comercial.

Los beneficios tangibles e
intangibles que trae BPM aun
requieren retos que deben
abordarse de manera estructura

adopcion de software de BPM son

Ha.

(Wolf & Harmon,
2012)

Los autores realizan un
trabajo de las tendencias qu
se tienen en BPM
proporcionado por 399

encuestados en el ano 2011
El informe presentado analiz

y las compara con informes

BPM presenta un crecimiento
esuperior en comparaciéon con otr

Lean Six Sigma, y Business
. Arquitecture.

a
Existe aumento incremental en

presentados en los afios 20050mparacion con afios anteriore

2007 y 2009, los cuales
permiten medir la evolucion
de BMP.

de la importancia que le dan las

negocio, aungue aun no se tiene
un porcentaje importante en las
empresas que adoptan BPM ya
por los costos considerables qu
se generan.

La herramienta de software mas
utilizada por los encuestados pa
centralizar los esfuerzos en la
gestion de procesos es: Process
Modeling tool (Casewise, IBM
Modeler, ProVision).

disciplinas tales como Six Sigma,

organizaciones a los procesos de

[a
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Teniendo en cuenta el gran efecto y los aportedaimentales que le brinda la gestién por
procesos a las organizaciones se debe identifleaeancente en qué lineas especificas son
fuertes estos aportes y como los beneficios destian por procesos vincula de manera eficaz
los diversos aspectos de una organizacion paraoliders de esta manera un eje central y

orientado al desarrollo en la organizacion.

Para alcanzar sus propoésitos se deben precisa@siasnsabilidades (quién), los recursos (con
qué), las metodologias (cémo), los cronogramasfimjay cualquier aspecto adicional que el
nivel directivo considere que debe integrar el noageneral de la organizacion para asegurar

los resultados que esta desea alcanzar (De laB&l@gado, 2006).

Segun el autor (Benavides, 2000), un proceso fseedeomo: “un conjunto de actividades
l6gicamente relacionadas con el objetivo de transiio insumos en productos con un valor de
funcionamiento mayor, respondiendo a las necessdddelos clientes, en los intervalos de

tiempo establecidos y haciendo un uso adecuadosdetursos que se disponen para tal fin.”

(p. 1).

Un proceso a su vez esta compuesto de los sigsielementos basicos:
% Entradas Se definen por las necesidades de las persolaasfyentes de informacion
procedentes, tanto internas como externas.
% Salidas Constituyen la conclusion del ciclo de vida deifdformacion, posibilitan

disponer de productos y servicios de informaciémaor afiadido y deben garantizar
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la satisfaccion de las necesidades de la comunidagsuarios a la que se vincula el
sistema con las exigencias de calidad que ellosdédam o necesitan.

% Flujo de informacidnEs el transito de la informacién, desde las éiasgor cada uno
de los procesos, hasta las salidas. En el paksoigi®rmacion, desde las entradas a las
salidas, intervienen una serie de procesos ordengu® se relacionan estrechamente
por medio de diversos flujos, con vista a que eatis obtenga una nueva informacién
de valor afiadido. Cualquiera de estos tres commpesiese vincula con diversos
recursos: humanos, fisicos, materiales y tecnab8githardware y software) e

informacion en su acepcion mas amplia (De la C.efgBdo, 2006).

En la gestion por procesos como se ve en los aoartanteriores es necesario identificar de
forma clara todo el modelo de la organizacion aded&los sistemas que esta mantiene y
como se ven afectados en su interaccion, ademaedgficar los procesos y sus multiples
conexiones, es necesario definir un modelo que iperdar seguimiento y evaluar dichos

procesos.

Como se presenta en la figura 2, la gestion pocgsms esta articulada por una serie de

entradas y salidas que permiten evaluar el flujmsgl@rocesos en la organizacion.
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responsabilidad gerencial

| gestion de recursos

¥

gestion de procesos

entradasge| procesos |—ge salidas

m—- == m™=r

} | mediciones, andlisis y mejora

'-.,__h____'__..—-—

Figura 2. Entradasy Salidas de la Gestion Por Po@sos
Fuente (De la C. & Delgado, 2006).

Para evaluar la eficacia y la eficiencia de loxcpsos se emplea frecuentemente el ciclo de
Deming o PHVA (planificar, hacer, verificar y actpdonde, segun la Norma ISO 9001: 2000,
en la fase “P” se establecen los objetivos y laegsos de acuerdo con los requerimientos y
politicas de la organizacion; en la fase “H” seeja aquello que se planificd y en la fase “V”
se siguen y evaltan los procesos Yy resultadostnferde, en la fase “A” se desarrollan
acciones para mejorar el proceso. En este cas&arngho apropiado que se sugiere asignar es
el de rehacer o ajustar porque realmente es Isguealiza en este paso (De la C. & Delgado,

2006).

En la Figura 3 se presenta las fases que comp@esii&n por procesos.
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GESTION POR
PROCESOS

La gestién por procesos funciona siguiendo el esquema PDCA: Plan =
Do => Check => Act, esto es, Planificacion => Ejecucién => Medicion =
Actuacién de mejora.

Figura 3. Fases Gestion por Procesos

Fuentehttp://neurocienciasycoaching.ning.com/group/gegiarprocesos

A la par del conocimiento en materia de evaluaciin procesos al interior de las
organizaciones es necesario establecer que tippsodesos se generan en la organizacion,

esto con el fin de determinar de manera clarariasig|ades y fortalezas que se tienen.

El conocimiento de los tipos de procesos ofrececltaidad necesaria para identificar

prioridades y no perder de vista el objetivo-methsistema de gestion en el que se aplica la
gestion por procesos. La figura 4 muestra unaficiasion donde se agrupan por su alcance o
por su repercusion en la calidad, aunque desdeatdsenfoques, generalmente se mencionan

tres tipos de procesos: estratégicos, operativde goporte o apoyo (De la C. & Delgado,
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2006).

Tipos de procesos

Procesos estratégicos
FProcesos destinados a definir y controlar las meias de Ia
organizacion, sus politicas y estrategias.
1 [

Procesos operativos
Procesos que permiten generar e producto/servicio
que se entrega al cliente. Aportan valor al cliente.

_—l——'_.—_'__.—_._—._‘__‘_‘_‘__‘_‘_‘__‘——_

] [
Procesos de soporte

Procesos gue abarcan las aclividades necesarias para el

correcto funcionamienio de los procesos operativos.

Requisitos del cliente

Expectativas del cliente

Figura 4. Tipos de procesos

Fuentehttp://www.gestion-calidad.com/gestion-procesoslhtm

2.2 Arquitectura empresarial

La arquitectura empresarial (AE) describe la orzaeion como una estructura coherente que
mantiene una alineacion continua de todas las &rfacilita el control de cambios que se
realiza y que podria afectar su estrategia orgeiozal (Spewak & Hill, 1992), (Posada,

2011), (The Open Group, 2013).

Una arquitectura empresarial usa un modelo deemd&é que generalmente se basa en cuatro
capas o sub-arquitecturas (Sousa & Alves, 200Bhdres & Lochmuller, 2009), como se

muestra en la figura 5.
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Arquitectura de

/ [ Negocte ] \
Arquitectura de la Alineacién} Arquitectura de las
Informacién } Aplicaciones
\ Arquitectura de la /
Tecnologia

Figura 5. Modelo de las Arquitecturas Empresariale
Fuente: (Sousa & Alves, 2005)

A continuacién se presentard la definicibn de laatro capas o sub-arquitecturas de una
arquitectura empresarial, tomadas estas definisiate® articulo: Propuesta de un espacio
multidimensional para la gestion por procesos. estudio de casflabares & Lochmuller,

2012)

2.2.1 Arquitectura de Negocio

Esta arquitectura contiene las estrategias de iedas métricas de rendimiento, los procesos
de negocio y sus relaciones. De acuerdo a lastegi@s de negocio se ejecuta y evalGa con
parametros de rendimiento de las estrategias (KaKgm, 2011). De esta forma se alinea

con las otras arquitecturas, para identificar tmpuerimientos de los sistemas de informacién

gue apoyan a las actividades del negocio (Souskés, 2005).
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2.2.2 Arquitectura de Informacion

La arquitectura de informacion describe que nemdaitorganizacion saber para ejecutar los
procesos descritos en la arquitectura de negdtsadecir, especifica qué partes del proceso de
negocio requieren informacién y donde cada tipoddé sera almacenado y manejado

(Tabares & Lochmuller, 2012).

2.2.3 Arquitectura de aplicaciones

Define la interaccion entre las aplicaciones queogan los procesos de negocio. En otras
palabras, describe las aplicaciones o sistemasfalenacion que son requeridos del negocio y

permitir la gestion de la informacion de una marmdi@ente (Sousa & Alves, 2005).

2.2.4 Arquitectura de la tecnologia

Se refiere a la infraestructura de software y hardwgue son necesarias para apoyar a las
aplicaciones o sistemas de informacion. Algunasesias son bases de datos, sistemas
middleware, arquitecturas orientadas a serviciedes, datos, etc. (Tabares & Lochmuller,

2012).

La falta de alineacion entre estas cuatro arquitasi pueden generar deficiencias en la
iteracion de TIC y las necesidades del negocinetieconsecuencias como por ejemplo el mal

uso de recursos o activos de la organizacion (€ab&ail.ochmuller, 2012).
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Segun (Bernard, 2005), (Jaap, 2006), (Mc Gov&df3), (Arango Serna, Londofio Salazar,

& Zapata Cortés, 2010), los beneficios que se pbtieal adoptar un modelo de arquitectura

empresarial son:

X/
L X4

X/
L X4

Permite la identificacion del estado actual de f@peesa y la describe como una

estructura coherente y articulada en todos sus coempes.

Actla como una fuerza integradora entre aspectoglatgficacion del negocio, de

operacion del negocio y aspectos tecnoldgicos.

Permite capturar la vision completa del sistemaresgsial en todas sus dimensiones y

complejidad.

Permite conocer de forma real, medible y detalledbrecha que existe entre el estado
actual de los procesos del negocio y la tecnolqg&los soporta, respecto al estado

requerido o deseado que exige la direccion estcatég

Permite unificar, mejorar y/o eliminar procesos gcnpblogias redundantes,

disminuyendo los costos operacionales que elldeal

Actua como una plataforma corporativa que apoyeepara a la empresa para afrontar
de manera facil y oportuna cambios del mercadosré¢ crecimiento y respuesta a la

competencia, entre otros aspectos.
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2.3 Frameworks

Los marcos o frameworks para las Arquitecturas Esgrrales, han desempefiado un papel
fundamental al aportar de manera organizada y plotunceptos y practicas que estandarizan
los objetivos de las organizaciones y ademas hminmautas que permiten afrontar nuevos
retos al interior de la organizacion. Es imporarsaltar como los marcos o frameworks de
arquitecturas empresariales ejercen de manereemgkciun control sobre los objetivos y

brindan nuevas luces a la organizacion con eldiavhnzar en su desarrollo (ETOM, 2012).

En esta seccion se hara un analisis de la impdatgoe han tenido los marcos (frameworks)
de arquitectura especialmente TOGAF 9.1, dado queseultimos tiempos han sido el foco
principal en las arquitecturas empresariales y cianplido un papel fundamental para el

desarrollo de los procesos y las arquitecturaseamphtadas en las organizaciones.

Los arquitectos encuentran en ellos un sentidaeddara los esfuerzos que apalancan a las
direcciones y orientacion a las empresas, ademadssdescursos necesarios para brindar

solidez a los procesos y busqueda de objetivos AR)E013).

Ademas de las caracteristicas antes mencionadastearos que un framework proporciona
una manera para comunicar la arquitectura, estoifgeestablecer niveles de conjunto para

los interesados sobre el contenido de la arquit@call ofrecer definiciones y conceptos
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comunes; muestra la relacién entre los elemergosegocio y tecnologia, asegurando que
hay coherencia entre todos los elementos y que eladsento de negocio puede asignar a un
elemento correspondiente de la arquitectura técrasa mismo, que todos los elementos

técnicos se pueden ver como apoyo a las necesidiades del negocio.

Existen varios marcos de trabajo para la arquitactmpresarial, los mas destacados segun
(Zachman, 1987), (Sessions, 2008), (Jonkers,)20®6hekkerman, 2006), se presentan en la

tabla 2.

Tabla 2.
Lista de Framework de AE. Fuente: Adaptado de (Schekkerman, 2006)

Framework de descripcion arquitectura empresarial

ZACHMAN | Zachman Framework for Enterprise Architecture
(http://www.zifa.com/)

GEAF Gartner Enterprise Architecture Framework.
(http://www.gartner.com)

FEAF Federal Enterprise Architecture Framework. US.
(http://www.cio.gov)

BTEP GC Enterprise Architecture and Standards. CANADA.
(http://lwww.tbs-sct.gc.ca/inf-inf/index_e.asp)

Dada la importancia de TOGAF en el mundo de lasiacturas empresariales y las grandes
ventajas que este presenta por sus caracterigldagbajo de tesis se realiza sobre la base de
este framework y para lograr dicho objetivo seesita establecer y analizar algunos aspectos

fundamentales que presenta TOGAF.
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2.4 TOGAF

The Open Group es un consorcio de la industrizsditlvare que provee estandares abiertos
neutrales para la infraestructura de la informatitee formada a partir de la fusion de x/Open
Conosf en 1996. The Open Group es muy famoso y®sistemas de certificacion de la
marca UNIX; en el pasado el grupo fue reconocido gublicar el articulo Single UNIX
Specification, el cual extiende de los estandaeP@SIX y es la definicion oficial del
sistema operativo conocido como UNIX. Sus miemlmokiyen un conjunto de empresas y
agencias gubernamentales, como por ejemplo Capgeraifitsu, Hitachi, HP, IBM, NEC,

Departamento de Defensa de los Estados Unidos, NA&ros (ETOM, 2012).

The Open Group of Architecture Framework (TOGAF)
Es un marco y un conjunto de herramientas de apgmy@ desarrollar arquitecturas
empresariales. Puede ser utilizado libremente q@@alquier organizacion que desee

desarrollar una arquitectura empresarial para sulestro de la organizacion (ETOM, 2012).

TOGAF es desarrollado y mantenido por miembros e Dpen Group. EIl desarrollo
original de TOGAF versiéon 1 en 1995, fue basadd echnical Architecture Framework for
Information Management (TAFIM), desarrollado poiDepartamento de Defensa de Estados
Unidos (DoD). EIl Departamento de Defensa dio a Open Group permiso explicito y el
estimulo para crear TOGAF, basandose en TAFIM,ayjea vez fue el resultado de muchos

esfuerzos y muchos millones de dolares de inverd#biiGobierno de los EEUU. A partir de
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esta solida base, los miembros The Open Group #athre Forum han desarrollado

versiones sucesivas de TOGAF y publicado cada o stio web The Open Group.

The Open Group Architecture Framework (TOGAF), p@rque se desarrollen arquitecturas
gue sean consistentes, reflejando las necesidadéss dnteresados, empleando las mejores
practicas para el manejo de riesgos en el prooestesarrollo de la arquitectura y finalmente

proporcionando una plataforma para agregar va®eapresa que utiliza TOGAF.

Conceptos basicos de TOGAF.EI core de TOGAF es dar un enfoque paso a paso para

desarrollar y utilizar arquitecturas empresariales.

TOGAF 9, consta de los componentes presentadastabla 3.

Tabla 3.
Estructura componentes TOGAF 9.1

Componentes Descripcién

e Introduccién a un alto nivel con los
conceptos claves de una arquitectura
empresarial enfocada en TOGAF.

* Definicién de términos.

* Architecture Development Method.

* Entregables — Artefactos — Bloques de
construccion.

* Repositorio de arquitectura.

» Capacidad de arquitectura.

Parte Il — Architecture Development Meth * Nucleo de TOGAF

(ADM) . Pasq a paso para el_desarrollo de una

arquitectura empresarial.
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Parte Ill - ADM Guias y técnicas

Parte IV
Arquitectura

Framework contenido «

Parte V Continuum

herramientas

Enterprise

Parte VI — Modelos de referencia

Parte VIl — Capacidad de Arquitectura
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* Descripcion de cada fase.

» Pasos de cada fase.

» Entradas.

» Salidas.

* Aplicar la iteracion del ADM.

* Aplicar el ADM a diferentes niveles.

* Arquitecturas de seguridad y el ADM.

» Uso de TOGAF para definir y gobernar
SOAs.

* Principios de arquitectura.

» Administracién de StakeHolders.

* Patrones de Arquitectura.

* Escenarios de Negocio.

* Andlisis de brecha (Gap analysis)

* Técnicas planeacion de migracion.

» Administracion de riesgos.

* Planificacion de capacidades.

* Meta modelo estructurado de artefactos
de arquitectura.

 Uso de los bloques de construccion.

* Panorama de los entregables tipicos de
Arquitectura.

g Taxonomias apropiadas.

* Herramientas para categorizar y
almacenar las salidas de las actividades
de arquitectura.

* Arquitectura fundamental (Foundation
Architecture: TRM).

* Modelo de referencia integrado de
informacion, infraestructura (Integrated

Information Infraestructure Reference
Model — Il - RM)
«Como establecer y operar una

arquitectura en funcion de la empresa.
» Organizacion.

* Procesos.

* Habilidades.

* Roles.

* Responsabilidades.
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Método de desarrollo de Arquitectura (ADM)
El ADM comprende una serie de fases enlazadas eumeiten un ciclo de vida completo para
la gestion de arquitecturas empresariales y quaifr generar un camino que va desde la

planificacion para el desarrollo operativo y losbéos.

Como un método genérico, el ADM esta disefiado parautilizado en empresas que se
encuentran ubicadas en diferentes zonas geograficgsicadas a los diferentes tipos y
sectores de industria (TOGAF, 2013). Las diferefidésgs del ciclo de vida del ADM se

presentan en la tabla 4.

Tabla 4.
Fases ADM

Fase ADM Descripcién Objetivos

Actividades de preparacion e iniciaciorn Preparar la empresa para una
requeridas para satisfacer las directivas arquitectura empresarial
del negocio para la nueva arquitectura. exitosa.

£ taf tabl If |2 Establecer el contexto
n esta fase se establece el framewor organizacional.

ezﬂiﬂfs ggnﬁgu'tﬁguri’r dfgm'i?gr? + |dentificar los patrocinadores
principios, » que, porque, g y y los stakeholders.
coémo la empresa hace arquitectura. .

» Asegurar el compromiso con

el proceso.

 Definir el alcance y
supuestos.

* Definir una “huella de la
arquitectura”: personas,
responsables,
responsabilidades.

 Definir un marco y detalle de

Fase preliminar
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Fase ADM Descripcion Objetivos

los métodos.

» Confirmar el marco de
gobernabilidad.

e Seleccionar las herramientas
de apoyo.

* Definir principios de
arquitectura.

Describe la fase inicial del ciclo de » Asegurar el reconocimiento

Fase A - : :

Visién de Qesarrollp, de una arquitectura. .Iflcluy y requldo apro_pladc_) de la

Arquitectura |nformaC|on_ acerca dg,la definicion de  gerencia administrativa,
alcance, la identificacion de los soporte y compromiso de la
stakeholders, la creacion de la vision  linea de administracion
arquitectonica y la obtencion de necesaria para el proceso.
aprobaciones. + Validar los principios del

negocio, las metas de
negocio y los conductores
estratégicos del esfuerzo de
la linea base de arquitectura.

 Definir el alcance,
identificacion y prioridades
de los componentes del
esfuerzo de la arquitectura
base.

* Definir los interesados
relevantes sus
preocupaciones (concerns) y
objetivos.

* Definir requerimientos
claves a direccionar en este
esfuerzo de arquitectura y las
restricciones que se van a
tener.

* Articular vision de
Arquitectura que demuestre
una respuesta a esos
requerimientos y
restricciones.

» Entender el impacto sobre
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Fase ADM Descripcion Objetivos

otros ciclos de desarrollo de
arquitectura que estén en
paralelo.

Desarrollar y describir la
linea base de la arquitectura
de negocio.

Desarrollar un Target
Business Architecture,
describiendo la estrategia de
producto o servicio, los
aspectos organizacionales,
funcionales, procesos,
informacion y geograficos de
ambiente de negocio basado
en los principios de negocio,
metas de negocio y
conductores estratégicos.
Analizar los vacios (Gap
andlisis) entre la linea base y
el Target Business
Architecture.

Seleccionar los puntos de
vista relevantes de
arquitectura que permitan al
arquitecto demostrar cémo
se atienden los stakeholders
en la arquitectura de
negocio.

Seleccionar las herramientas
y técnicas relevantes para
utilizarse en asociacion con
puntos de vista
seleccionados.

Fase B - Describe el desarrollo de una .

Arquitectura de arqgltectura dg negocio para apoyar la

Negocio vision de arquitectura acordada.
La arquitectura de negocios es requisito
previo para el trabajo de arquitectura en
cualquier otro dominio (datos,
aplicaciones, tecnologia). En esta fase
se recomienda reutilizar como sea
posible los materiales existentes.

Fase C - Identifica y desarrolla las [ e

Arquitectura de consideraciones de Qatos y aplicacior

SaEma il que soportan la arquitectura de negoc
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Definir fuentes y tipos de
datos necesarios para apoyar
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Fase ADM Descripcion Objetivos

Informacién Los mayores sistemas de aplicacione: el negocio.
frecuentemente ofrecen combinacion « Entendible por los
tecnologia, de infraestructura y l6gica  stakeholders.
de aplicaciones de negocio. » Completa y consistente.

» Estable.

Aplicacién:

* Definir principales tipos de
aplicaciones para procesar
los datos y soportar el
negocio.

» Esfuerzo no dirigido al
disefo de los sistemas de
aplicaciones.

* Definir qué tipos de sistemas
de aplicaciones son
relevantes para la empresay
cuales aplicaciones se
necesitan hacer para
administrar los datos y para
presentar informacién a los
actores humanos y
computacionales de la
empresa.

» Aplicaciones descritas como
grupos ldgicos de
capacidades que gestionan
los objetos de datos en la
arquitectura de datos y
apoyan las funciones de
negocio en la arquitectura de
negocio.

» Aplicaciones y capacidades
definidas sin referencia a
tecnologias particulares.

» Aplicaciones estables y sin
mayores cambios en el
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Fase ADM

Descripcion Objetivos

Fase D -
Arquitectura de
Tecnologia

Fase E -
Oportunidades y
Soluciones

Fase F -

Busca correlacionar componentes de
aplicacién definidos en la arquitectura
de aplicaciones dentro de un conjuntc
de componentes de tecnologia.

Los componentes de tecnologia,
representa componentes de software
hardware, disponibles en el mercado !
configurados dentro de la organizaci6
en las plataformas tecnologicas.

Lleva a cabo la implementacion de la
planificacion inicial e identifica los
entregables para la arquitectura defini
en fases anteriores.

Creacion de un plan viable de .

55

tiempo.

Al definir la realizacién
fisica de una solucion
arquitectonica, tiene fuertes
vinculos con la planificacion
de la implementacién y
migracion.

» Define linea base y target del

portafolio de tecnologia.

 |dentifica las areas claves en

la ruta.

Apoya la valoracion de
costos para escenarios
particulares de migracion.

Evaluar y seleccionar entre
las opciones de
implementacion

identificadas en el desarrollo
de las arquitecturas Target
(Por ejemplo construir

Versus comprar versus
reusar).

Identificar parametros
estratégicos para el cambio y
paquetes o proyectos mas
alto nivel a realizar en el
movimiento a la meta.
Evaluar dependencias, costos
y beneficios de los diversos
proyectos.

Generar una estrategia global
de implementacion y
migracion. Plan detallado de
implementacion.

Ordenar varios proyectos de
implementacion en orden de
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Fase ADM

Planeacion de
Migracion

Fase G -
Gobernabilidad de
implementacion

Fase H -
Administracion de
Cambios de
Arquitectura

Descripcion

implementacion y migracion.

Asegurar el cumplimiento con las
arquitecturas definidas, tanto por los
proyectos de implementacion, como I
proyectos en curso en la organizacion

La meta del proceso de administracio
del cambio es asegurar que la
arquitectura logra el valor originalmen
establecido. La administracion de
cambios de la arquitectura, ofrece
monitoreo continuo de cosas tales col
los nuevos desarrollos en tecnologia
los cambios en el ambiente del negoc
para determinar cuando iniciar
formalmente un nuevo ciclo de
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Objetivos

prioridad.
Las actividades incluyen
evaluacion de dependencias,
costos y beneficios de varios
proyectos de migracion.
Lista de proyectos priorizada
para el plan detallado de
implementacion y migracion.

Formular recomendaciones
para cada proyecto de
implementacion.

Construir un contrato de
arquitectura para gobernar la
implementacion global y el
proceso de despliegue.
Realizar las funciones
apropiadas de gobierno
mientras el sistema esta
siendo implementado y
desplegado.

Asegurar que haya
conformidad con la
arquitectura definida “por los
proyectos de
implementacion y otros
proyectos.

Asegurar que los cambios
sean gestionados con
cohesion y de forma
arquitectural y para
establecer y apoyar la
implementacion de la
arquitectura empresarial
como una arquitectura
dinamica.

Determinar cOmo se va
gestionar los cambios.
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Fase ADM Descripcion Objetivos

evolucién de la arquitectura. » Técnicas que se aplican y
metodologias a utilizar.

A e ol Est(,a €S un proceso dinamico yno  « Definir el proceso por el cual
requerimientos estatico. Dentro de toda organizacior  los requerimientos para la

dentro de ADM existen requerimientos invariablement  arquitectura empresarial son:

sujetos a cambios en la practica. identificados, almacenados y

alimentan la entrada y salida

de las fases de ADM
relevantes.

2.5 Modelo de Madurez

Los modelos de madurez proponen “buenas practigasd identificar, evaluar (Trkman,
2010) y gestionar los procesos (Wierenga, 201Rfiglinger & Poppelbuss, 2012). Son el
punto de partida para que una organizacion detersundesempefio actual y su “capacidad”
con respecto a la gestion de los procesos. Estdelos describen los elementos basicos para
lograr procesos eficaces en uno o varios dominl@$1G, 2008) y proveen elementos para
controlar cuantitativamente los procesos, lo cgdhebase para el mejoramiento continuo de

estos.

Los modelos de calidad permiten precisar concepboslos cuales es posible establecer la
utilidad y definir parAmetros de calidad, puest@ gyudan en la puesta en practica de

nociones particulares por medio de definicionespeoperacional (Gasca, 2006).
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En la actualidad el nimero de modelos y estandaaes la evaluacion y mejora de los

procesos es amplio como se presenta en la figura 6.
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Figura 6. El lodazal de los modelos de madurez greocesos.

Fuente: (De La Villa, Ruiz, & Ramos, 2005)

Aunque este trabajo toma como referencia el modelmadurez CMMI, la tabla 5 muestra
los puntos débiles y fuertes de los estandares delo® mas populares en la ingenieria de

software de acuerdo a inspecciones y encuestasleret mundo (Wang, y otros, 1999).

Tabla 5.

Modelos de Evaluacion y Mejora de Procesos

Modelo o Estandar Elementos relevantes

ISO 9001 Disefiado para la gestion y aseguramiento de ldathliespecifica los requisitgs
bésicos para el desarrollo, produccion, instalagiéarvicio a nivel de sistemaly
a nivel de producto.

La Familia de estandares es la siguiente:

« ISO 9000, Fundamentos y vocabulario.
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 ISO 9001, Requisitos para aseguramiento de idachl
* ISO 9004, Directrices para la mejora del rendittoe

* ISO 9011, Directrices para la auditoria de Istesnas de gestion de la calidg
y/o ambiental.

El estandar se basa en un conjunto de Principiéed&on de la Calidad:
Enfoque al cliente, Liderazgo, Implicacion de t@d@ersonal, Enfoque a
procesos, Enfoque del sistema hacia la gestiomndleontinua, Enfoque
objetivo hacia la toma de decisiones y Relacionggsiamente beneficiosas co
los proveedores

De la ISO 9001 se destaca positivamente segunakidesnitchakit &
Tansujah, 2003), (Casadesus & Giménez, 2000),tafélija & Stromberg,
2003), (De La Villa, Ruiz, & Ramos, 2005)

» Amplia aplicabilidad, en cualquier industria yt@mo.

« Afecta la mayoria de las areas funcionales deouganizacion, esto es,
gestion, recursos humanos, produccion, ingeniecligtad.

» Reconocimiento y apariencia internacional, maeaeconocido prestigio.
* Libertad de implementacion y de interpretacioriaderequisitos.

* Incrementa las oportunidades de negocio en sieneercados y mejora la
satisfaccion del cliente.

Se critica de la 1ISO 9001:
» Es muy general, no proporciona informacién dea@@plicarlo a empresas de
menor tamafio, tampoco proporciona directrices paiienplementacion en
varias industrias.

* A causa de la amplia aplicabilidad del estan8&¥,lhay pocas directrices paf
su implementacién en algunas industrias o campmecégos. Tampoco
existen directrices para su aplicacion en unaidivie en una sucursal de una
gran empresa. Para ISO 9001:1994, otro estar&@r9000-3, se publico com
una guia para interpretar ISO 9001 para el software

* A pesar de estar ISO 9004:2000 dedicado a larmegel proceso, sigue la
estructura de 1ISO 9001 y apunta alguna explicad#io que se espera, pero
gueda corto en entregar un mapa para implemengeaioetso de mejora.
Cuando se lee ISO 9004, uno no sabe qué areais gditigero y cuales despué

CMMI

El modelo CMMI constituye un marco de referencidadeapacidad de las
organizaciones de desarrollo de software en ehaesio de sus diferentes
procesos, proporcionando una base para la evatudeita madurez de las
mismas y una guia para implementar una estrategél@ mejora continua de
los mismos (De La Villa, Ruiz, & Ramos, 2005).

Los autores: (Goldenson & Gibson, 2003), (Mutgféd Stromberg, 2003),
(Naur & Randell, 1969), (Sheard, 2001), indicanftatalezas a destacar en
CMMI:

* Inclusion de las précticas de institucionalizacigue permiten asegurar que
los procesos asociados con cada area de procésoesectivos, repetibles y
duraderos.

» Guia paso a paso para la mejora, a través deesiste madurez y capacidad
(frente a ISO).

(@)

%

» Transicion del ‘aprendizaje individual’ al ‘apdinaje de la organizacién’ por
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mejora continua, lecciones aprendidas y uso débsichs y bases de datos de
proyectos mejorados.

Algunas de sus debilidades son:

* El CMMI puede llegar a ser excesivamente detallgara algunas
organizaciones.

 Puede ser considerado prescriptivo.

» Requiere mayor inversion para ser completamempéeimentado.
* Puede ser dificil de entender.

* No existencia de una guia a medida de pequefjasiaaciones.

ISO 15504 (SPICE,
Software  Process
Improvement and
Capability
determination)

ISO/IEC 15504 es un emergente estandar interndalenavaluacion y
determinacion de la capacidad y mejora continuardeesos de ingenieria del
software, con la filosofia de desarrollar un cotgule medidas de capacidad
estructuradas para todos los procesos del cickiddey para todos los
participantes. Es el resultado de un esfuerzonatgonal de trabajo y
colaboracion y tiene la innovacion, en comparacigm otros modelos, del
proceso paralelo de evaluacion empirica del regmiltgDe la C. & Delgado,
20086).

Puntos fuertes segin (Wang, y otros, 1999):

 Primer modelo de procesos de 2 dimensiones, diimees independientes
para los procesos y la capacidad.

* El resultado de una evaluacién de proceso pusrdegresentado por un perf
de proceso, una grafica de 2 dimensiones.

* Inicialmente recogia una escala refinada de gaxde 9 atributos y 6 nivele
gue posteriormente fue mejorada con la desaparniteda escala de procesos
la adopcién de los PRMs.

+ Define un conjunto de criterios de conformidadag@ermitir la comparacion
de modelos externos de procesos y encontrar reggiimunes.

Puntos débiles:

* La dimension capacidad ha alcanzado un alto giedtificultad y existen
solapamientos con la dimension procesos.

» La complejidad de las evaluaciones (y por corisige el costo) es

<O

significativamente mas alta que en otros modelos.

En los ultimos aflos muchas organizaciones hanmdado modelos de madurez destinados

al apoyo en la mejora de los procesos en difereateas tales como

ASSOCIATION OF STATE CHIEF INFORMATION OFFICERS, 28):

+» Desarrollo de software.

% Ingenieria de sistemas.
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¢ Integridad del desarrollo de productos y procesos.

+» Seguridad.

El modelo de madurez de capacidad desarrolladdSpéiwvare Engineeringnstitute (SEI),
que describe el modelo de evolucion de los procelsoslesarrollo de software, ha sido
utilizado por la mayoria de las organizaciones cdmse para modelos de madurez de
diferentes areas  (NATIONAL ASSOCIATION OF STATE G INFORMATION

OFFICERS, 2013).

Por lo cual se presenta la necesidad de un modelonadurez para las arquitecturas
empresariales como lo muestra la NASCIO, dondepieadiente del nivel de desarrollo de la
arquitectura con el cual una organizacion comienigatos criterios deben ser considerados

para que el producto final sea util y aceptadordeste la organizacion:
¢+ Los principios arquitecténicos deben derivarseodeobjetivos de la organizacion.

% Un plan de arquitectura debe orientar los sistaeheaaformacion de cada organismo y

las decisiones de infraestructura tecnologica.

+» Los altos directivos, arquitectos, directores deyectos, disefiadores, desarrolladores,

etc. Deben entender los planes de la arquitectura.

+ La arquitectura debe desarrollarse dentro de laesapen todo el contexto de las Tly
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beneficios de la tecnologia.

¢ La arquitectura debe permitir la flexibilidad y kdpd para reaccionar ante los nuevos

cambios en la TI, los sistemas y datos de acceso.

Algunos de los beneficios que se pueden esperaumamrquitectura empresarial que adopte

modelos de madurez son (NATIONAL ASSOCIATION OF SEACHIEF INFORMATION

OFFICERS, 2013):

X/
o

X/
A X4

X/
L X4

X/
L X4

Reduccion de software y reduccion de datos.

Intercambio de informacion empresarial mejorada.

Reduccion de complejidad en los sistemas de infoidna

Mejor alineacion de la estrategia empresarial yadeBo de sistemas.

Mayor confiabilidad en las implementaciones y alctaaiones.

Reduccion de dependencia de los recursos claves.

Prediccion mas precisa de los costos de desayrsibporte.

Mayor capacidad de establecer metas realistas.

Incremento de trazabilidad.
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También es importante tener la relacion entre &i@e de procesos y modelos de madurez ya
que las organizaciones reconocen cada vez mascisidad de una mayor orientacion a
procesos y requieren marcos generales adecuadosygden a evaluar el alcance y las
iniciativas de BPM (Rosemann & De Bruin, 2005) ocion de “madurez” se ha propuesto
para otros enfoques de gestion como una forma deia@v“el estado completo, perfecto y
real” y la “plenitud o perfeccion de crecimientodesarrollo” (Oxford University Press,

2004).

Recientemente se han propuesto una serie de maulasmedir la madurez de gestiéon de
procesos empresariales. La gran mayoria de estdslos se basan en el Modelo de Madurez
de Capacidad (CMM), desarrollado por SEI, entreséHarmon (2004) desarrollé un modelo
de madurez de gestién de procesos empresarial®MBPDe manera similar Fisher (2004)
combina cinco "palancas de cambio” con cincos estatt madurez. Otros modelos de
madurez BPM son ofrecidos por TeraQuest / Borlawitivare (Curtis et al., 2004) y el Grupo

de Gestidon de Procesos de Negocio (BPMG).

Una de las actuales deficiencias en los modelosnddurez de BPM ha sido el foco
simplificado en una sola dimension y la falta ddicapiones reales en estos modelos
(Rosemann & De Bruin, 2005). Un intento de dividlass organizaciones en grupos

dependiendo de su grado y progresiéon en BPM fuzada por Pritchard y Armistead (1999)

63



Capitulo 2 Estado del Arte Parte | Gestion por Frsas

definiendo dos dimensiones objetivas: el tiempb tamano del equipo y una “ponderacion a
la disposicion del cambio”. Sin embargo, este gméoresulté ser demasiado complejo de
medir. Por lo tanto, se ha optado por un enfoguerhenoldgico para evaluar la madurez de
la organizacion, utilizando medidas objetivas cagada. Otro ejemplo de cdmo definir la
madurez (0 en su caso “condicion de proceso”) epgocionado por Detoro y McCabe
(1997), quienes utilizaron dos dimensiones (efeely eficacia) para calificar condiciones de

un proceso.

2.5.1 CMMI

El modeloCapability Maturity Model Integration(CMMI) es un conjunto de buenas practicas
gue ayuda a las organizaciones a mejorar sus @Rcdaue desarrollado inicialmente por el
Gobierno Estadunidense y el instituto de ingenidgaSoftware (SEI) para aplicarlos en la
mejora de procesos de desarrollo de productosviceesr en todo el ciclo de vida. Luego del
exito de modelos de CMMI para organizaciones dardeo, se identifica la necesidad de un
modelo de CMMI para el entorno de adquisicion (@adtetodologia de Gestion de Riesgos

para la Adquisicion de Software en Pequefios EnsorfdEGRIAD, 2010).

Las constelaciones en el modelo CMMI aparecen &r e la version 1.2 publicada en
Agosto de 2006, como CMMI-DEV (CMMI for Developmgnt Una constelacion es una

coleccién de componentes utilizados para constnaidelos, materiales de capacitacion y
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evaluacion de un area de interés. Hasta el monexisten tres constelaciones publicadas:

CMMI-DEV, CMMI-ACQ (Acquisition) y CMMI-SVC (Servies).

Para facilitar el uso de multiples modelos en Guaectura del modelo CMMI se establecen

componentes comunes y especificos. Los componenitesnes se conocen como el modelo
base (Model Foundation) y lo integran las cincoamejenéricas y sus respectivas practicas
geneéricas, asi como 16 areas de proceso que samesm todas las constelaciones (Perez,

2009).

Niveles de Capacidad y Madurez CMMI: CMMI esta representado por 3 niveles de

capacidad y 5 niveles de madurez como se preseréatabla 6.

Tabla 6.
Niveles CMMI (Carnegie Mellon Software Engineeringlnstitute, 2010)
Nivel Niveles de capacidad Niveles de Madurez
Nivel O Incompleto N/A
Nivel 1 Realizado Inicial
Nivel 2 Gestionado Gestionado
Nivel 3 Definido Definido
Nivel 4 N/A Gestionado cuantitativamente
Nivel 5 N/A En optimizacidn

Nivel de capacidad 0:Un “proceso incompleto”, es un proceso que no akzeeo se lleva

acabo parcialmente. Uno o mas de los objetivoameal de procesos no estan satisfechos y no
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existen objetivos genéricos de este nivel ya queayorazon para institucionalizar un proceso

gue se realiza parcialmente (Carnegie Mellon Seévngineering Institute, 2010).

Nivel de capacidad 1:Un proceso de nivel de capacidad 1 se caracteoize ain “proceso
qgue se realiza”. Este es un proceso que satitfiagaetas especificas del area de procesos.
Es compatible y permite el trabajo necesario pavdytir productos de trabajo; aunque en el
nivel de capacidad 1 se notan mejoras importaetess mejoras se pueden perder con el
tiempo si no se institucionalizan. La aplicacioae l& institucionalizacion (las practicas
genéricas CMMI a nivel de capacidad 2 a 5) ayudarantizar que se mantienen las mejoras

(Carnegie Mellon Software Engineering Institutel @0

Nivel de capacidad 2:Se caracteriza por ser un “proceso gestionado”. pdboteso

gestionado, es un proceso realizado que cuentdacmfraestructura basica para apoyar el
proceso. Esta planificado y ejecutado de confaachidon la politica; emplea a personas
calificadas que tienen recursos suficientes paoaymir salidas controladas; involucra las
partes interesadas, controla y evalGa la adhesiém descripcion del proceso (Carnegie

Mellon Software Engineering Institute, 2010).

Nivel de capacidad 3:Se caracteriza por ser un “proceso definido”. Esteun proceso

gestionado (Nivel de capacidad 2) que se adapi@edelsconjunto de procesos estandar de
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acuerdo con guias de adaptacion de la organizacigontribuye con productos de trabajo,

medidas y otra informacién de mejora de los praegste los activos organizacionales.

Una distinciéon importante entre los niveles de cajaal 2 y 3 es el alcance de las normas,
descripcion de los procesos y procedimientos. @ifemencia es que en el nivel de capacidad
3 los procesos suelen ser descritos con mayor ggeren el nivel de capacidad 2. Un
proceso definido indica claramente el propdsits Insumos, los criterios de ingreso,
actividades, funciones, medidas, medidas de vedifin, salidas y criterios de salida. A nivel
de capacidad 3 los procesos se gestionan de madsraroactiva con la comprensiéon de las
interrelaciones de las actividades del procescs yriadidas detalladas de este, sus productos

de trabajo y sus servicios (Carnegie Mellon Saféwengineering Institute, 2010).

Nivel de Madurez 1: El nivel de madurez 1, los procesos suelen sericcadt La
organizacioén por lo general no proporciona un antbiestable para soportar los procesos. El
éxito en estas organizaciones depende de la conumete el heroismo de las personas de la
organizacién y no del uso de procesos probadogesAar de este caos, el nivel de madurez 1
en las organizaciones a menudo produce producteswcios que funcionan, pero que con
frecuencia superan el presupuesto y el cronogr&aamégie Mellon Software Engineering

Institute, 2010).
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Nivel de Madurez 2:El nivel de madurez 2, en los proyectos se asetgigue se planifican

y ejecutan de acuerdo con las politicas de losegaxcy los proyectos emplean a personas
expertas que tienen recursos suficientes para pirosalidas controladas que afecten a las
partes interesadas pertinentes; son monitoreadogptados y revisados y se evallan para la
adhesion a sus descripciones de procesos. Esteasiegura que se mantienen las practicas

existentes en momentos de estrés (Carnegie Metifiw&e Engineering Institute, 2010).

Nivel de Madurez 3: El nivel de madurez 3, los procesos estan bienctaizados y
entendidos y se describen en normas, procedimieméosamientas y métodos. Se establece
un conjunto de procesos estandares para la org@nzajue es la base para el nivel de
madurez 3 y mejorado con el tiempo. Estos procestimdar se utilizan para establecer la
coherencia en toda la organizacién. Los proyeestablecen sus procesos definidos mediante
la adaptacion de los procesos estandar de acudadadaectrices (Carnegie Mellon Software

Engineering Institute, 2010).

Nivel de Madurez 4: El nivel de madurez 4, la organizacion y los prégscestablecen
objetivos cuantitativos para la calidad y el rendmo de los procesos y los utilizan como
criterios en la gestion de proyectos. Los objeticoantitativos se basan en las necesidades
del cliente, los usuarios y los ejecutores del ggoc La calidad y rendimiento de los procesos

se entienden en términos estadisticos y se gestem#oda la vida de los proyectos (Carnegie
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Mellon Software Engineering Institute, 2010).

Nivel de Madurez 5: En el nivel de madurez 5, la organizaciébn mejonatinaamente sus
procesos basados en una comprension cuantitatisasdebjetivos de negocio y necesidades
de rendimiento. La organizacion utiliza un enfoquentitativo para entender la variacion

inherente en el proceso y las causas de los rdesltdel proceso (Carnegie Mellon Software

Engineering Institute, 2010).

La tabla 7, se presenta la diferencia entre nividesapacidad y de madurez:

Tabla 7.

Diferencias en los niveles CMMI (Lopez Pérez, 2010

Nivel de Capacidad

Nivel de Madurez

Las 4reas de proceso se organizan por
categorias de areas de proceso.

Las areas de proceso se organizan por niveles de
madurez

La mejora se mide en niveles de capacidad que
reflejan la implantacion incremental de un area
de proceso particular.

La mejora se mide utilizando niveles de
madurez que reflejan la implementacion
concurrente de multiples areas de proceso

Hay cuatro niveles de capacidad (0-3).

Hay cinco niveles de madurez (1-5)

Hay dos tipos de practicas: bdsicas y avanzadas.

Hay sélo un tipo de practicas. El concepto de
practica avanzada se consigue por otros medios

Los niveles de capacidad se usan para organizar
las practicas genéricas.

Las practicas genéricas se usan segun
caracteristicas comunes.

Todas las practicas genéricas se usan en todas
las dreas de proceso.

Sélo se usan en un area de proceso
las practicas aplicables al nivel de madurez.

Existen practicas genéricas para los niveles de
capacidad del 1 al 3.

Existen practicas genéricas para los niveles de
madurez del 2 al 5. Algunas de las practicas
utilizadas en la representacién continua se
aplican en algunas dreas de proceso.
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Existe la posibilidad de obtener el nivel No es posible determinar con qué perfil
de madurez equivalente al perfil obtenido. de la representacion continua se corresponde
un determinado nivel.

2.6 Nivel Organizacional

La gestidn organizacional es un area de apoyo &ngsresas, relacionada con disefar,
estructurar e implementar los procesos y estrategecesarias para lograr los mejores
resultados de la compafia. Ademas, se encargaalieaa las estructuras organizacionales,
diagnosticar el clima organizacional, realizar vabodn de cargos, elaborar programas de
motivacion y asesorar en programas de certificacmgara empresas familiarmente

responsables, entre otros (Inova, 2013).

Las tres areas principales que compone el Desa@stjanizacional son las siguientes:
% Gestidn del Desempefio.

+ Compensaciones.

«+ Desarrollo de Recursos Humanos

La gestion organizacional define tres escalassti@&gica, la tactica y la operativa, las cuales
reflejan diferentes niveles de gestion en una esaprga sea bajo la orientacion de los

objetivos o en la toma de decisiones en la orgaiing Tabares & Lochmuller, 2012).
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En una organizacion se tratan problemas difergntsstoman diferentes tipos de decisiones
en cada uno de los tres niveles. A nivel operatijemeralmente los problemas son “bien”

estructurados, se tratan mas bien de problemasana y repetitivos para los cuales existe
una solucion que a menudo ya estda documentada emaiea, etc., y en este sentido

predefinida; mientras a nivel estratégico la sitim@s menos organizada y los problemas son
poco estructurados, generalmente se trata de pmabl®orrosos o difusos y complejos para
los cuales no hay soluciones estereotipadas olpreddas como por ejemplo en el caso de

fusion entre dos organizaciones (Swenson, 2010).

Un nivel no puede existir sin los demas. El nesratégico se enfoca en la navegacion de los
procesos y de la organizacion, mientras el otroeex, el nivel operacional, proporciona los

instrumentos para poderlo lograrlo. A nivel tagtique se encuentra entre el nivel estratégico
y operacional, se emula un tablero que permitebkervacion de cada uno de los procesos

para apoyar la toma de decisiones.

2.7 Espacio Multidimensional para La Gestion Por Ricesos

“La tecnologia y métodos relacionados con los Rmsede Negocio (PN) estan
llamados a ser la pieza clave en la competitivitiadhs organizaciones, ya que su objetivo es
ser el “paraguas” que arropa a todas las otraslmgias TIC. Por ello, el campo de la
ingenieria del software necesita incorporar el distty manejo de los PN. Ademas, el

concepto de PN esta intimamente relacionado catela de orientacion a servicios y tiene
71



Capitulo 2 Estado del Arte Parte | Gestion por Frsas

fuertes vinculos con otros conceptos como los s#gsiy los modelos independientes de la

computacién. Por otro lado, los sistemas softvgarecada vez mas, piezas para dar soporte
de automatizacion a los PN de las organizaciohes. organizaciones necesitan adaptarse de
forma rapida a los cambios, y por ello, necesitapaher de una tecnologia para la gestion de
procesos de negocio (Business Process ManagenteMf), ue a la fuerza esta basada en los
sistemas de informacion y en los ultimos avancdagleecnologias software.” (Kang & Kim,

2011).

El espacio multidimensional para la gestion pocesns es una propuesta hecha por (Tabares
& Lochmuller, 2012), donde involucra tres elemenfimsdamentales para la gestion de los
procesos: Arquitectura Empresarial, Nivel Organizaal y Modelo de Madurez en un espacio
multidimensional, donde cada uno de estos elemeatasfleja en el espacio como ejes. La
interseccion de estos tres elementos dara una gstgpude las acciones a tener en cuenta
cuando se requiera hacer una gestion por processdedalguno de los tres niveles
organizaciones: Operativo, Tactico o Estratégiom, las sub-arquitecturas de la arquitectura
empresarial: Arquitectura TecnolOgica, Arquitectudg Aplicaciones, Arquitectura de
Informacién y/o Arquitectura de Negocio y el nivd# madurez en el cual se encuentra la
organizacién que requiere realizar una gestionppocesos. La figura 7 muestra el espacio
multidimensional definido desde tres ejes, Arquitex empresarial, Nivel Organizacional y

Modelo de Madurez.
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Arquitectura Empresarial

— Arg. Tecnologias (AT)
— Arq. Aplicaciones (AA)

— Arq. Informacion (Al)

—  Arqg. Negocio (AN)

QOperativo

Tactico

Gp{NO,, MM,, AE,)

Estratégico Modelo de Madurez (MM)

Nivel Organizacional (NO)

Figura 7. Espacio Multidimensional para la gestiorpor procesos

Fuente: (Tabares & Lochmuller, 2012)

El espacio multidimensional es un modelo que taida gestidbn por procesos de forma
controlada. Esto permite que el impacto que calosanambios en la organizacién pueda ser

analizado desde diferentes perspectivas (TabatescBmuller, 2012).

El andlisis se guia por el siguiente método:

+ ldentificacion del estado de la organizacion desalda eje. Se deben establecer las
condiciones iniciales en las que se encuentraglaniracion desde cada uno de los ejes

del espacio multidimensional. Especialmente, h@slucradas en el cambio con cada

uno de los elementos.

+ Clasificaciéon de cada uno de los elementos qua sex@actados por el cambio.

73



Capitulo 2 Estado del Arte Parte | Gestion por Frsas

++ Definicion de las posibles interrelaciones entsedacalas y elementos definidos para
cada uno de los ejes. Esta permite establecestedrticas estandares que orienten la

organizacion ante cambios programados y no progtama

Gestion controlada del proceso. Esta se formaizaérminos de la funcion Gp f(NOg,
MMn, AEa), como se ilustra en la figura 7 Espacialtddimensional. Donde: Gpes la
gestion resultante cuando un proceso pi cambia.fi);INOg: el nivel organizacional g, AE:

la arquitectura empresarial a, y el MM: el nivadmel modelo de madurez.

2.8 Resumen

En este capitulo se realizé una revision del estiedarte de varios conceptos que apalancaran
el modelo de gobernabilidad para el espacio muoledisional propuesto por (Tabares &
Lochmuller, 2012). Para cumplir con esto, en glitcdo se presentaron los conceptos de
gestion por procesos, arquitectura empresarialtiopesle la organizacién, frameworks,
TOGAF, modelos de madurez y espacio multidimeradipara la gestiébn por procesos. La
revision de las definiciones de cada uno de estosapto facilitan la comprensién del modelo
de gobernabilidad que se propondra y fueron tratada bibliografia pertinente a los temas

propuestos.

El estudio proporcion6 datos necesarios para iileantide cada uno de los puntos analizados
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la informacion mas pertinente, tal informacion dén conceptos que ayudan a la
implementacion del modelo de gobernabilidad; apetrdo y analizando los componentes
principales que apoyen a la gobernabilidad degestion por procesos por la ocurrencia de
cambios en la organizacion, es asi como el dekardel este estado del arte brinda las
herramientas pertinentes y adecuadas en la coastucposterior del espacio

multidimensional, ademas, establece una serie deeptos que se apoyan en autores

competentes en el tema.

El desarrollo del estado del arte en este tral®@stablece como eje conceptual tratando de
puntualizar los conocimientos y teorias mas opadysara el avance posterior de estrategias

gue apoyen la creacion de un espacio multidimeakion
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Capitulo 3

Estado del Arte Parte Il - Gobernanza
en las Tecnologia de Informacion

En este capitulo se presenta una revision del estiedarte sobre los conceptos que se tendran
en cuenta para la realizacion del modelo de gobbkiligad basado en COBIT para la gestion
por procesos definida en un espacio multidimengionaa revision se realizara desde la
gobernabilidad en TOGAF, COBIT, SOA y una revisgdnframework AUT SOA. Para
desarrollar esto se plantean dos objetivos: (1) IRaa un acercamiento de los conceptos
anteriormente mencionados, validando lo mas relevgmara la gobernabilidad que se
propondra; (2) Presentar los principales conceptgsie apalanquen el modelo de

gobernabilidad para la gestion por procesos en etlelo multidimensional.

76



Capitulo 3 Estado del Arte Parte Il GobernanzaanTecnologias de Informacion

3.1 Gobierno Empresarial

El logro de los objetivos en diversos ambitos esadiza por medio de una articulacion de
elementos cruciales, y la gestion de estos pararrdeiar el camino mas adecuado para
alcanzar metas, este proceso se define como golzernteniendo en cuenta que la Real
Academia Espafiola (RAE) define gobernanza comte “armanera de gobernar que se
propone como objetivo el logro de un desarrollonéoaico, social e institucional duradero,
promoviendo un sano equilibrio entre el Estado,sémiedad civil y el mercado de la

economia” (Real Academia Espafiola, 2005).

Ahora es necesario plantear algunas definicionésad@ mas especifica, en este caso, la
gobernabilidad empresarial. Por tanto se preseutes definiciones dadas por algunos

autores y organizaciones especializadas en la &bl

Tabla 8.

Descripcion Gobierno Empresarial

Autor Descripcion de Gobierno Empresarial

(Carrillo, 2009) Conjunto de responsabilidades y practicas ejecsitue la
junta directiva y la gerencia ejecutiva, teniendmo objetivos:

K/

+« Proveer direccion estratégica.

+« Asegurar el logro de los objetivos.

K/

« Establecer que los riesgos se administran
adecuadamente.
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« Verificar que los recursos de la empresa se util
responsablemente.

Za

(OCDE, 2004)

Sistema por el cual las sociedades son dirigidesnyroladas
La estructura del gobierno corporativo especificdistribucion
de los derechos y responsabilidades entre los edifes
participantes de la sociedad, tales como el dinestdos
gerentes, los accionistas y otros agentes econémige
mantengan algun interés en la empresa. El gob
corporativo también provee la estructura a trave$adcual se
establecen los objetivos de la empresa, los medi@salcanza
estos objetivos, asi como la forma de hacer unirseguto a su
desempeiio.

(CAF, 2005)

Conjunto de practicas, formales e informales, quiggnan las
relaciones entre los administradores y todos aometjue
invierten recursos en la empresa, principalmentsoarstas V|
acreedores.

erno

=

Segun (Mufioz & Ulloa, 2011) el gobierno empresaieéae dos dimensiones:

% Gobierno Corporativo, cuya mision es la conformidad

++ Gobierno de Negocio, cuya mision es el desempenio.

La conformidad se adhiere a la legislacidon, pagic/ requerimientos de auditoria y el

desempenio exige que las tecnologias de informaeidmvolucren en la organizacion. Ambas

deben tener un equilibrio y estar intimamente retetlas como se presenta en la figura 8.
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: Gobierno corporativo

—

{ Equipo Ejecutivo }
mm 'I Comportamientos deseubIeJ—
Activos Claves
Financleros Informaciény
Personas r Fisicos | (Propiedad| iy Relaciones

Mecanismos de
Gobiernode Tl, comités,
presupuestos, etc.)

Mecanismos de
Gobierno Financieros
(Comités, Presupuest

ete.)
. i ) \&/ [[] GobernanzadeTi
Gobierno de negocio— Activos cla

Figura 8. Adaptacion del modelo de Peter Weill ydanne W. Ross
Fuente:(Weill & Ross, 2004, p.5)

3.2 Gobierno de Tl

El gobierno de TI tiene como objetivo alinear lagra&egias de negocio y las Tecnologias de
Informacion (Tl) de manera eficaz y eficiente (¥&s & Loggerenberg, 2012). La junta
directiva, ejecutivos y gerentes adoptan el gobiel®a Tl en sus empresas para garantizar la
eficiencia, disminucién de costos y un mayor cdntte la infraestructura de TI (VAN
GREMBERGEN, 2003). Marcos o Frameworks de gobelidad en Tl y estandares, tales
como COBIT, ITIL e ISO 17799 (Valdés Castro, 2013§;0eken & Alter, 2009), (Carroll,
Ridley & Young, 2004: 233), ISO 38500:2008 y (@rai2005)., son aceptados

internacionalmente y promueven estos beneficios.
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A pesar de esto, estudios recientes realizado$poe Waterhouse Coopers reflejan que el
76% de varios CEOs y CIOs estan conscientes dédosficios que ofrece los marcos de
gobernabilidad en TI, sin embargo, sélo el 42% ltes éenian la intencion de aplicar dicho

marco (Wessels & Loggerenberg, 2012).

Segun el IT Gobernance Institute, el gobierno ddi@ie cuatro principios fundamentales

(ITGI, 2007):

X/
L %4

Dirigir y controlar

+ Responsabilidad

L)

>

L)

*» Rendicion de cuentas

*,

*

Actividades

L0

El gobierno de Tl tiene interesados internos yrext® con distintas preocupaciones, a las que
el gobierno de TI tiene que darles respuesta. eElns interesados internos se pueden
mencionar al gerente de TI, la junta directiva § terentes ejecutivos y de negocios, el
gerente de riesgo y cumplimiento y el auditor de TLos interesados externos son

fundamentalmente los auditores externos, los egnos reguladores y los proveedores, cada

uno con preguntas e inquietudes particulares (M&hdlloa, 2011).
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Las actividades del gobierno de Tl se pueden agrepacinco areas de enfoque que son
llustradas en la Figura 9 (ITGI, 2007):

% Alineamiento estratégico

< Entrega de valor

% Administracion de riesgos

 Administracion de recursos

X4

Medicién del desemperio

Administracion
de Recursos

Figura 9. Areas de enfoque del gobierno de Tl
Fuente: (ITGI, 2007)

A continuacién se detallan las areas de enfoqugalg#krno de Tl en la tabla 9 segun (ITGI,

2007).
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Tabla 9.

Areas de enfoque de gobierno de TI ITGI (ITGI, 200y

Areas de Enfoque

Descripcion

Alineamiento
estratégico

Se enfoca en asegurar el enlace de los planessdetio y de TI; en definir|
mantener y validar la proposicién de valor de Enyalinear las operaciones de
Tl con las operaciones de la empresa. Segun ainief IT Governance Broad
Briefing del ITGI (ITGI, 2003) la pregunta clave st la inversion de un
empresa de Tl estd en armonia con sus objetivostégitos (la intencién, |
estrategia actual y objetivos de la empresa) yigtanto la construccion de las
capacidades necesarias para ofrecer un valor emniades Este estado de |a
armonia que se conoce como ‘la alineacion.” Es déejmp multifacético y
nunca del todo logrado.

D

Entrega de valor

Se refiere a ejecutar la proposicion de valor @ésale todo el ciclo de entrega
asegurando que TI entrega los beneficios acordalitesados con la estrategia,
concentrandose en la optimizacion de costos, y dearalo el valor intrinsecp
de TI. Seguln el informe IT Governance Broad Bngfdel ITGI (ITGI, 2003)
dice que la entrega de valor de las Tl se traducenéregar a tiempo y dentfo
del presupuesto. “El valor de IT esta en el ojoedpectador”.

Administraciéon de
riesgos

Requiere:

- Conciencia de riesgo por parte de los directeupgriores de la empresa.
- Un claro entendimiento del apetito de riesgoaderhpresa.

- Un entendimiento de los requerimientos de cumiplino.

- Transparencia sobre los riesgos significativoldampresa.

- Implementar las responsabilidades de la admatigtn de riesgos dentro de|la
organizacion.

Administracién de

Se refiere a la inversion 6ptima y a la adecuaduairgidtracion de los recursas

recursos criticos de Tl tales como: aplicaciones, informaciafraestructura, datos.
Da seguimiento y supervisa la estrategia de impheao@n, la finalizacion de
Medicion del proyectos, el desempefio de procesos y la entregardieio. Si no hay form
desempefio de medir y evaluar las actividades de TI, no esbpmgobernarlas ni asegurar el

152

alineamiento, la entrega de valor, la administracé riesgos y el uso efectiyo
de los recursos.

Gobierno de TI es igualmente importante en la detercion y el control de como la

organizacién opte por utilizar sus recursos dearbgumplir con su estrategia de negocios y

para esto deberia responder a tres preguntas coptenitea (Mufioz & Ulloa, 2011):

¢ Qué decisiones se deben tomar a fin de aseguaaefactiva administracion y uso de

TI?

82



Capitulo 3 Estado del Arte Parte Il GobernanzaanTecnologias de Informacion

¢ Quién debe tomar esas decisiones?

¢ COmo se tomaran y monitorearan tales decisiones?

La gobernabilidad de TI contiene caracteristicazes spn indispensables para el desarrollo y
puesta en marcha de la implementacién de tecnaslagida informacién. La gobernabilidad
de Tl presenta caracteristicas fundamentales areitgen un buen gobierno de las
tecnologias de la informacion y que a su vez sapdd adecuada integracion con los ejes
gerenciales de la organizacion, mas aun, la gobiidsd de Tl se enmarca y se integra con la
organizacion, pero este vinculo no se da de mdadtata, para que este se realice de manera
eficaz se requiere la integraciéon de un framewark gestione este proceso, existen pues
algunos marcos o framework que se analizan a e@tién tomando tres marcos importantes
segun (Valdés Castro, 2013), (Goeken & Alter, 30@Rarroll, Ridley & Young, 2004: 233) y

(Craig, 2005).

3.3 Gobernabilidad en COBIT

Existen gran cantidad de modelos y estandares poyaa la gestion de Tl por medio de
diferentes areas, cada uno de estos se basareegnths aspectos como se puede observar en
la figura 10. Para la realizaciéon de este trabajgrado se tendra en cuenta a COBIT 5 pues
es uno de los modelos mas usados por la industraalg gobernabilidad y gestiéon de las TI

(ISACA, 2008).
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Figura 10. Modelos de Gobernabilidad en TI
Fuente: (Gartner, 2009)

3.3.1 Definiciéon

COBIT (objetivos de control para tecnologia derfoimacién y tecnologias relacionadas)
gue por su siglas en ingles, Control Objectives Moiormation Systems and related

Technology es el marco desarrollado por ISACA (imfation Systems Audit and Control

Association) para el gobierno de la Tl lanzado 8661 y desde entonces ha cambiado las
practicas para el gobiernos de TI, los procesosdatmcio y las practicas de control; este
marco consolida de manera eficiente los estandtrdsientes globales permitiendo de esta
manera la integracion y el control de las organiwees en Tl y demas areas del negocio

(ISACA, 2012).
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Desde el desarrollo inicial de COBIT hasta el motmese pueden analizar diferentes
versiones en las cuales se presentan caractesisliiesentes que han ido avanzando hasta

llegar a la version 5.0 (ISACA, 2012) con la coahtamos en la actualidad. En la figura 11

se presentan las versiones que tiene COBIT alalatad.

Ambito de evolucion

coBiT2

1996 1998 2000 2005/7 2012

Figura 11. Evolucién de versiones COBIT

Fuentehttp://www.crisoltic.com/2012/04/cobit-5-que-hay-denuevo.html

Como se puede ver en las diferentes versionesgadias de COBIT existe un factor comdn y
es precisamente la unidad de las tecnologias defdemacion a las demas areas de las
organizaciones. Por tal motivo COBIT se aplicesadistemas de informacion, ademés de la
gestion de la tecnologia y la implementacion de poscesos de gobierno de toda la
organizacion, todo el modelo se basa en que lasses de Tl y demas procesos deben ser

administrados por un conjunto de procesos nateraken agrupados para proveer la
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informacion pertinente y confiable que requiere onganizacion para lograr sus objetivos

(Evelina, Pia, Hook, Wurtemberg, & Rocha, 2010).

La estructura planteada por COBIT, propone un mamade los diversos criterios de la
informacion son analizados y evaluados, criter@astcomo la seguridad, la calidad y demas
variables en el desempefio de la organizacion,rtdaien cuenta ademas de lo anterior los
recursos tanto fisicos como humanos que entraelacidn directa con la informacién y los
procesos, elevando asi el nUmero de herramien@apagteriormente permitira una correcta

evaluacion (Hosseinbeig, Karimzadgan, & Vahdat, 1201

El modelo de referencia de procesos de COBIT Hldilos procesos de gobierno y de gestion
de la Tl empresarial en dos dominios principaleprdeesos, como se presenta en la figura 12

(ISACA, 2012):

+ Gobierno: Contiene cinco procesos de gobierno; dentro d@& gmoceso se definen

practicas de evaluacion, orientacion y supervigiipM)

% Gestion Contiene cuatro dominios, en consonancia coareas de responsabilidad de
planificar, construir, ejecutar y supervisar y gyapona cobertura extremo a extremo
de las Tl. Estos dominios son una evolucion destauctura de procesos y dominios
de COBIT 4.1. Los nombres de estos dominios hdm siegidos de acuerdo a estas

designaciones de areas principales, pero contimdsnverbos para describirlos:
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o Alinear, Planificar y Organizar (Align, Plan andganise, APO)
o Construir, Adquirir e Implementar (Build, Acquiradiimplement, BAI)
0 Entregar, dar Servicio y Soporte (Deliver, Senanod Support, DSS)

0 Supervisar, Evaluar y Valorar (Monitor, Evaluatel &ssess, MEA)

|
Necesidades de negocio

'

' ™
Gobierno
Orientar Retroalimentacion de gestion
;
~
Planificar Supervisar
(APD) (MEA)

Figura 12. Areas Claves de Gobierno y Gestion deGBIT 5
Fuente: (ISACA, 2012)

En estas areas claves se reflejan los objetiva®uieol de alto nivel (ver fases/objetivos en el
ANEXO A - Dominios, Procesos y Objetivos de COBHOnde se tiene en cuenta aspectos

fundamentales del manejo de la informacién, adelmégcnologia, control de negocio y
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demas componentes inmersos en el proceso de laizag@n. La ejecucion de estas fases

facilitara de manera eficiente el control de lainfacion brindando eficiencia e integridad.

3.3.2 Procesos de Gobierno y Gestion en COBIT

Evaluar, Orientar y Supervisar (Gobierno)

En este dominio se analiza y articula los requentais para el gobierno de Tl de la empresa y
pone en marcha y mantiene efectivas las estructprasesos y practicas facilitadores, con
claridad de las responsabilidades y la autoridad pieanzar la mision, las metas y objetivos
de la empresa. A su vez ayuda a optimizar la ibaaidn al valor del negocio desde los
procesos de negocio, de los servicios Tl y actide3| resultado de la inversion hecha por TI

a unos costos aceptables (ISACA, 2012).

Este dominio del desarrollo del modelo COBIT seuemtra estructurado y compuesto de los

procesos que se presentan en la figura 13.

EDMO1 Asegurar el Establecimiento y Mantenimiento del Marco
de Gobierno

—— EDMO2 Asegurar la Entrega de Beneficios

Evaluar, Orientar y

. ———| EDMO03 Asegurar la Optimizacién del Riesgo
Supervisar

COBIT 5.0

——— EDMO4 Asegurar la Optimizacién de los recursos

—— EDMOS5 Asegurar la Transparencia hacia las Partes Interesadas
Figura 13. Evaluar, Orientar y Supervisar COBIT
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Alinear, Planificar y Organizar (Gestion)

En este dominio del desarrollo del modelo de CO&dplantea generalmente una estrategia y
un meétodo a seguir con el cual se busca identiftaqué forma las tecnologias de la
informacion logran de manera acertada contribugtesiarrollo y logro de los objetivos de las
organizaciones, por tanto se genera una visioratégica que debe ser administrada y
comunicada de tal suerte que logre ser efectivaaceple al modelo de negocio, buscando asi
una mejor comprension de las estrategias de neg@tidutura integracion con las estrategias

de TI (IT Governance Institute, 2007).

Este dominio cubre los siguientes cuestionamidipisos de la gerencia:
s ¢Estan alineadas las estrategias de Tl y del m&gjoci
% ¢La empresa esta alcanzando un uso 6ptimo decusas?
s ¢Entienden todas las personas dentro de la org&niZas objetivos de TI?

s ¢Se entienden y administran los riesgos de TI1?

s ¢Es apropiada la calidad de los sistemas de Tlgarecesidades del negocio?

Este dominio del desarrollo del modelo COBIT seuemtra estructurado y compuesto de los

objetivos que se presentan en la figura 14.
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—— APOO1Gestionar el Marco de Gestion de TI
APOO02 Gestionar la estrategia

APOO03 Gestionar la Arquitectura Empresarial
—— APOO04 Gestionar la innovacion

APQOQS5 Gestionar Portafolio

Alinear, Planificar y

COBIT 5.0 —— APOO06 Gestionar el presupuesto y los costos

Organizar

APOOQ7Gestionar los recursos humanos

APOO08 Gestionar las relaciones

— APOOQ9 Gestionar los acuerdos de servicio

APO10 Gestionar los proveedores

— APOL11 Gestionar la Calidad

APO12 Gestionar el Riesgo

APO13 Gestionar la Seguridad

Figura 14. Alinear, Planificar y Organizar COBIT

Construir, Adquirir e Implementar (Gestion)

La necesidad de una nueva aplicacion o funciénieegjade un analisis antes de la compra o
desarrollo para garantizar que los requisitos gecie se satisfacen con un enfoque efectivo y
eficiente. Este dominio cubre la definicion de lascesidades, considera las fuentes
alternativas, realiza una revision de la factilitidecnolégica y econdmica, ejecuta un andlisis
de riesgo y de costo-beneficio y concluye con wasibn final de “desarrollar” o “comprar”.
Todos estos pasos permiten a las organizacionesminém el costo para adquirir e

implementar soluciones, mientras que al mismo teefagilitan el logro de los objetivos del
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negocio (IT Governance Institute, 2007).

Este dominio, por lo general, cubre los siguientesstionamientos de la gerencia:

s ¢Es probable que los nuevos proyectos generenimodsc que satisfagan las

necesidades del negocio?

s ¢Es probable que los nuevos proyectos sean enbegadiiempo y dentro del

presupuesto?

s ¢ Trabajaran adecuadamente los nuevos sistemagzisaan implementados?

% ¢Los cambios no afectaran a las operaciones astel@egocio?

La figura 15 ilustra cdmo se encuentra estructuestia fase con sus objetivos y lineamientos.

COBITS5.0 Construir, Adquirir e

Implementar

BAIO1 Gestionar los Programas y Proyectos

BAIO2 Gestionar la Definicion de Requisitos

BAIO3 Gestionar la Identificacion y Construccidn de Soluciones
BAIO4 Gestionar la Disponibilidad y la Capacidad

BAIOS Gestionar la Introduccidon de Cambios Organizacionales
BAIO6 Gestionar los Cambios

BAIO7 Gestionar la Aceptacion del Cambio y de la Transicion
BAIO8 Gestionar el Conocimiento

BAIO9 Gestionar los Activos

BAI10 Gestionar la Configuracion

Figura 15. Construir, Adquirir e Implementar COBIT
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Entregar, dar Servicio y Soporte (Gestion)

Este dominio cubre la entrega de los servicios eedos, lo que incluye la prestacion del
servicio, la administracién de la seguridad y dedatinuidad, el soporte del servicio a los
usuarios, la administracion de los datos y de tesalaciones operativas (IT Governance

Institute, 2007). Por lo general cubre las sigigigipreguntas de la gerencia:

R/
°

¢, Se estan entregando los servicios de Tl de acaerdias prioridades del negocio?

R/
°

¢ Estan optimizados los costos de TI?

X/
°e

¢ Es capaz la fuerza de trabajo de utilizar logrmsias de Tl de manera productiva y

segura?

X/
°e

¢Estan implantadas de forma adecuada la confidielacia la integridad y la

disponibilidad?

La figura 16 ilustra este domino con sus objetiwtiseamientos.

DSS01 Gestionar las Operaciones

DSS02 Gestionar las Peticiones y los Incidentes del Servicio

Entregar, dar Servicio y
Soporte

COBITS5.0 DSS03 Gestionar los Problemas
—— DSS04 Gestionar la Continuidad

DSS05 Gestionar los Servicios de Seguridad

DSS06 Gestionar los Controles de los Procesos del Negocio

Figura 16. Entregar, dar Servicio y Soporte COBIT
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Supervisar, Evaluar y Valorar (Gestion)

Todos los procesos de Tl deben evaluarse de fargudar en el tiempo en cuanto a su calidad
y cumplimiento de los requisitos de control. Edtaminio abarca la administracion del
desempenio, el monitoreo del control interno, el @limento regulatorio y la aplicacion del
gobierno (IT Governance Institute, 2007). Pogémeral abarca las siguientes preguntas de la

gerencia:

L)

s ¢Se mide el desempeiio de Tl para detectar losgonaklantes de que sea demasiado
tarde?

% ¢La Gerencia garantiza que los controles interoo®tectivos y eficientes?

s ¢Puede vincularse el desempefio de lo que Tl haaealcon las metas del negocio?

s ¢Se miden y reportan los riesgos, el control, elgdimiento y el desempefio?

La figura 17 muestra los objetivos de este domino.

—— MEAO1 Supervisar, Evaluar y Valorar Rendimiento y Conformidad

Supervisar, Evaluar y

COBIT5.0 —— MEAO2 Supervisar, Evaluar y Valorar el Sistema de Control Interno

Valorar

MEAO3 Supervisar, Evaluar y Valorar la Conformidad con los
Requerimientos Externos

Figura 17. Supervisar, Evaluar y Valorar COBIT
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3.4 Gobernabilidad en ITIL

ITIL (Information Technology Infrastructure Librgryes un estandar que fue introducido y
distribuido por la Oficina de Comercio del Gobiem® Reino Unido (OGC) con el fin de

proporcionar un conjunto de conceptos y mejorestigas para la administracion de servicios
de Tl (Potgieter, Botha, & Lew, 2005). En la atidad ITIL es el enfoque mas ampliamente

aceptado para la gestion de servicios de Tl eruaddm (Sahibudin, Sharifi, & Ayat, 2008).

Originalmente se cre6 como una coleccidon de libcaga uno de los cuales cubria un area
especifica de practicas de la administracion dacses de TI. ITIL se construy6 utilizando el
modelo de procesos de control y administracion ade dperaciones atribuido a Edwards

Deming y a su ciclo Plan-Do-Check-Act -PDCA- (Ares1998), (Muiioz & Ulloa, 2011).

Publicado por primera vez en 1996 (v1) con masreiatd volimenes, ITIL ha pasado por
varios procesos de revision, actualizacion y cadaoilon que lo llevaron a la version 2 en
2000/2001 y a la version actual (v3) publicada eayonde 2007, que contiene cinco

volimenes (Mufioz & Ulloa, 2011):

¢ ITIL Service Strategy

% ITIL Service Design

« ITIL Service Transition
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¢ ITIL Service Operation

¢ ITIL Continual Service Improvement

ITIL tiene un enfoque integrado como es requeridog estandar 1ISO / IEC 20000 con las

siguientes directrices como presenta los autoBaiudin, Sharifi, & Ayat, 2008):

Estrategia de Servicios:Proporciona orientacion sobre la forma de disedesarrollar y
poner en practica la gestién del servicio desdeelapectiva de la capacidad organizativa
estratégica de activos. La estrategia de serdaioina orientacion sobre los principios que
sustentan la practica de la gestion de los sesvigiee son Utiles para el desarrollo de las
politicas, directrices y procesos en todo el cildovida del servicio en ITIL. La estrategia de
servicio cubre las siguientes partes de los sigedea Tl. el desarrollo de los mercados
internos y externos, los activos de servicios, logta de servicios y la ejecucion de la

estrategia a traves del ciclo de vida del servicio.

La estrategia de servicio cubre:

« Gestion financiera.

% Gestion del portafolio de servicio.
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% Gestion de la demanda.

Disefio del Servicio:Se trata de una guia para el disefio y desarrolltogigprocesos de
gestion de los servicios. Abarca los principioangtodos para convertir los objetivos
estratégicos en portafolios de servicios. El aleatel disefio de servicios incluye los cambios
y mejoras necesarias para aumentar o manteneloelavlos clientes durante el ciclo de vida
de los servicios, continuidad de los serviciodpgto de los niveles de servicio y conformidad
de las normas y reglamentos. El disefio de losicsesvincluye los siguientes procesos

(Taylor F. W., 1997):

X/
L %4

Gestién del catalogo de servicios.

«» Gestion del nivel de servicio.

% Gestion de la capacidad.

% Gestion de la disponibilidad.

% Gestion de la continuidad de los servicios.

% Gestion de la seguridad de la informacion y apiaaes.

Transicién de los servicios:Se trata de una guia para el desarrollo y la majerdas

capacidades para la transicién de los serviciogasug modificados en las operaciones. Esta
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parte del marco de ITIL combina practicas de gedii® versiones, gestion de programas y la
gestion de riesgos y los coloca en el contextotioade gestion de servicios. Los procesos

de transicién de servicios son:

%+ Gestion de cambios.

% Gestion de la configuracion.

s+ Gestion de la liberacion y despliegue.

% Gestion del conocimiento.

% Gestion de los Stakeholder.

+ Planeacion de la transicion.

+«+ Evaluacion del servicio y soporte.

Operacion de los serviciosincorpora practicas en la operacion del serviclacluye la
orientacion sobre el logro de la eficacia y eficianen la entrega y soporte de los servicios
con el fin de asegurar el valor para el clientel preveedor del servicio. Los objetivos
estratégicos son en ultima instancia los que deaeaa través de la operacion del servicio,

por lo que es una capacidad critica. Los procesons

+ Gestion de eventos.

+ Gestion de incidentes.
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% Gestion de requerimientos.
%+ Gestion de problemas.

+ Gestion de acceso.

Mejora continua del servicio: Se fundamenta en la creacion y el mantenimient@bte para
los clientes mediante un mejor disefio, implantagioperacion de los servicios. Combina los
principios, practicas y métodos de gestion de adlidgjestion del cambio y la mejora de la

capacidad. Los procesos son:
+ Siete pasos de mejora de procesos.

% Gestion del nivel de servicios.

Algunos de los beneficios que presenta la impleawedn de ITIL son:

Incrementar la satisfaccion de los usuarios corséwsicios Tl segun el trabajo de grado de

(Quevedo, 2009):
+ Reducir el riesgo de no encontrar los requisitosedgcio para los servicios TI.

% Reducir costos en el desarrollo de procedimientogprdcticas dentro de una

organizacion.

% Mejor comunicacion y flujo de informacion entrepersonal de Tl y los clientes.
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% Guiay estandares para el personal IT.
¢ Mayor productividad y mejor uso de los niveles gpegiencia.

% Una aproximacion de calidad a los servicios Tl

3.5 Gobernabilidad en TOGAF

La disciplina de la Arquitectura Empresarial hag&o en los dltimos quince a veinte afios
dentro de las funciones de Tl en muchas organizasio Para ser implementada con éxito,

dichas arquitecturas depende del nivel efectivgaternabilidad en TI.

La Arquitectura Empresarial es a menudo proyectadba interseccion entre la estrategia de
Tl y la estrategia del negocio (Clarke, 2010). d&iciencia depende de una O6ptima

especificacion de la arquitectura de Tl para aptayarganizacién del modelo de negocio.

La versién 9 de TOGAF lanzada en el 2808 ha ampliado para abordar muchos de los
problemas de gobierno en TI. Unos de los benaficqoe aporta TOGAF 9 en la

gobernabilidad de Tl son (The Open Group, 2013):

% Vinculos entre los procesos, recursos e informacénTl con las estrategias y

! http://www.doi.gov/ocio/architecture/eainfo2.htm
2 http://www.opengroup.org/togaf/
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X/
L X4

X/
L X4

objetivos de la organizacion.

Integran e institucionaliza las mejores practioag d

Alineacion con los marcos de la industria tales c@@BIT.

Permite a las organizaciones sacar el maximo phavede la informacion,

infraestructura y activos de hardware y software.

Protege los activos digitales de la organizacion.

Promueve la gestion de los riesgos.

TOGAF afirma que hay tres elementos importantda estrategia de arquitectura de gobierno

(Clarke, 2010):

X/
L X4

Un Comité de arquitectura de la organizacion papervisar la implementacion de la

estrategia de TI.

Una comprension de los principios de arquitectuna guiar, informar y apoyar a la

organizacién sobre el cumplimiento de su misiGmaeés de la utilizacion de TI.

Una estrategia de cumplimiento de arquitecturari@lser adoptada para garantizar el
cumplimiento de la arquitectura, incluyendo lasleaciones de impacto del proyecto,
una arquitectura de proceso formal de revision dexptimiento y posiblemente

incluyendo la participacion del equipo de arquitezide la contratacion del producto.
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Dado que el apoyo que brindara TOGAF para la retin de este trabajo se centra en la
gobernabilidad, a continuacion se presenta la @Gasee hace referencia a la gobernabilidad
dentro del ADM como se muestra en la figura 18este trabajo se presentara los objetivos, el

enfoque, entradas y salidas que tiene esta fase@adenTOGAF.

Preliminary

A.
Architecture
Vision

H.
Architecture
Change
Management

B.
Business
Architecture

C.
Information
Systems
Architectures

G.
Implementation
Governance

Requirements
Management

D.
Technology
Architecture

P
Migration
Planning

E.

Opportunities
and

Solutions

Figura 18. TOGAF Fase G
Fuentehttp://pubs.opengroup.org/architecture/togaf9-dacld

Objetivo de la fase G

Los objetivos de la fase G son (TOGAF, 2013):
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% Asegurar conformidad con el objetivo de la arquitex para la implementacion del

proyecto.

% Realizar funciones apropiadas de arquitectura lpagmbernabilidad de la solucién y

cualquier aplicacién dirigida por cambios en laugegtura.

Enfoque: Es aqui donde toda la informacion para la gestiiiosa de los proyectos se reune.
Para permitir la rapida obtencion de valor pamaegjocio y los beneficios y reducir al minimo
el riesgo en el programa de transformacion y migrael enfoque preferido es el despliegue
de la arquitectura seleccionada como una serieadsitiones. Cada transicion representa un
paso mas hacia el objetivo, y cada uno ofrece neflxéo empresarial en su propio derecho.

Por lo tanto, el enfoque global en la fase G es:

+ Establecer un programa de aplicacion que permienteega de las arquitecturas de
transicion acordado para la implementacion durdatdase de planeamiento de

migracion

% Adoptar un programa de implementacion por fasesrgtleje las prioridades de la

empresa contenidos en la hoja de ruta de la Ajuiiz.

¢+ Seguir estandares para la empresa, Tl y la gobiédaabde las arquitecturas.

% Definir un marco de operaciones para garantizarvida atil de la solucion

implementada.
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En la tabla 10 y 11 se describe las entradas ¢gasatjue tiene la fase G de Gobernabilidad en

TOGAF.

Tabla 10.

Entradas Fase G Gobernabilidad

ENTRADAS

Material de referencia externo a la empresa

Requerimientos para el trabajo de Arquitectura

Capacidad de evaluacion

Modelo organizacional para la Arquitectura Empriesar
+ Alcance en el impacto de la organizacion.
+ Evaluacién de la madurez y gaps.
% Roles y responsabilidades para el equipo de aofuite
% Restricciones en el trabajo de arquitectura.
% Gobierno y soporte estratégico
Adaptar el Marco de Arquitectura:
+ Adaptar el método de arquitectura.
+« Adaptar contenido de arquitectura (Entregas y Adteis)
+ Configuracién y despliegue de herramientas.
Declaracion de trabajo de arquitectura.
Vision Arquitecténica.
Responsabilidad de la arquitectura:

+ Reusabilidad de construccion de bloques.
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% Modelos de referencia disponibles al publico.
+ Organizacion especifica de modelos de referencia.
+ Organizacion de estandares.
Definicion de documento de arquitectura.
Especificacion de requerimientos arquitectonicos:
% Requerimientos arquitectonicos.

+ Resultado de andlisis de Gap (Para el negociaatms, Aplicacion y
Arquitectura Tecnologica)

Hoja de ruta arquitectonica.

Implementacion de modelo de gobernabilidad.
Contrato arquitecténico.

Requerimientos para el trabajo de arquitectura.

Implementacion y plan de migracion.

Tabla 11.
Salidas Fase G Gobernabilidad

SALIDA

Contrato de arquitectura
Evaluacion de cumplimiento
Solicitudes de Cambio

Repositorio de arquitectura.
Recomendaciones de arquitectura
Recomendaciones sobre los requisitos de prestdeigrrvicios

Recomendaciones sobre medidas de rendimiento
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Acuerdos de niveles de servicio.
Vision arquitectonica.
Documento de definicion arquitectonica

Modelos operativos de negocio y Tl para la soluandplementada

Pasos:El nivel de detalle para abordar la fase G depéndel alcance y los objetivos de los
esfuerzos de la arquitectura en general. El odédos pasos en la Fase G, asi como el tiempo
en el que estan formalmente iniciados y terminabiise adaptarse a la situacion en cuestion

de acuerdo con la arquitectura de la gobernanza ablesida.

Naturaleza de la gobernabilidad en TOGAF

La gobernanza es esencial para asegurar que alioegodirige correctamente. Para esto se
requiere el control y cumplimiento estricto de m@smas, guias y utilizacion equitativa de los

recursos para garantizar la sostenibilidad de ystivos estratégicos de una organizacion.

A continuacion se describen los principios bastm$a gestion empresari@OGAF, 2013)
% Foco en los derechos, roles y tratamiento equdateslos stakeholders.
% Comunicacion, transparencia y responsabilidadéa geta.
« Asegurar:
o Direccidn estratégica de la organizacion.

0 Seguimiento eficaz de la gestion por la junta.
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o Rendicion de cuentas por la junta para la empresagy/los accionistas.
% Responsabilidades de la junta:
o0 Revision y direccion de la estrategia corporativa.

0 Supervision del cumplimiento de los objetivos dsemhepefio de la gerencia.

La OECD considera una vision tradicional de la goaeza como: "... el sistema por el cual
las corporaciones de negocios son dirigidas y olatas. La estructura de gobierno
corporativo especifica la distribucion de derechoeesponsabilidades entre los diferentes
participantes en la empresa, tales como gerentegynestas y otras partes interesadas y
detalla las normas y procedimientos para la tomadedésiones sobre asuntos corporativos.
También proporciona la estructura a través del seastablecen los objetivos de la empresa,

y los medios para alcanzar dichos objetivos y festision del rendimiento(TOGAF, 2013)

Caracteristicas de la gobernanzat.as siguientes caracteristicas ponen en relievalel y
las necesidades de una gobernanza como un enfageiese adoptara dentro de las

organizaciones Yy sus relaciones con todas lasspartelucradagNaidoo, 2002):

« Disciplina: Todas las partes interesadas tendracoeipromiso de cumplir con los
procedimientos, los procesos y las estructuras wteridad establecidos por la
organizacion.

% Transparencia: Todas las acciones llevadas a ca&ioapoyo a las decisiones estaran
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disponibles para su inspeccion por las partes derdanizacion y los proveedores

autorizados.

% Independencia: Todos los procesos, toma de deesipitos mecanismos utilizados se

estableceran con el fin de minimizar o evitar pesiltonflictos de intereses.

% Responsabilidad: Grupos identificables dentro deoriganizacion, por ejemplo las
juntas de gobierno que toman las decisiones estatdarizados y seran los
responsables de sus actos. Se requiere que catla qumtratada actie con

responsabilidad para la organizacion y sus grupostdreés.

+« Justicia: Todas las decisiones tomadas, los preaddizados y su aplicacion no se les

permitira crear una ventaja injusta a ningun paréd particular.

3.6 Gobierno SOA

El concepto de SOA, por sus siglas en inglés, 8er@riented Architecture (Arquitectura
Orientada a Servicios), no es nuevo, pues se wamejando desde los afios 80’s del siglo XX
y fue impulsado por las comunidades que dieronanat disefio de software a través de
componentes, que en su momento fue denominadoolgraPnacion Orientada a Objetos
(OOP), por sus siglas en inglés Oriented Objecgframing (Arsanjani, Ghosh, Allam,
Abdollah, Ganapathy, & Holley, 2004) En 1983, la ISO (International Standards
Organization) adopt6 el modelo OSI (Open Systemrdminnect) como una referencia comun
para el desarrollo de estandares de comunicactmdatos(Larman, 1997) Mientras que la

tecnologia y las capacidades en cada capa del m@fll han cambiado draméaticamente a
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medida que avanza la tecnologia, la arquitectursi permanece. Al hacer una correlacion de
este concepto respecto a la funcionabilidad que gebsentar un servicio tecnoldgico, en la

medida que las interfaces o relaciones entre sesvpermanezcan estables y soportadas con
estandares de industria, los servicios, en si nism@eden ser cambiados facilmente segun
las necesidades que vayan demandando los requeiosiiele negocio (Arango Serna,

Londofio Salazar, & Zapata Costés, 2010)

Se denomina Arquitectura Orientada a Servicios amamco conceptual de arquitecturas
informaticas de negocios que se caracteriza paceirlas funcionalidades béasicas de los
Sistemas de Informacion de una empresa a travégrgios reutilizables(Marks & Bell,
2006). El principal objetivo de SOA es construir los distis sistemas de informacion de una
empresa sobre un conjunto de estandares information el objetivo de que todos ellos,
incluso los realizados con distintas tecnologiagdan operar de forma integrada y sin que

existan dependencias entre los misni@apazoglou, Kittl, Dustdar, & Levy, 2006).

En el contexto SOA, el gobierno es el proceso @guasr que todos los intereses de los
participantes en la arquitectura son tenidos entausn la planeacion, disefio y ejecucion de la
SOA de una organizacion. En este sentido el gobiete SOA hace referencia a la
organizacion, procesos, procedimientos, politicaséyricas requeridas para administrar una
SOA exitosamente, entendiendo como exitosa una @@Aconoce y promueve los objetivos
del negocio todo el tiemp@Bell, 2008) (Cruz Ortega & Correal Torres, 2011)
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El gobierno SOA pretende dotar de los mecanismosodé&ol, procesos, procedimientos y
métodos probados en la practica para garantizadeh en las decisiones que se tomen en una
iniciativa SOA, evitando el caos en cualquier padgeSOA que se plantee, logrando la

efectividad y agilidad esperada en la transiciaich&0A (TCP , 2013)

La ausencia del gobierno en SOA puede provocasidpsentes problemas:
s El programa SOA entrega resultados inconsistentes.

% Crecimiento caotico a nivel de infraestructura iyvees.

% Servicios con funcionabilidad redundante.

+« Disponer de servicios que no se pueden reutilizda erganizacion.
% Inconsistencia en la identificacion, disefio y usdad servicios.

% No se definen métricas para cuantificar el éxito.

% Ausencia de coordinacion entre proyectos.

Descripcion de las fases a seguir en el Servicio @ebierno SOA

En la figura 19 se ilustran las fases que se debeeguir en la identificacion e

implementacion del Servicio de Gobierno SOA.

109



Capitulo 3 Estado del Arte Parte 1l Gobernanza@nTecnologias de Informacién

lotacian:
Disefio e Implantacién: Modelo de construccién E:F D
gestidn
Fases de la
estrategla de Es'rrategla de Madurez Definicién Eecuin e
adopcion adopcion
Definicidn i ) -

CHRPRPRIEIN Eotrategia de | "20Urezde | Modelode |\ Hojade | EJecucidn Y Optimizacién

de gobierno Goblerno BPM/SOA Egﬁ}ﬂsrgz Ruta Badels ue Sobierng |

Figura 19. Fases Gobierno SOA
Fuente(TCP, 2013)

Procesos de Gobierno SOA

Los procesos de Gobierno SOA, son esenciales pafiairdlas acciones a realizar en
diferentes areas estratégicas y tacticas de laniaagadn. Algunos de los procesos mas

cruciales en el Gobierno de SOA son:

% Procesos para la gestién del portafolio de servj@oven para establecer e identificar

el inventario de los servicios que se encuentrgpatiibles en la organizacion.

% Procesos del ciclo de vida de los servicios, establa gestion en ciclo de vida de los
servicios SOA, uno de los framework que apoyanalmtoceso es AUT SOA que se

presentara en el siguiente apartado.

% Procesos de gestion del cambio, son realizados etoiin de establecer reglas,
versionamiento, procedimientos y métodos que aywdan control en los servicios

gue se encuentran expuestos en la organizacion.
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3.7 Framework AUT SOA

3.7.1 Definiciéon

El concepto de gobernabilidad en SOA se ha comkertn una forma de implementar
mecanismos de control (T.G.J., M.E., & P.A.T., 00Con el fin de implementar con éxito
SOA, las organizaciones deben poner un sistemabieot interno o un marco (Hojaji &
Mohammad, Developing a More Comprehensive and [Bspre SOA Governance
Framework, 2010). Por lo tanto, el framework AUD/ASse centra en la estrategia de negocio
y los requerimientos, incluyendo estructuras demgacion, procesos y procedimientos de
SOA, mecanismos de control y métricas de rendimierl framework AUT SOA para la
gobernabilidad de SOA, se ha creado con baseexpasiencias de sus autores, el analisis de
marcos existentes y la combinacion de control yegudbilidad de COBIT (Hojaji &
Mohammad, 2010). Es asi, como el framework AUT S0Atribuye a las necesidades de la

gobernabilidad de SOA por medio de:

L)

% La promocion de la alineacion de Tl y el negocio.

*,

% La organizacion del gobierno en el ciclo de vidalage servicios, de acuerdo con el

modelo de proceso general.

++ Definiendo los objetivos para el control de gestion

%+ Proporcionando una arquitectura de referencia phnaso y gestiéon de soluciones

SOA.

% Propiciando métricas y modelos de madurez pararnediogro de los objetivos
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definidos.

El ciclo de vida del servicio en el framework AUDA esta basado en el ciclo de vida del
servicio en el framework ITIL V3, IBM y OPEN GrouOffice of Government Commerce,

2007), (Brown, Moore, & Tegan, 2006), (Open Gro@p09). Donde se han demostrado
investigaciones que hay similitudes significativadre SOA y el ciclo de vida del servicio

ITIL (Sibley, 2009).

El framework de gobernabilidad AUT SOA, comienzgaatir de los requerimientos de
negocio como se presenta en la figura 20. El freorle esta orientado a organizar los
procesos Yy actividades en SOA que sean pertinedi@siro del ciclo de vida y la
gobernabilidad de SOA. Es por esto que la gestabmiclo de vida del servicio es el corazén
del framework propuesto, asegurando la alineacién lak servicios de TI con los
requerimientos del negocio (Hojaji & Mohammad, AWDA Governance: A New SOA

Governance Framework Based on COBIT, 2010).

112



Capitulo 3 Estado del Arte Parte 1l Gobernanza@nTecnologias de Informacién

Overall AUT SOA Govemance Framework

Extemal Events
» Competrrve market

Senvice Critena

z
£
2
&

Plan

MG1 Movitor sud Evahior Paformimes. | PG! Define a SOA Strategic Plan
MG3 Manage Policy Compliance PG2 Manage Fmanctal and SOA Investmant

PG3 Manage Communication and Direction

Implement e
) DG :Define Transition Plans
:gi _lmpliémﬂ?;moﬁ E_lfi DG2: Define SOA Refersnce Architecture
2 ‘Enable Operation and Use DG3 ‘Define SOA Proces ses. Organization
and Relanonships

Service Strategy Service Design Service Transition Service Operation

SD1 : Service Modelmg Service Assambly 501 Event Momstormg and
SD2 : Service Level Management : Service Testme md Vahidation Minagemem

5S1 : Solunon Pordolio
215?355:?; Portilio SD3 - Service Capacity Management Service Deplovment S02: Data Managemsnt
\Im.;a:m:m SD4 : Service Contmuity : Chang e Man agem =nt SO3 Infrastrucmre and Service
e Manapement §15 : Configuration Mamagemant Support

SD3 : Security Management
SD6 : Service Avalablity

Figura 20. Framework AUT SOA

Fuente: (Hojaji & Mohammad, AUT SOA Governance: A New S@&&enance Framework Based on COBIT,
2010)

La gobernabilidad propuesta en el framework AUT $S®i§ue una serie de actividades por
etapas y procesos para dar gestion y control aegmdel ciclo de vida de los servicios. Las
fases de la gobernabilidad del ciclo de vida des@sicios debe ser visto como un circuito de
mejora continua, mediante el cual se mide el psmgrel curso de las correcciones, la
actualizacion del plan de gobierno de SOA y la ligauta de la gobernabilidad cuando sea
necesario (Hojaji & Mohammad, AUT SOA Governance: New SOA Governance

Framework Based on COBIT, 2010).
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El framework AUT SOA, establece los siguientes congmtes fundamentales para su

correcto funcionamiento.

3.7.2 Proceso de dominioEl marco de gobernabilidad AUT SOA, tiene cuatrocpsos de
dominio y 10 procesos en linea con la gobernalilidel ciclo de vida; y también cuatro
dominios con 16 procesos relacionados con el djdedisicion y operacion de los servicios.
En la realizacion del framework AUT SOA, se estaiglon dos tipos diferentes de
conductores que generan el impulso en el mardernos y Externos. Dentro de los
conductores internos se tienen factores como: mrento de costos, bajo rendimiento, mal
uso de los recursos y stakeholders insatisfeclerdralde los conductores externos se reflejan
factores como: mercado competitivo, demanda decliestes, cambios tecnologicos vy la

estrategia empresarial.

Con el fin de controlar y evaluar los serviciosmootambién cumplir con los objetivos de
negocio entregando valor a los clientes, en el dionk AUT SOA, se definieron cinco
grandes principios: funcionalidad, capacidad, des#im, cumplimiento y seguridad. Estos
criterios sirven de base para la definicion dedéogierimientos del negocio y el
desarrollo de los indicadores que permiten meds @bjetivos definidos (Hojaji &
Mohammad, AUT SOA Governance: A New SOA Governdfaaemework Based on COBIT,

2010).
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En el framework AUT SOA se dividen dos categoriasekciclo de vida de los servicios:
produccion de los servicios y el proceso de gestédios servicios. El proceso de produccion
de los servicios se encuentra relacionado con éatiittacion, disefio, implementacion,
publicacion, despliegue y soporte al servicio. B&mo, en el proceso de gestion del servicio
se relaciona la gestion de la disponibilidad deVie®, gestion del nivel de servicio y la
gestion de la seguridaHojaji & Mohammad, AUT SOA Governance: A New SOA

Governance Framework Based on COBIT, 2010).

Los dominios en la gobernabilidad del ciclo de villa los servicios planteados por el
framework AUT SOA son: Planificar, definir, implentar y medir como se presenta en la

figura anterior (Figura 19). A continuacion sealletun poco mas.

s En la fase de planeacion para la gobernabilidadciéd de vida del servicio, se
establece la vision y la estrategia del gobierndiamte la evaluacion del estado y la
madurez de gobierno de la organizacion en la adadil Este dominio abarca la

planeacion estratégica e identifica las necesidage®ridades del negocio.

% La fase de Definicion, se centra en la determimacé los 6rganos y cuerpos de
gobernanza. Este dominio se centra en la defmidiél plan de transicion para la
gobernabilidad de SOA necesaria para alcanzarbgtiwos definidos en la fase de

planificacion.

s La fase de implementacion se centra en permitirlagsmpar las soluciones de

gobernabilidad e implementar los planes de tramisizicluyendo el despliegue de los
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procesos, la organizacion y los aspectos tecnalégle la gobernabilidad de SOA.

% La fase de medicion aborda la gestion del desem@tifiwonitoreo del control interno,
el cumplimiento normativo y la gobernanza. Las aorgaciones revisan
periodicamente las métricas y objetivos estipuladon el fin de realizar los cambios
necesarios en las politicas de gobierno, estandargsocesos a través de la

gobernabilidad del ciclo de vida.

En el ciclo de vida de los servicios, los procesmslominio son:

« Estrategia de Servicio:Este dominio se centra en la planificacion y pzacion de las
soluciones de SOA, ademas de identificar los casnbicesarios en los servicios

existentes.

« Disefio de Servicio:Proporciona orientacion sobre el disefio de logiges de TI,
junto con los procesos de gobierno y politicage Beminio se centra en la tecnologia,

las arquitecturas y los métodos de medicion.

X/

% Transicion del Servicio: La transicion del servicio, es una interface eatréisefio del
servicio y las operaciones del servicio, que tamisiéen usadas en la mayoria de las
actividades del dia a dia. Empieza cuando la @mtctave es recibida por parte del

disefio del servicio, por ejemplo: una peticion aebio (ITpreneurs, 2008).

% Operacion del Servicio:Abarca las actividades que rigen la calidad desésicios

prestados a los usuarios y la capacidad de moait@enformar sobre los aspectos
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operativos de los servicios. La operacion delisgrvambién proporciona orientacion

sobre el logro de la eficacia y la eficiencia epr#rega y soporte del servicio.

3.7.3 Guia para la Gestion de ProcesoEn el marco propuesto, un conjunto de directrices
para los procesos, incluyendo la descripcion de piaxesos, objetivos claves de cada
actividad, entradas genéricas de los procesosugpiag] funciones y modelos de madurez se
proporcionan para cada uno de los procesos. Ptanto, los mecanismos de control del
framework de gobernanza AUT SOA, se centran enpfosesos. Por consiguiente se ha
definido mas de 290 objetivos de control del magsmeral que especifica las obras
relacionadas dentro de la instruccion, actividaglgmoliticas para cada proceg¢dojaji &
Mohammad, AUT SOA Governance: A New SOA Goverrfaraeeework Based on COBIT,

2010).

3.7.4 Modelo de Madurez:En la transicion a SOA, las organizaciones neaestaluar
donde se encuentran en la ruta de migracion a StaAnanera de lograr mayores beneficios
para apoyar los sistemas de la organizacion y sil@égocios. Para lograr los beneficios de
SOA asociados con niveles mas altos de maduremaeto de gobernanza AUT SOA,
proporciona un modelo de madurez de adopcion de.SQ@A adopcion del modelo de
madurez de SOA, se basa en un grupo abierto OpeupGBervice Integration Maturity
Model (Open Group, 2006y proporciona seis dimensiones a través de cineles de
madurez. Las dimensiones son la organizaciongade, servicios y gestion de servicios,
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arquitectura, infraestructura y la vista empresaue estan alineados con las especificaciones
del marco (Hojaji & Mohammad, AUT SOA Governance: A New SOAveenance

Framework Based on COBIT, 2010).

Cada dimension se divide en varios dominios y ahafainio tiene un conjunto de posibles
capacidades y caracteristicas que sefalan el develadurez de ese dominio. Por otra parte,
el modelo especifico se utiliza para evaluaciotadeadurez de cada proceso. El modelo de
madurez de los procesos en el marco AUT SOA ha datarrollado en base al modelo
cualitativo genérico de COBIT, que especifica lom@pios de los atributos incluyendo la
sensibilizacion, = comunicacion, politicas, planes, rocpdimientos, herramientas,
automatizacion, habilidades, experiencias y elbéstaniento de objetivos y la medicion
(ISACA, 2012) Estos atributos son caracteristicas de la ged&drocesos y describen como
evolucionan a partir de una inexistencia a un mo@ptimizadqHojaji & Mohammad, AUT

SOA Governance: A New SOA Governance FrameworlkdBas€OBIT, 2010).

3.8 Resumen

En este capitulo se realiz6 una revision del estelcarte de diversos enfoques de la
gobernabilidad para el espacio multidimensionalppesto por (Tabares & Lochmuller,

2012). Teniendo en cuenta este enfoque se reklizévision de diversos aspectos de
gobernabilidad que hacen pertinentes la generat@@m nuevo modelo de gobernabilidad en

la gestion por procesos del espacio multidimensi@mdre los gobiernos analizados contamos
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con: Gobierno Empresarial, Gobierno de TI, Gobiedso COBIT 5, Gobierno en ITIL,

Gobierno en TOGAF, Gobierno en SOA y el framewotKIASOA.

El andlisis y el estudio de estos gobiernos brimmldrerramientas necesarias y fundamentales
para la creacién de un modelo de gobernabilidad [sigestion por procesos, en estos se
encuentran caracteristicas esenciales que robnstéoeodelo de gobernabilidad propuesto y

lo hacen pertinente para su futura aplicacion en espacio multidimensional.
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Capitulo 4

Modelo Gobernabilidad para la
Gestion por Procesos

En este capitulo se presenta la propuesta del matkeljobernabilidad basado en COBIT con
el apoyo del framework AUT, para la gestion por gasos definida en un espacio
multidimensional. Aqui se despliegan los compa@sentias funciones que logran establecer
una gobernabilidad adecuada para el control y manggl espacio multidimensional que
ademas consiguen integrar de manera acertada logersibs niveles y ejes en las

organizaciones.
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En los capitulos anteriores se presenta el es@adotel de algunos conceptos que se han tenido
en cuenta para la gobernabilidad. Estos son adalizdesde diferentes componentes en las
organizaciones, en la cual no se han integrado neatezar la gestion por procesos desde el
punto de vista de la arquitectura empresarial,Inleemadurez de la organizacion y nivel
organizacional de las empresas. La tabla 12 piesdgunas propuestas de gobernabilidad

para la gestion por procesos por algunos autores.

Tabla 12.

Gobernabilidad en la Gestion por Procesos

Autor Descripcion

(Strnadl, 2006) El autor presenta la gobernabilidad en las gestién por
procesos a partir de la arquitectura empresarial,
especificamente utilizando el framework TOGAF, dividiendo
ésta en la capa de procesos, informacidn, servicios y
tecnologia de integracion.

(Spanyi, 2010) El autor postula una gobernabilidad enfocada en los niveles
organizacionales de las empresas, donde presenta elementos
de gobierno a nivel operacional, tactico y estratégico para la
toma de decisiones.

(Shari, 2009) El autor presenta elementos de CMMI para la gestidn por
procesos enfocado en el desarrollo de software.

(Jeston & Nelis, 2014) Los autores definen la gobernabilidad para la gestion por
procesos desde la perspectiva de la arquitectura de negocio
sin ahondar en el campo de las Tl

(Ryan & Eng, 2009) Definen la gobernabilidad desde el gobierno corporativo para
la aplicacidn de los procesos en las organizaciones, teniendo
presente la arquitectura empresarial de las organizaciones.
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4.1. Definicion de los componentes del modelo delgrnabilidad

El modelo de gobernabilidad propuesto, para lai@egtor procesos realizada en el espacio
multidimensional (Tabares & Lochmuller, 2013), #enomo objetivo establecer la forma
como la gobernanza propuesta por COBIT, AUT, y T®&Gkebe aportar al control de las
actividades y tareas que se deben realizar dulargestion de procesos determinada por la

funcionGp = f(NOg, MMn, AEa)

La figura 21 ilustra el modelo propuesto y la form@mo se disponen los tres grandes
componentes de gobernanza que soportaran la ges#onprocesos en el espacio
multidimensional. El framework COBIT 5 proporcioados objetivos que se deberan tener
en cuenta para la gestion por procesos de Tl pafroiente; el framework AUT SOA proveera
el ciclo de vida para la gestion de los servicia® ISOA, y el framework TOGAF proveera
las caracteristicas de la arquitectura empresandh fase G (Gobernanza). Asi, diferentes
elementos proporcionados por los componentes sar@wvidades generales que se deberan
tener en cuenta durante la gestion de procesokModelo del Espacio Multidimensional —

MEM.

122



Capitulo 4 Modelo Gobernabilidad para la Gestiérr peocesos

Modelo del Espacio
Multidimensional
MEM

Objetivos
COBITS5.0

Figura 21. Componentes del modelo de gobernabilidgpropuesto

Nota: Para efectos préacticos de la propuesta, se &raddajnodelo de gobernabilidad en el
MEM con un modelo de madurez nivel 3 CMMI u otrage e asimilen a certificaciones de
gestion por procesos como la ISO9000, ya que ssterével comunmente mas aplicado en la
mayoria de las organizaciones en Colombia. Egtif&ia que la organizacion se caracteriza
por tener “procesos definidos”. Los cuales conoyyén con productos de trabajo, medidas y
otra informacion de mejora de los procesos y deals/os organizacionales (Carnegie

Mellon Software Engineering Institute, 2010).
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A continuacion se define cada componente y la fooomo se aplicard en el espacio

multidimensional.

4.1.1 Desde COBIT 5 hacia el Modelo de Gobernabikd en el MEM

Desde el framework COBIT 5 se tienen en cuentaljstivos y las caracteristicas que son
mas relevantes para el desarrollo del modelo deergabilidad y ademas aquellos que
apalancan de manera mas directa este procesodohusios que componen la estructura del
framework COBIT 5 se vinculan con sus objetivoa @&structura del MEM para que cuando
se haga la gestion de procesos en la organizaeitogee beneficios asociados al control, la
evaluacion, la alineacién estratégica, la entregavalor, la medida del desempefio, la

administracion de los recursos y de los riesgos.

La figura 22 ilustra de forma general como el frarmk COBIT 5 apoyara el andlisis de
gobernabilidad mostrando cémo cada uno de susiaifgtuede proveer elementos de apoyo

y de aplicacion efectiva y controlada en la gestionprocesos para el MEM.
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1. Evaluar,
I Orientary
2. Alinear, Supervisar
Planificar y )
.. Organizar " . §
fEEE Arquitectura Empresarial
3. Construir, — Arg. Tecnologias (AT)
Adquirir e
Implementar ‘ : — Arg. Aplicaciones (AA)
Framework | 3
COBITS | — Arq. Informacion (Al)

4. Entregar, dar
Servicioy /)

Soporte \_ Arg. Negocio (AN)

5. Supervisar,
Evaluar y Valorar

Operativo

s“* -
Gpi(Nogl MMnl AEa)

Tactico

Estratcgien Modelo de Madurez (MM)

Nivel Organizacional (NO)

Figura 22. Contexto de apoyo de COBIT 5 a la gobeabilidad del MEM

Cuando se realiza gestion de procesos en el MEMiesifican los niveles de cada eje que
deberan estar involucrados durante la gestion rdatada por los requerimientos o cambios
definidos por la arquitectura empresarial o dineetate desde los procesos de la organizacion.
Algunos criterios deben tenerse en cuenta parandiet& qué fase y objetivos se deben tener

en cuenta cuando se realiza la gestion por proceso:

% El tipo de cambio requerido

% Los procesos de negocio afectados

X/
L %4

El modelo de referencia de la organizacion de aouersu sector econémico.

% Tamafo de la organizacion, diferenciando entre esggrcorporativas y pymes.

X/
£ %4

Nivel de madurez de los procesos en la organizagitamtificar el nivel del eje del
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modelo de madurez).
+ Lanecesidad de las Tl en el core del negocio.

% Grupos de objetivos asociados con el nivel de nedwyr el nivel de gestidon

organizacional.

Esta propuesta define en las tablas 13, 14 y ¥6riaa como los procesos del framework

COBIT 5 y sus respectivos objetivos deben ser aghtis durante la integracion de los ejes del
MEM. Esta integracion permite visualizar los d#fietes objetivos a ser desarrollados en el
MEM durante la gestién de procesos {iGyerciendo asi la gobernanza desde la posibilidad

de control de actividades.

En la tabla 13 se muestra que dominios de COBITsGsycorrespondientes objetivos deben
ser desarrollados al integrarse el df@ en suNivel Estratégicacon el eje de IAE con cada
una de sus sub-arquitecturas (Arquitectura de tadlegia, Arquitectura de Aplicaciones,

Arquitectura de Informacion y Arquitectura de Neigsy.

126



Capitulo 4 Modelo Gobernabilidad para la Gestionr poocesos

Tabla 13.

Integracion Nivel Organizacional Estratégico, Arquiectura Empresarial y COBIT 5

Arquit. . . . . Dominio de
Empr. Arquitectura de Arquitectura de Arquitectura de Arquitectura de e i6n
Mivel la Tecnologia Aplicaciones Informacion MNegocio T
Organ.
APCOD1.01, APOO2.01, (APOOL.01, APOD2.01, |APCD1.01, APOO1.03, |APOD1.01, APOOL1.03,
APCD2.03, APOD2.04, (APOO2.03, APOD2.04, |APO13.01, APO13.03  |APODZ2.03, APOOD2.04,
APCO0D2.05; APO0L.03, [APOD2.05, APODL.03, APCD2.05, APCOS5.05, Alinear,
APCO4.04, APODL.05, [APODG.04 APCDE.01, APODGE.OL, Planificar
APCODE.04 APCODS.01, APOOS.02, y Organizar
APCODE.03, APODS.0L,
APCODS.05
BAID1.01, BAIO3 04 (BAIO1.01, BAIOL.OE |BAIDL.OE BAIOD1.01, BAIOL.O7, Construir,
BAIO1.08 Adguirir
Estrategico e Implementar
0E501.04, DSS01.05, D55001.01 ,D5805.02, Entregar,
DE505.05 D5505.05, DSS06.03, dar Servicio
D5506.06 ¥y Soporte
MEAD3.01 MEAD3.01 MEAD2.06, MEADZ. 07, |MEADL.O1, MEADL 04, Supervisar,
MEADZ.08, MEAD3.01 |MEADZ.01, MEADZ.03, Evaluar
MEADS. 01 yValorar
EDMO1.01 EDMO1.01 EDMO1.01, EDMO3.02 |EDMO1.01, EDMO1.03, Evaluar,
EDMO2.03, EDMOS.02, Crientar
EDMO3.03, EDMDL.03 ¥ Supervisar

Sélo se realiza el analisis de algunos niveledeejes e intercepciones debido a que con el

resultado de algunas intercepciones se facilitmaélisis de las demas.

Nivel estratégico — Arquitectura Tecnologica — APOBR.01 Comprender la direccion de la

empresa.

Por definicion de COBIT, el APO02.01 considerargbeno actual y los procesos de negocio

de la empresa, asi como la estrategia y los obgfivturos de la compariia. De esta forma las
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estrategias que se determinen en el nivel estcatélgi la organizacion, orientaran una serie de
actividades en la compafia para enfrentar cambigslages de desarrollo donde las
tecnologias de informacién son determinantes gamdanizaciéh Por ejemplo se tiene el
siguiente caso en la empresa de telecomunicacem&scual se amplia el caso de estudio en

el capitulo 5.

Estrategia: Incrementar las ventas del producto internet inbf&o en un 1.5% para el afio

2014 en el Valle de Aburra.

Arquitectura de tecnologia actual: Se cuenta con sistemas de informacion que soplatan
cantidad de clientes y servicios al 2013 pero € (@ hief information officer) de la compaiiia

indica que para lograr la estrategia es necesaiementar la capacidad tecnoldgica.

Procesos afectados:La operacion del producto internet inalambrico, raestructura

tecnoldgica.

Nivel de Madurez tres: La organizacion se caracteriza por tener “proceefiidos”. Los
cuales contribuyen con productos de trabajo, medydatra informacion de mejora de los
procesos y de los activos organizacionales (Candgllon Software Engineering Institute,

2010).

La gestion del proceso esta determinada como sé&rdnes lapagina 74 por la siguiente

% En la actualidad las TICs determinan la ejecudiéi80% de las actividades en la compafiia. (Ga2089)
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funcion Gp = f(NOg, MMn, AEa), la cual para este ejemplo se deiea de la siguiente
forma f(Estratégico, CMMI nivel 3, Arquitectura de Tecrgil@), que al hacer la gestion del
proceso se debe aplicar el APO02.01 y otros olggtoomo se muestra en la tabla 13. Esto
significa que se deb@omprender la direccion de la empredabido a que la arquitectura de
tecnologia actual no estaria en capacidad de soparéstrategia definida por la organizacion.
De esta forma el area de Tl de la compafia debderdificar las brechas entre la arquitectura
actual y la arquitectura deseada y asi lograr feategia de la organizacion en el tiempo

determinado.

En el caso de las tecnologias de la informaciommgmrtantes generar ademas planes de
actualizacion de los conocimientos de las persena®s diferentes niveles involucrados, lo
cual genera un mayor aprovechamiento de los reswsite las oportunidades. Ademas, es
importante generar espacios para el conocimiento profundizacion en las tecnologias lo

cual mantendra el negocio actual y sus objetivéscados y en enlace con los avances.

Nivel estratégico — Arquitectura de Informacion — [5S06.06 Asegurar los activos de

informacion.

Por definicion de COBIT 5, el DSS06.06 establecegamsar los activos de informacion
accesibles por el negocio a través de los métopgasbados, incluyendo la informacion en
formato electrénico, informacion en formato fiseanformacion en transito. La gestion por

procesos en la organizacion también debe versecadoa lograr generar planes que
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potencialicen la seguridad en el manejo de la m&wmion y el control de los datos, esto
permite que los procesos no se vean interferidoglpnanejo inoportuno e inapropiado de los

datos.

La informacion debe llevar a lograr objetivos ygasto es necesario conservar los esquemas
de control y seguridad que permiten el desarrobdstgrior, en este punto es entonces

importante el disefio de modelos que garanticen esto

Por ejemplo se tiene el siguiente caso en la emptestelecomunicaciones en la cual se

amplia el caso de estudio en el capitulo 5:

Estrategia: Contar con sistemas que garanticen la seguridda idéormacion de los clientes
que hacen compra del producto internet inalamlpaspago por el portal web, con el fin de
cumplir con la ley 1581 de 2012 o Habes Data delistgrio de telecomunicaciones en

Colombia.

Arquitectura de informacion actual: Se cuenta con sistemas de informacion en la
organizacion que permiten cumplir con la ley 158lindéerior de la empresa, pero los
arquitectos de software sefialan que se deberazaealin seguimiento riguroso a la
informacion del cliente pues sera expuesta en @/amproceso desde la web, con lo cual es

necesario aplicar procedimientos que garanticeresarva de la informacién, para que la

130



Capitulo 4 Modelo Gobernabilidad para la Gestionr poocesos

entrega y soporte del proceso se realice constenterde forma segura para los clientes.

Procesos afectados:Infraestructura tecnoldgica, llaves criptograficascertificados de

seguridad.

La funcion dada en el espacio multidimensionalizadb por (Tabares & Lochmuller, 2012)
presenta lo siguientd(Estratégico, CMMI nivel 3, Arquitectura de Infoagion) que al
realizar la gestion por procesos se debe aplicBrS806.06 y otros objetivos, con el fin de
permitir seguridad en la informacion que controlangnipula la organizaciéon dado que la
arquitectura de informacion presente no cuentapronedimientos de aseguramiento desde

los portales web para datos de los clientes.

Nivel estratégico — Arquitectura de Negocio — APOQR5 Definir el plan estratégico y la

hoja de ruta.

Por definicion de COBIT 5, el APO02.05 se debe rcreaplan estratégico que defina, en
coperacion con las partes interesadas mas releyadi@o los objetivos de Tl contribuiran a
los objetivos estratégicos de la empresa. La tendecisiones en la gestion por procesos al
interior de una organizacion debe estar acompari@dglaun entendimiento de las
particularidades del negocio, es asi como se dghblecer un modelo que permita asesorar a
las directivas en el momento de realizar planeaimseastratégicos y gestionar esquemas que
brinden posibilidades de conocimiento previo, endncerniente con la toma de decisiones en

tecnologias de la informacion es aun mas relewmntgue esto vinculara las expectativas del
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negocio y las posibilidades tecnolégicas potermaalilo los resultados en varios niveles.

Para un logro oportuno y eficaz en la generaciépstieategias es pertinente generar comités
gue se encarguen de enlazar los objetivos de reegdas posibilidades tecnoldgicas presentes

en el medio.

Por ejemplo en el desarrollo de la experiencia geerealizé dentro de la empresa de

telecomunicaciones donde se amplia en el capitulo 5

Estrategia: Vincular los elementos tecnoldgicos que tiene Ipresa a la venta de internet

inalambrico desde el portal web para adquirir nselientes.

Arquitectura de Negocio actual:La unidad estratégica de negocio para hogaresspipas
en la empresa de telecomunicaciones por medio @malrsis hecho en el mercado, vieron la
potencialidad de realizar ventas de sus produapsnedio del portal web, dado que cada dia

se incrementa el nUmero de personas que adquiemgaigs por la internet.

Procesos afectadosVenta, aprovisionamiento, automatizacion de coasudin centrales de

riesgos.

Es por esto que en la funcion dd@astratégico, CMMI 3, Arquitectura de Negocio), ces
vital importancia tener presente en la gestionsie ruevo proceso la alienacion estratégica

de la Tl con el negocio para apoyar las metas.
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Nivel estratégico — Arquitectura Tecnologica — BAIB.04 Obtener los componentes de la

solucioén.

COBIT 5 en su objetivo BAI03.04 define obtener dosnponentes de la solucion sobre la base
del plan de adquisiciones y conforme a los requeritos y disefios detallados, principios de
arquitectura y estandares. Las organizacionesndpbsibilitar la implementacion de los
diversos avances presentes en el ambito tecnolgggza lograr una adaptacion del negocio
con las posibilidades en la tecnologia y que esta® las mas apropiadas es necesario la
implementacion de un plan que permita vigilar lgplementacion, puesta en marcha y

seguimiento de estos vinculos de negocio y tecialog

El plan debe poder establecer con anticipacioncéspéales como los costos, los riesgos y las
ventajas presentes y como va a influir en el dearde la organizacion tales vinculos. A su
vez es importante vigilar que las tecnologias estémpliendo con los requerimientos

establecidos.

Dentro del caso de estudio que se amplia en gltabi

Estrategia: Adquirir en la organizacion nuevos firewall que ipdden la venta y compra de

internet inalambrico pospago de manera segura.

Arquitectura Tecnoldgica actual: Actualmente la organizacion cuenta con firewall que

permiten bloquear el acceso no autorizado, pemmitieal mismo tiempo comunicaciones
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autorizadas, pero por temas de capacidad se tiemecksidad de comprar nuevos dispositivos
que permitan limitar, cifrar, descifrar el trafiemtre los diferentes ambitos sobre normas

internacionales.

Procesos afectadosAdquisicion de nuevos firewall para la venta derinét inalambrico

desde el portal web, licitaciones para la compra.

Para el ejemplo que se presenta, la funcion dadal 8EM f(Estratégico, CMMI nivel 3,

Arquitectura Tecnoldgica) para hacer la gestionpdeceso se debe aplicar el objetivo
BAI03.04 y otros objetivos que se muestran enb&atd3. Esto significa que se debe realizar
un plan de adquisicion en nuevas infraestructueague actualmente la organizacion no se
encuentra en capacidad de soportar la oferta qyueere la unidad estratégica de negocio

hogares y personas.
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Tabla 14.

Integracién Nivel Organizacional Operativo, Arquitectura Empresarial y COBIT 5

BAIDE.O3, BAIOE.04

BAIDE.04, BAIOT.0L, BAIDT.02,
BAIDT7.03, BAIOT.05, BAIDT.0B,
BAIDE.OL, BAIOB.02, BAIDE.O3,
BAIDE.04, BAIL0.01, BAILOD.02,
BAI10.03, BAI10.04

Arquit. no
Empr. Arquitectura de Arguitectura de Arguitectura de Arguitectura de I'r.[::mmln d?m
Nivel la Tecnologia Aplicaciones Informacion Megocio T
Organ.
APOO1.01, APOO1.02, APOD3.05, |APO01.01, APOD1.02, APOO1.01, APOO1.02, APOD1.03, |APOOD1.01, APDO1.02, APDO1.03,
APOO5.06, APODE.01, APODE.04, |APO03.02, APOOD5.06, APOO1.04, APOO1.08, APOD3.02, |APOD1.04, APOO1.05, APOO5.06,
APODE.05, APODS.01, APODS.02, |APODE.01, APODE.0S, APOO7.01, APOOS.04, APODS.05, |APODE.01, APODG.04, APODE.OS, Alinear
APO0S.03, APODS.04, APODS.05, |APODE.05, APODS.03, APO11.01, APO11.02, APO12.01, |APOD7.01, APOO7.03, APOOT.04, PIan'lf'lEE:r
APO10.03, APO11.01, APO11.02, |APOL0.03, APO11.01, APO12.03 APOO7.05, APOO7.06, APO10.01, .
APO11.05 APO11.02, APO11.05 APD10.03, APO10.04, APO10.05, MERE I
APO11.06, APO12.01, APO12.03,
APD12.06
BAID3.035, BAI0D3.05, BAID3.06, |BAIO2.02, BAID3.01, BAID3.02, |BAID2.03, BAID3.01, BAID3.02, BAI01.10, BAIO1.13, BAID2.02,
BAID3.10, BAIO4.01, BAID4.02, |BAIO3.03, BAID3.04, BAID3.05, |BAIO3.03, BAID3.05, BAID3.06, BAI02.03, BAID2.04, BAID3.01,
BAID4.03, BAID4.04, BAID4.05, |BAIO3.06, BAID3.09, BAID3.10, |BAIDG.01, BAIDG.02, BAIDG.OS, BAI03.09, BAIOS5.05, BAID6.01,
BAID5.05, BAID6.01, BAIDG.02, |BAIO4.01, BAIDS.02, BAID4.03, |BAIDE.04, BAIDT.02, BAIDS.O1, BAIDG.02, BAIDG.03, BAIDE.04,
BAIDG.03, BAIDG.04, BAIDT.01, |BAIO4.04, BAIDS.05, BAIDS.05, |BAIOE.OZ, BAIDB.03, BAIDS.04, BAI07.05, BAIO7.06, BAIDB.O1, Construir,
Operativo |BAIO7.04, BAI0OB.01, BAIOR.02, |BAIDG.O1, BAID6.02, BAIDG.03, |BAI1D.04, BAIL10.05 BAIOB.02, BAIOS.03, BAIDB. 04 Adaquirir

e Implementar

D5501.01, D5501.03, DS502.03,
D5504.03, D5504.04, DS504.08,

D5501.01, D5502.01, DS502.02,
D5502.03, D5502.04, DS502.05,

D5501.01, D5502.01, DS502.02,
D5502.03, D5502.05, DS504.03,

D5501.01, DS504.02, DS504.03,
D5504.04, D5504.05, DS504.06

Entregar, dar

D5505.02, DS505.05 DS502.06, DSS03.03, DSS03.04, |DSS04.07, DSS04.08, DSS05.02, Servicio
DS504.03, DSS04.04, DSS04.08, |DSS05.03, DSS05.04, DSS05.06, ¥ Soporte
D5505.01 DS805.07, DSS06.05, DSS06.06
MEAQ2.01, MEADZ.06, MEAQ2.01, MEADZ.06, MEAQ2.01, MEAD2.02 MEAQL.OL Supervisar,
MEAQ2.07, MEAD2.08 MEAQ2.07, MEAD2.08 Evaluar
y Valorar

La tabla 14 de igual manera representa la inte@maekistente entre la etapa operativa del
nivel organizacional con las ya mencionadas sulit@ajuras de la arquitectura empresarial y
como el resultante de este vinculo es puesto eex@mmcon las fases de implementacioén de

COBIT 5.

Para ilustrar de manera mas clara las intercepeicamre el nivel operativo y las
subarquitecturas empresariales presentadas emléa 14, se desplegaran algunas de estas,

exponiendo la validez y la importancia de COBITcentraste con los demas ejes.
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Nivel operativo — Arquitectura Tecnolégica — APOO35 Proveer los servicios de

arquitectura empresarial

Por definicion de COBIT 5, el APO03.05 la proviside los servicios de arquitectura
empresarial incluye las guias y supervision deployectos a implementar, la formalizacion
de las maneras de trabajar mediante los contratasquiitectura, la medicién y comunicacion
de los valores aportados por la arquitectura yufgessision del cumplimiento. Para lograr
establecer una adecuada gestion por procesoeeratividad desde los componentes de una
arquitectura empresarial y teniendo como aliadaejel tecnologico se debe enfocar los
esfuerzos en proporcionar adecuadas solucione®ldgioras y establecer modelos que
brinden esquemas en tecnologia, logrando de tatraaontrolar los objetivos y potencializar
los resultados. Ademas es importante ejercer @opara la implantacion de soluciones

tecnoldgicas que permita conocer los riesgos paragecio.

Es de vital importancia establecer estandares ligicos que apalanquen la operatividad y
brinden beneficios en la generacion de reglas geberd cumplir los productos,
procedimientos y los servicios. Dichos estandageglan a reducir las diferencias entre los
productos, generando un ambiente de estabilidadumea y calidad en beneficio de los
consumidores e inversores. Por ejemplo se tiersgglaente experiencia en la empresa de

telecomunicaciones en la cual se amplia el casstelio en el capitulo 5:
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Operatividad: Establecer estandares para la generacion de langocacion en los procesos

de operatividad del servicio internet inalambrico.

Arquitectura Tecnologica actual: En la actualidad el coordinador de operacion IeeData
Center (IDC) y ofimatica indica que se llevan edtBs para la documentacion de los

productos pero muchas veces los estandares se td@esente en cada proyecto.

Procesos afectadosGestion integral de la informacion.

La realizacion del proceso afectado dentro del Mé&vdetermina por la funcion (Operativo,
CMMI nivel 3, Arquitectura Tecnolégica) que al rieal la gestion del proceso debe aplicar el
objetivo APO03.05 y otros que se presentan enlditd4. Esto permite la cultura en el
personal de operaciones de interiorizar estandare®l! fin que sea mas facil la busqueda de
la documentacion y siempre se tengan presentspes#s esenciales en cada documento con

el fin de evitar inconsistencias comunes.

Nivel operativo — Arquitectura de Aplicaciones — DS05.01 Proteger contra software

malicioso (malware)

COBIT 5 en el objetivo DSS05.01 propone implementamantener efectivas medidas,
preventivas, de deteccion y correctivas (espeaiirde parches de seguridad actualizados y
control de virus) a lo largo de la empresa paraeger los sistemas de informacion y

tecnologia del software malicioso (por ejemplousjrgusanos, software espia spyware y
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correos basura). La gestion por procesos en elt@mé la operatividad de las aplicaciones
debe realizar controles efectivos para garantaaeburidad en ellas con las cuales se logre
optimizar los procesos y que a su vez garanticdagudiversas aplicaciones, bases de datos y
demas informacion importante para el desarrolloap® de la organizacion, se encuentre
siempre disponible, fiable y organizada; ademateben establecer mecanismos que permitan
ejercer monitoreo y control en los sistemas deréxion con el objetivo de verificar fallas
que puedan afectar a los usuarios y el desarralttimio de la operatividad de las

organizaciones.

Para el caso practico expuesto en el capitulo 5:

Operatividad: Control de seguridad en los sistemas de informagée sean fiables y
permitan monitorear la seguridad en la venta y cangel producto internet inaldmbrico

pospago por medio del portal web.

Arquitectura de Aplicaciones actual: El CIO de la organizacion indica que los sistemas d
informacion donde se realiza el aprovisionamieniogeeso de los datos del cliente (CRM),
en la actualidad no manejan encriptacion de datestgmas de firewall ya que antes del

nuevo proceso de negocio no se exponia informgmémedio de la web.

Procesos afectadosSistemas de informacion, recepcion de informacitmaes de la web.

La gestion de procesos por medio del MEM para edtxcepcion presenta la funcion
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(Operacion, CMMI nivel 3, Arquitectura de aplicawes) en la cual se debe tener presente el
objetivo DSS05.01 y otros expuestos en la tabladd el fin de garantizar la seguridad en los
sistemas de informacion y controlar posibles fraudke personas malintencionadas, en el cual

se debe tener un constante monitoreo de la infoémake los clientes.

Nivel operativo — Arquitectura de Informaciéon — DS$5.02 Gestionar la seguridad de la

red y las conexiones

COBIT el objetivo DSS05.02, propone utilizar medidde seguridad y procedimientos de
gestion relacionadas para proteger la informacidntoglos los modes de conexion. El

intercambio de datos es uno de los elementos qaetga la puesta en marcha y el desarrollo
de las operaciones al interior de una organizagi@ninite de igual manera mantener un
acceso constante a la informacion y evita demands®proceso, es por este motivo que se
debe verificar que este proceso se realice opartenge y con la fiabilidad que se requiere.

En esta medida se deben implementar controles ayaaticen el envio y la recepcion de los

datos como a su vez la seguridad de estos, |dbdnalara seguridad a las operaciones.

Nivel operativo — Arquitectura de Negocio — MEAO1.8 Recopilar y procesar los datos de

cumplimiento y rendimiento

COBIT 5 en el objetivo MEAQ1.03, establece recapylgprocesar datos oportunos y precisos
de acuerdo con los enfoques del negocio. La geptd procesos debe enfocar parte de su

esfuerzo a la consecucion de modelos y marcos datoreo, los cuales garantizan el
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desarrollo continuo y efectivo de los procesosjradeverificar la seguridad y eficacia de los
servicios; todo esto optimiza de manera importaehtiesarrollo de la organizacion y se refleja

en el usuario.

Es importante también que estos marcos se especdakl las contribuciones que las
tecnologias le hacen al negocio, ademas de penmitiposibles fallas que se presenten en el

proceso.

Tabla 15.

Integracién Nivel Organizacional Tactico, Arquitectura Empresarial y COBIT 5

Tactico

APOOG.03, ARDO7.01, APOO7.02,
APOO7.06, ARO10.01, APC11.01

APOO7.01, ARDO7.02,
APOO7.06, ARO10.01,
APO12.02, ARO12.04

APO11.01, APO11.04, APO13.01,
APO13.03

APO07.03, APO11.01, ARO11.03,
APO11.04, APO11.06, ARO12.02,
APO12.04, APO12.05, ARO13.01,
APD13.03

Arquit. s
Empr. Arquitectura de Arquitectura de Arguitectura de Arguitectura de I“[::mmn d:m
MNivel la Tecnologia Aplicaciones Informacidn Megacio I
Organ.
APOO1.01, APOO1.02, APOO1.03, |APOOL.01, APOOL.02, APOO1.01, APOO1.02, APOO1.03, |APOOD1.01, APOO1.03, APOO1.05,
APOOL1.07, APOOD2.03, APOD2.04, |APO02.02, APOD2.03, APOO1.06, APOO1.07, APOOL.08, |APOO1.06, APOOL1.07, APOO1.08,
APO02.05, APOO3.05, APOD4.03, |APOO3.02, APOD4.03, APO02.02, APOOD2.05, APOD3.02, |APOD2.05, APOOG.01, APOOB.0Z, Alinear
APOO4.04, APOD4.05, APODE.0Z, |APODE.02, APODE.03, APOO7.01, APOO7.02, APOOD7.06, |APODE.03, APOOG.04, APOOT.02Z, PIan'lf'lEE:r

yOrganizar

BAI01.09, BAIDZ2.01, BAID3.04,
BAID3.07, BAI03.08, BAID3.10,
BAID4.01, BAIDS.02

BAI01.08, BAID1.09, BAID2.01,
BAI0D3.04, BAIDS.07, BAID3.008,
BAID3.10, BAID4.01, BAIL0.01,
BAI10.02, BAI10.04

BAID1.08

BAI01.01, BAID1.03, BAID1.06,
BAI01.08, BAID1.05, BAID1.11,
BAI0Z2.01

Construir,
Adquirir
e Implementar

D5501.05, D5504.01, DS504.02,
D5504.03, D5505.02, D5505.05

D5502.01, D5502.07, DS503.02,
D5504.01, D5504.02, D5S504.03

D5503.01, D5503.05, DS504.01,
D5504.02, D5504.07, DS504.08,

D5502.01, DS504.01, DS504.02,
D5504.05, D5504.06, DS505.04

Entregar, dar

DSS05.02, DSS05.03, DSS05.04, Servicio
DSS05.06, DSS06.04, DSS06.05, v Soporte
DSS06.06
MEAQZ.04, MEAC2.05, MEADZ.04, MEAC2.05, MEADZ.04, MEAC2.05, MEADL 02, MEADL 03, MEADLOS, |
MEAQ2.06, MEAQ2.07 MEAQ2.06, MEAQ2.07 MEAQ2.06, MEAQ2.07 MEAQL.0S, MEAC2.01, MEAD2.04, oo
MEAQ2.05, MEAC2.06, MEAD2.07,
MEAD3.02, MEAD3.03, MEAD3.04 v Valorar
EDMD2 EDMD2 EDMOZ, EDMD3.02 Alinear,
Planificar

yQrganizar

Por ultimo se presenta la integracion del nivebargacional tactico con las subarquitecturas

empresariales y de igual manera el resultado sectoia las fases de implementacién COBIT
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5. El resultado de este proceso muestra los wvbgetjue pueden apoyar la gestion por

procesos en el MEM.

A continuacién se presentara algunas intercepcioeee el nivel tactico en las
organizaciones con las sub-arquitecturas de laitaofura empresarial y los objetivos que

brinda COBIT 5 para el apoyo en la gestion por @sos.

Nivel Téactico — Arquitectura de la Tecnologia — AP©1.01 Definir la estructura

organizativa

COBIT 5 en su objetivo APO01.01, establece unaietstra organizativa interna y externa que
refleje las necesidades del negocio y priorida@esld Implementar las estructuras de gestion
requeridad (por ejemplo, comités) para permitir lgu®ma de decisiones se lleve a cabo de la
forma mas eficaz y eficiente posible. En la impatacion de venta y compra de internet
inalambrico por medio del portal web es necesastabdecer un concejo de arquitectura de
tecnologias de la informacién, que cuente con dasilfades necesarias y apropiadas para
desarrollar estrategias que encaminen el negocsusy objetivos y los vincule con las
tecnologias existentes; ademas es importante getiezatrices que realicen los seguimientos
necesarios en los temas de tecnologia y que azsoovpermita desvirtuar los objetivos y la
aplicacion de tecnologias sin dejar de lado losiigggntos respectivos a las propuestas y

aplicaciones en uso. Se deben establecer medidamtiol y ejecucion que ayuden a cumplir
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estos objetivos y que sean herramientas eficagadgaonsecucion de los objetivos. Para la

experiencia expuesta en el capitulo 5:

Tactico: Proporcionar directrices tecnolédgicas para la immgletacion del nuevo proceso de

negocio compra y venta de internet inalambricogbgortal web de la organizacion.

Arquitectura tecnoldgica actual: El consejo directivo indica que en la actualidadiseen
directrices para la aplicacion en las diferenteatapbrmas tecnoldgicas que cuenta la
organizacion, pero estas directrices deben de leztise pues no se contaba con sistemas en

web que capturaran informacion de cliente paratdarzde productos.

Procesos afectadod:ista de chequeo en el comité de arquitectura tégiua.

Para este proceso la funcion dada en el MEM(E&ctico, CMMI nivel 3, Arquitectura de

Tecnologia) donde se debe cumplir con el objeti?P®A1.01 y otros mencionados en la tabla
15 con el fin de que las tecnologias de la inforGradrinden el apoyo necesario a los
procesos que la organizacion requiere implemerdea per crecimientos en la venta de sus

productos.

Nivel Téctico — Arquitectura de Aplicaciones — BAI@.10 Mantener soluciones

El objetivo BAIO3.10 de COBIT 5, establece desdaroly ejecutar un plan para el

mantenimiento de la solucion y componentes de feagstructura. Incluir revisiones
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periodicas respecto a las necesidades de negodiequerimientos operacionales. La

disponibilidad de las aplicacion y el desarrolloldg objetivos depende en gran medida de
generar estrategia y modelos que verifiquen eldestiel software, realizar un mantenimiento
oportuno aporta en gran medida a la velocidad sl&dasacciones y para esto la organizacion

debe establecer mecanismos de evaluacion y sapgteean oportunos y constantes.

Nivel Tactico — Arquitectura de Informacion — DSS033 Gestionar la seguridad de los

puestos de usuario final

COBIT 5 en el objetivo DSS05.03, establece asegyuarlos puestos de usuario final (es
decir, portatil, equipo sobremesa, servidor y otlispositivos y software mévil y de red) estan
asegurados a un nivel gue es igual o mayor alidefien los requerimientos de seguridad de
la informacion procesada, almacenada o transmitidea gestiobn por procesos en la
organizacién debe velar por el mantenimiento de damdiciones de los procesos y
actividades, por este motivo es importante custqubala seguridad en herramientas como en
la informacion y los datos, estos son vulnerablesuehos factores por este motivo es
importante generar tacticas que garanticen leepeain de datos y de esta manara generar
llaves criptogréficas que sean seguras, adema®rifecar constantemente la integridad de

estas y los posibles riesgos presentes.

Para el logro de estos parametros de control esrtanpie tener en las organizaciones politicas

de calidad y vigilancia de las llaves criptogradicme ayudan en el manejo de la informacion.
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Nivel Tactico — Arquitectura de Negocio — MEAQO2.0Bupervisar el control interno

COBIT 5 en su objetivo MEA02.01, define realizar fdema continua, la supervision, los
estudios comparativos y la mejora del entorno ddrcbde Tl y el marco de control para
alcanzar los objetivos organizativos. En el dedlarde las organizaciones es importante
establecer una gestion por procesos y a su veblesta también marcos de control y
verificacion de los procesos y las competenciasdidas por la organizacion, por este motivo
es importante generar espacios de evaluacion yatante permitan auditar los procesos, su
pertinencia y la adecuada utilizacion de los rexyrta tecnologia a su vez hace parte de los
recursos de una organizacion y es necesario realimhtorias que logren que la organizacion

vigile y realice cambios oportunos para optimizes grocesos.

4.1.2 Desde Framework AUT SOA hacia el Modelo de Gernabilidad en el MEM

Desde el framework AUT SOA se tendra en cuenta pamodelo de gobernabilidad en el
MEM sus cuatro procesos de dominio: planeaciénnaéin, implementacion y medicion y
sus 10 procesos en linea; esto con el fin de hrindkecanismos de control, procesos,
procedimientos y métodos para una adecuada ggstidprocesos que tenga cambios en el
dominio de aplicaciones (TOGAF — Arquitectura delidgriones), pues es alli donde el
framework AUT SOA apalancard el adecuado manejolodeservicios que exponen y

consumen los diferentes sistemas de informacidraguéan a la gestion de los procesos.
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La figura 23, ilustra lo anteriormente indicadonde el framework de gobernabilidad AUT
SOA ayuda al control del dominio de aplicacionessbtol que es esta arquitectura la que se
encarga de la integracion de las diferentes apdinas al interior de una organizacion,
permitiendo el adecuado manejo de la informacida fuidez en esta, y es precisamente el
framework AUT SOA quien le brinda un gobierno pafadecuado manejo de la integracion

de aplicaciones.

Arquitectura Empresarial

Disefio de B
\ Servicios S

— Arq. Tecnologias (AT)

T — Arq. Aplicaciones (AA)
=3 Servicios
~— Arq. Informacion (Al)

Operacidn de K Arq Neg0C|0 (AN)
Servicios

J//

Operativo

Tactico
Gpi(Nogl MMnI AEa)

Estratégico Modelo de

Madurez (MM)
Nivel Organizacional (NO)

Figura 23. Contexto de apoyo Framework AUT SOA aa gobernabilidad del MEM

Con el apoyo que presentara el framework AUT SO | construccion del nuevo modelo
de gobierno se logra identificar las estrategias spideben tener presentes para la integracion

de las aplicaciones por medio de la gestién deicsesvweb, esto se logra por que el
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framework enfoca sus esfuerzos y sus caractedsitda implementacion del ciclo de vida de
los servicios, generando de tal manera un mejotraoen la toma de decisiones, la

consecucion de objetivos y generando estabilidddsservicios.

A continuacion se presentaran los dominios conobjetivos que ayudan a la gestion de los

servicios web en el dominio de aplicaciones en EMVI

Planeaciéon

Este dominio permite al modelo de gobernabilidaxbpesto abarcar la planeacion estratégica

y también identifica las necesidades y prioridatisiegocio.

PG1. Definir un plan estratégico en SOADesde el framework AUT SOA se tiene en
cuenta para gestion por procesos en las organieidefinir un plan estratégico en
cooperacion con los interesados relevantes, lo caatribuirA de manera efectiva a la
integracion de todos los procesos. Asi mismo SQArituira a las metas del negocio como
también al manejo de los costos y riesgos reladios. Esto incluye como SOA daré soporte
a los programas de inversion facilitados por Tllg antrega de servicios operativos. En este
proceso para la gobernabilidad del MEM se debendefomo se cumpliran y mediran los

objetivos de la implementacion de un servicio, éeddb en cuenta las fuentes de
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financiamiento, la estrategia de obtencion, de &dan y los requerimientos legales y

regulatorios.

En el modelo de gobernabilidad para el MEM el péstratégico de SOA debe ser lo
suficientemente detallado para permitir los plaideticos de Tl (que posiblemente ya fueron
definidos en la aplicacién de las fases/objetiva8B00)) y a su vez establecer marcos
regulatorios que propicien el cumplimiento adecudeldos objetivos de manera que estos se

integren al negocio y a los requerimientos de TI.

Por ejemplo se tiene el siguiente caso en la emplestelecomunicaciones en la cual se

amplia el caso de estudio en el capitulo 5.

Definir un plan estratégico en SOA:Permitir exponer servicio web seguro desde el CRM a
portal web de la organizacién con el fin de reallaacompra y venta de internet inalambrico
pospago. Para esto se requiere un plan estratégieb cual se pueda analizar si es viable

reutilizar servicios web con los que cuenta lacagiion CRM.

Arquitectura de aplicaciones actual: El CIO (Chief Information officer) de la compafiia
indica que en la actualidad no existe un servigipuesto en el CRM para la creacién de
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clientes y venta de productos. Es por esto quealra la necesidad de realizar un nuevo
servicio y actualizar el portafolio de serviciogpagstos con el fin que nuevos procesos de

negocio en caso de necesitarlo lo utilicen sinrtgone crear nuevos.

Procesos afectadosinventario de servicios web, infraestructura teégmla, seguridad

informatica.

Como se presento en la pagina 74, la gestion paepos esta definida por la funcion  Gpi =
f (NOg, MMn, AEa), para este ejemplo se determiealal siguiente formd(Estratégico,
CMMI nivel 3, Arquitectura de Aplicaciones) que lecer la gestidn por procesos se debe
aplicar un plan estratégico de SOA y los objetidesCOBIT como se muestra en la tabla 15.
Esto significa que en la implementacion de un nyaweeso de negocio en la organizacion
que implique la arquitectura de aplicaciones y algad exponer servicios web se realice la
implementacion de un plan estratégico con el firpeenitir el control del inventario de los

servicios web y apalancar los objetivos estratégitla organizacion.

PG2. Marco de trabajo para la administracion finarciera de SOA: En la gestion por
procesos se debe establecer y mantener un martabdgo financiero para administrar las
inversiones y costos de los activos y servicios @udleva tener una arquitectura orientada a

servicios (SOA), a través del portafolio de invengis habilitadas por Tl, casos de negocio y
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presupuesto de TI. Todo esto garantiza la edialilifinanciera necesaria para dar
cumplimiento con el respaldo a las propuestas depErmitir de tal manera que los objetivos

de negocio se alienen de manera clara y directéosaequerimientos de TI.

La administracion financiera se convierte en easo@n uno de los esquemas fundamentales
para el desarrollo de la organizacién sin percadeedltimo momento y evitando retrasos en

el desarrollo de las metas de TI.

PG3. Comunicacion de los objetivos y la direccibque debe contener SOALa correcta
gestion por procesos en el MEM debera aseguraeséagronciencia, el entendimiento de los
objetivos, la direccion del negocio y la Tl se canca a los diferentes interesados y a los

usuarios de toda la organizacion.

Es importante establecer en este punto canale®rdanicacion efectiva que garanticen la
adecuada fluidez de los objetivos y que permitarocer los objetivos de negocio y de Tl de
tal forma que se logre alienar estos dos aspentos €amino comun; los usuarios logran de
esta manera mantener un conocimiento constantary de las metas para establecer planes

de ejecucion que no desplacen ninguna area o defegra las areas interesadas.
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Definicién

El dominio se centra en definir la transicion debigrno SOA vy los planes necesarios para

alcanzar los objetivos en la fase de planificacion.

DG1. Definir planes de transicion en SOALa gestidn por procesos en las organizaciones
se debe definir de tal manera que logre establesanarcos y modelos de trabajo para una
adecuada transicion, ademas de dar prioridadesciéispr y acordar los planes de

transiciones que conlleva una arquitectura orientpdr servicios que cubran el alcance
completo de todas las iniciativas requeridas pagaal los resultados esperados de los

programas de inversién en TI.

Los planes de transicion deben estar enfocadoa eonsecucién de modelos que permitan
una integracion real y que vinculen de manera clas objetivos de negocio y los
requerimientos de SOA y con esto lograr un vincedd y dinAmico para las estructuras de la

organizacion.

DG2. Definir Arquitectura de referencia en SOA:Para una adecuada gestidon por proceso
en el MEM se debe establecer y mantener un modeiofdrmacion empresarial para SOA

gue facilite el desarrollo de aplicaciones integgay las actividades de soporte a la toma de
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decisiones consistente con los planes de Tl. Eleho debe facilitar la creacion, uso y la
posibilidad de compartir en forma 6ptima la imfi@cion por parte del negocio de tal manera
gue se mantenga su integridad, flexibilidad, funalwlidad, seguridad y que sea tolerante a
fallos. La implementacion de dicho modelo pernmiiegrar de manera clara y Optima las
aplicaciones y la consecucion de la informaciomeis¢ para esta integracion, en este punto la
informacion tiene un valor relevante dado que dtuy& el eje central del desarrollo de la

organizacion.

Para el caso de estudio presentado en el capitulo 5

Tactico: Creacion de nuevos servicios web para la integnaenire el portal web y el CRM
que brinden la unificacion para soportar el nuesac@so de negocio de venta y compra de

internet inalambrico pospago que cumpla con lasalinientos que tiene la organizacion.

Arquitectura de aplicaciones actual:En la actualidad la arquitectura de aplicacionestau
con lineamientos para la creacién de nuevos sesvigieb, en los cuales se indican los
estandares a tener en cuenta para que se manteimgegsidad, flexibilidad, funcionabilidad,

seguridad y que sea tolerante a fallos.

Procesos afectadodntegridad entre sistemas de informacion.
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Para esta interseccion dada por la funcion del MiEEMactico, CMM nivel 3, Arquitectura de
Aplicaciones) el modelo de gobernabilidad apoyadation por procesos para la compra y
venta de internet inaldmbrico brindando listas ldeqaeo con el fin que los nuevos servicios
web que se creen en la organizacion sean seguabtesf flexibles y tolerantes a posibles
fallos. Esto ayudara a la organizacion a cumpmlg objetivos de negocio y permitir la

satisfaccion de los nuevos clientes.

DG3. Definir Procesos, Organizacion y Relaciones1eSOA: En la gestion por procesos
para el MEM, se debe definir un marco de trabaja @ procesos, organizacion y relaciones
de SOA para ejecutar el plan estratégico de TImé#ico debe incluir estructura y relaciones
de Tl (administrando brechas y superposiciones deepo), propiedad, medicién de
desempeio, mejoras, cumplimiento, metas de caldplhnes para alcanzarlas. El marco
debe proporcionar integracién entre los procesog gon especificamente de TI,
administracion del portafolio de la empresa, prosede negocio y procesos de cambio de
negocio. El Marco de trabajo de procesos de Tlkedestar integrado en un sistema de
administracion de calidad y en un marco de trablaja@ontrol interno. La administracién de
un marco que gestione los procesos posibilita ehlilesempefio de estos, ademas establece
guias para la interpretacion de resultados y laws@on a posibles fracturas en el desarrollo
de la integracién de objetivos de negocio, aplimade Tl y otras areas, permitiendo de esta

manera generar un flujo constante de resultaddeyivos.
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Implementar

Este proceso de dominio se refiere a la ejecucdlos planes de transicion realizados en la

fase de definicion.

IG1. Implementar planes de transicion:En la adecuada gestion por procesos se debera
desarrollar planes de transicion en SOA con bas# erarco de trabajo, disefiado para reducir
el impacto de una interrupcion mayor de las funesoy los procesos claves del negocio. Los
planes deben considerar requerimientos de resigigrocesamiento alternativo y capacidad
de recuperacion de todos los servicios criticofad®quitectura orientada a servicios. Estos
planes deben cubrir lineamientos de uso, roleppresabilidades, procedimientos, procesos de

transiciones de los servicios y un enfoque de @sieb

Ademas es necesario generar marcos de trabajo eynatg una integracion adecuada y
solidad entre los objetivos de Tl y las necesidatiesegocio, esto es relevante una vez que
una adecuada transicion representa un minimo impacina optimizacion de los recursos
dispuestos. En funcion de esto es necesaria |ememtacion de una gestion por procesos
acorde a las necesidades del negocio y a su vias dendencias en Tl que representaran una

mayor fluidez en la construccion de procesos.
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IG2. Habilitar la Operacion y Uso de los ServiciasPara garantizar un adecuado control de
los servicios que apoyen la gestion por procesodebe definir, implementar, mantener y
habilitar procedimientos estandar para la operadénlos servicios y garantizar que el
personal de operaciones esta familiarizado corstladatareas de operaciones relativas a ellos.
Estos servicios permiten a la gestion por procetaseguimiento y la implementacion de
diversos marcos de trabajo para el adecuado didsad® los objetivo de ejecucion e

implementacion del negocio frente a las variablestgndares de TI.

Los procedimientos de operacién deben cubrir losgsos de entrega de turno (transferencia
formal de la actividad, estatus, actualizacioneésblpmas de operacion, procedimientos de
escalamiento y reportes sobre responsabilidadaalas) para garantizar la continuidad de las

operaciones.

Para el caso de estudio que se amplia en el aapitul

Operativo: Cumplir con lineamientos para la transferencia fdriohe la actividad, estatus,
actualizaciones, problemas de operacion, procedinsede escalamiento y reportes sobre
responsabilidades actuales de los nuevos serwashs para la venta y compra de internet

inaldmbrico pospago por medio del portal web.
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Arquitectura de aplicaciones actual:Los arquitectos de software de la organizacioncandi
que en la actualidad se tienen procedimientos lpaoperatividad de los servicios web pero

aun no se tiene una unificacién para llevar a eabtwdos los proyectos.

Procesos afectadoslia operacion del producto internet inaldmbrico pgeaantizar la

satisfaccion de los clientes.

La funcion dada por el MEM para este procESiperativo, CMMI nivel 3, Arquitectura de
aplicaciones) se debera cumplir con los proceditngede escalamiento, operatividad, estado
y estandares de seguimiento de los servicios webqanplir con niveles de satisfaccion de

los clientes.

Monitorear

Este proceso de dominio tiene en cuenta la gedgbrendimiento y la supervision del control
interno. Objetivos de rendimiento y métricas ptardos los procesos estan definidos y
organizados peridodicamente y se realizan los caanmoesarios en las politicas de gobierno,

normas y procesos a traves de iteraciones delaecioda de la gobernanza de SOA.

MG1. Monitoreo y evaluacion del rendimiento:Se debe establecer un marco de trabajo de
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monitoreo general y un enfoque que definan el alsala metodologia y el proceso a seguir
para medir la solucion y la entrega de servicio® §@Que estos a su vez permitan evaluar el
rendimiento que tienen dichos servicios en la domtion que realiza Tl al negocio. Ademas
es relevante el disefio de sistemas que evalUetaote®ente los procesos y el enfoque de la
organizacion y como la aplicacion de SOA crea wetiagriento y un apoyo contante a los

requerimientos de Tl en la organizacion.

En el caso de estudio del capitulo 5:

Operativo: Evaluar y monitorear constantemente los serviciel para la venta y compra de
internet inalambrico, con el fin de garantizar etrecto funcionamiento y evitar posibles

fraudes en la organizacion.

Arquitectura de aplicaciones actual:El CIO de la organizacion indica que en la actaalid
se debe implementar estrategias para el monitoeedogl servicios web de manera mas
controlada, ya que los servicios que se tienenestps en la actualidad no son exhibidos a

sistemas externos como el portal web.

Procesos afectadosMonitoreo y evaluacion de los servicios web expagegtara la venta y

compra de internet inalambrico.
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En la funcion dada en el MEM para este proc&perativo, CMMI nivel 3, Arquitectura de
aplicaciones), en la operatividad de los servicied se debera cumplir con estandares de
monitoreo y evaluacion, esto con el fin de garantian correcto funcionamiento de las
aplicaciones y brindar a los operadores herranseptaa la gestion de fallas y detectar

posibles fraudes que se estén dando en el producto.

MG2. Administrar politicas de conformidad: Obtener, segun sea necesario, el
aseguramiento adicional de la completitud y efétaid de los controles y politicas por medio
de revisiones. Para lograr este objetivo se deB&ablecer politicas que permitan el trabajo
integral y que los aspectos de las diversas faseastsgren de manera directa, ademas es
importante generar espacios para realizar las ioe@s respectivas que faciliten la
consecucion de objetivos comunes de las divergas @le la organizacion en su integracion a

SOA.

4.1.3 Desde TOGAF — Fase G hacia el Modelo de Gobabilidad en el MEM

Desde el framework TOGAF se tienen en cuenta deawo de referencia la gobernabilidad
en el soporte de las operaciones en su fase Glocawmal se busca dar control a los
procedimientos que se deben tener presentes anuéams tomas de decisiones que quiera
implementar las organizaciones por estrategia d@@aie, con el fin que el producto final

entregado a los usuarios sea de alta calidad.
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El aporte que realiza el framework se ilustra effigara 24, donde se presenta de manera
ilustrativa que apoyara a la gestion de los pracesa la funcion Gp(Nivel de
Madurez(Operativo), Modelo de Madurez (CMMI nivglyBcualquiera de las arquitecturas

empresariales, especialmente el dominio de laskegias y aplicaciones).

Arquitectura Empresarial

— Arq. Tecnologias (AT)
— Arq. Aplicaciones (AA)
[~ Arq. Informacion (Al)

( Arg. Negocio (AN)

Nivel 1
= Nivel 2
= Nivel 3

"l Nivel 4
< Nivel 5

Operativo

Tactico

Gobernanza TOGAF

Estratégico I Gpi = f(NOg, MMn, AEa)

) Modelo de Madurez (MM)

Nivel Organizacional (NO)

Figura 24. Contexto de apoyo Framework TOGAF a Igobernabilidad del MEM

TOGAF brindard al modelo de gobernabilidad del MEM enfoque operacional de la
gobernanza de Tl que proporcione un proceso paoadab el amplio panorama de la
gobernanza de TI como se ilustra en la figura Ebproceso de gobernanza en TI tiene su
propio conjunto de artefactos y un ciclo de vida ga repite. El ciclo de vida del proceso de

gobernanza incluye la captura de las necesidadgssti®n de una organizacion y la creacion,
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implementacion y evolucién de una solucion de goloieque satisfaga las necesidades,

mientras que en forma proactiva equilibra el vglet riesgo.

j;:i:fog;ad\é Conduce Intereses de
J . gobiernoen Tl
Negocio

//

Gobierno Tl

Procesos de control

Politicas,
.| procedimientos
y practicas

Controla
Controla

N
\

\

Actividades
Y procesos

Estructura de
gestion

Decision,
accion

Gestiona / Utiliza

medicién Tecnologia
Recursos de Tl
Sistemas de

informacion

Figura 25. Gobierno TI

La gobernanza en las operaciones del servicio es:

s El establecimiento de cadenas de responsabilidadridgad y comunicacion (toma de

decisiones).

++ Establecimiento de medicion, politicas, normas gan&smos de control que permitan
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a las personas llevar a cabo sus funciones y reapuidades.

A continuacion se detallara los procedimientossgigendran en cuenta para la gobernabilidad

en el MEM.

Soporte a las Operaciones de Gestidén del Servicio.

Como se muestra en el capitulo 5 se debera teneilgpanplementacién del caso de estudio
un marco para la puesta en marcha de la gestiégeti@tio. Es aqui donde se tendran en

cuenta los siguientes conceptos como se ilustraa fggura 26.

Puestaen Marcha de la Gestion del
Servicio y Operaciones

Tarificacion del

Pre Mantenimiento - . i6 ..
ol mient R e Gestion del Inventario Gestion de la servicio y
visi i | . i »
! = A del Servicio calidad del Gestion de la
del servicio servicio Servicio

utilizacion

Figura 26. Puesta en Marcha de la Gestién del sacio y operaciones

Pre Aprovisionamiento del servicio:Los procesos Pre-Aprovisionamiento del Servicio son

los que aseguran la disponibilidad del serviciondease realiza una solicitud de compra por
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parte del usuario. Ellos se encargan de mantegestyonar la disponibilidad de los recursos
necesarios para la prestacion de los servicios @aleera adecuada, a fin de mantener una
operatividad satisfactoria del servicio frente sliario final o para gestionar nuevos ajustes a

los servicios existentes.

Para el caso brindado en el capitulo 5:

Operativo: Brindar el correcto pre aprovisionamiento de l@srantos de red necesarios para

la venta y compra de internet inalambrico pospago.

Arquitectura tecnolégica actual: Los arquitectos de tecnologia de la organizaciddican
que en la actualidad en pre aprovisionamientoaeeaede manera manual para el producto de
internet inalambrico, lo cual para el nuevo procelo negocio se debe involucrar la

automatizacion del proceso cada vez que se real@eenta.

Procesos afectados?re aprovisionamiento de los elementos de red glgveoducto internet

inalambrico.

Para este proceso el MEM la funci§@perativo, CMMI nivel 3, arquitectura de tecnokag)i

debera garantizar el control de pre aprovisionataieiel! producto internet inalambrico para
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brindar la satisfaccion de los nuevos clientesitaeyposibles reclamos en la adquisicion del

producto.

Gestion del inventario del servicio:Los procesos Gestion del Inventario del Serviqioe

dan soporte a todos los procesos Gestion del SenrviOperaciones y Gestidén y Desarrollo
del Servicio, se encargan de la administracionirdeintario del servicio de la organizacion,
tal y como esta incorporado en la Base de Datosndehtario del Servicio. Estos procesos
deben asegurar que la Base de Datos del Inverdali®ervicio esté sincronizada con los
servicios reales desplegados, pero también segarcale asociarlos con los recursos del

negocio, a traves de la interaccion con la Gest@rnventario de Recursos.

Para el caso de estudio del capitulo 5:

Operativo: Garantizar la disponibilidad del servicio interriealambrico y gestionar la

compra de nuevos elementos de red cuando se eséddg el inventario.

Arquitectura de tecnologia actual: Se deberd implementar mecanismos de control de
inventarios, ya que actualmente no se tiene unepmgue garantice la disponibilidad de
manera automatica. Para esto los operadores mitisgendran nuevos componentes para

monitorear y comprar elementos de red.

162



Capitulo 4 Modelo Gobernabilidad para la Gestionr poocesos

Procesos afectadodnventario, compra de routers.

La funcion dada en el MEM(Operativo, CMMI nivel 3, arquitectura de tecnokgidebe
garantizar que el producto internet inalambriconteiecon inventario de router para poder

realizar la venta del producto internet inalambhrico

Gestion de la Calidad del Serviciolos procesos Gestion de la Calidad del Servicio dan
soporte al proceso de Analisis de la Calidad é@eViSio, Intervencion y Reporting a lo cual

asegura que un servicio responda a las especdiwipropuestas por la organizacion para las
metas del negocio. Gestion de la Calidad del Sierge encarga de monitorear el rendimiento
de los servicios a fin de conocer su funcionatoierl analisis de la causa raiz de los
problemas de rendimiento, el reportar esta infarémaa otros procesos y emprender las
acciones apropiadas para asegurarse que las dasssvicio estan funcionando en forma

eficiente.

Tarificacion del servicio y gestion de la utilizadn: Los procesos Tarificacion del Servicio y
Gestion de la Utilizacion deben asegurar que larin&cion relativa a precios vy tarifas se
mantenga para cada clase de servicio siempre dieoy actualizado, ya que dicha
informacion sera utilizada por el proceso Tarifibac del Servicio y de Pedimentos
Especificos. También son responsables de proessarinformacion relacionada con la

administracion de servicios.
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4.2 Resumen

En este capitulo se realiza el planteamiento deletoode gobernabilidad para la gestion por
procesos basado en COBIT 5 para el espacio muérsonal propuesto por (Tabares &

Lochmuller, 2012). EIl capitulo muestra las camdstieas y aspectos que componen este
modelo y que brinda gran solidez en la implemedtagi puesta en marcha; ademas se
presentan los componentes del modelo de gobemtadili como estos generan el engranaje

necesario y su integracién con los procesos degnacion.

En el presente capitulo se presentd de maneraladédalforma en que el modelo esta

compuesto y su interaccion con la estructura @eganizacion.
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Resultados del Modelo

En este capitulo se presenta un caso de estudm glepuesta del modelo de gobernabilidad
basado en COBIT con el apoyo del framework AUTDGAF en su fase G para la gestion
por procesos definida en un espacio multidimengio&h caso de estudio se define desde una
organizacion de telecomunicaciones en Colombia. peEi§icamente toma uno de los
productos que lidera, e induce la gestion por psose a partir de un cambio en la
organizacion. De esta forma se define una instadel modelo multidimensional donde una
de las transacciones del producto por la ocurrersdéacambios en la organizacién genera el
ambiente necesario para aplicar el modelo de goalkitidad propuesto para la gestion por

procesos definido en capitulo anterior.
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5.1 Descripcion entorno del Caso de Estudio

Sector econémicoTelecomunicaciones

Contexto general de la empresa en estudio

En el afio 2005, la empresa de servicios publicespues de observar el entorno, analizar las
sefales de los clientes y determinar las posikiédadel negocio, replanted el mercado de
servicios publicos domiciliarios y configurd tresugos estratégicos de negocio entre ellos
Telecomunicaciones. Cada uno muy diferente del otrn dinamicas competitivas distintas y

retos especificos.

Para cumplir entonces con la estrategia definitigrimmero de julio de 2006 se crea una
empresa a partir de la casa matriz y en la cuglesera una marca propia para el tema de
telecomunicaciones, queda constituida como una esaprconformada como una sociedad
anonima por acciones, que presta servicios de ltagias de informacion y comunicaciones a

sus clientes en todo el pais.

Hoy, la organizacion cuenta con un portafolio d&is®s que incluye:

Voz:

Telefonia Fija: Citofonia Virtual, PBX, RDSI, Macion Directa, Troncal Ordinaria;
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Telefonia IP: VolP, Conmutador Virtual, Voz Adnstriada Red Inteligente: Numero
Unico, Telecontenidos, Teleconferencia, Larga Disita Nacional e Internacional, Telefonia

Publica, Telefonia Movil, Tarjetas prepago.

Conectividad: Lan to Lan, VPN, Portador, Multilan

Internet: Banda Ancha: XDSL, WiMAX, Dedicado: Internet Empresarial, Contado.
Servicios ProfesionalesMesa de Ayuda, Soluciones Integradas.

Data Center: Alojamiento de Equipos, Hosting Dedicado, Web lhgstHosting de Base de

Datos, Mail Hosting, Disco Duro Virtual.

Misién

Proveer servicios de telecomunicaciones con la aftascalidad, mas amplia cobertura y
constante innovacion para anticiparnos a las rdmass de comunicacion de nuestros
clientes; generar el mayor bienestar y desarrobosgnal y profesional de nuestros
trabajadores, proporcionar bienestar y desarrolla aomunidad y exceder los objetivos

financieros y de crecimiento de nuestros acciosista

Visiéon
Al 2015, la organizacién sera la empresa integtedeelecomunicaciones mas competitiva de
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Colombia y emergentemente sirviendo la comunidalé déaspora latinoamericana en USA 'y
Espafa; con ingresos por ventas equivalentes a US3 millones, con una tasa de
crecimiento interanual por encima de la industriaop unEBITDA creciente respecto al

resultado del aio anterior.

Estructura Organizacional

En la figura 27, se presenta la estructura orgammnal de la empresa de Telecomunicaciones.

[ Junta Directiva ]

[ Presidencia ]

Vicepresidencia de Gestion

Vicepresidenciade Finanzas —— i :
P Humana y Administrativa

Gerencia de Desarrollo Gerencia de Regulaciény
Corporativo Relaciones Institucionales

Direccion de Comunicaciones e

Secretaria General — .
Imagen Corporativa

Direccion de AuditoriaInterna

Vicepresidencia de Gestion

Operativa
|
Vicepresidenciade Vicepresidenciade Vicepresidenciade
Mercados Hogares y Mercados Pymes y Tecnologiasy
Personas Corporativos Telecomunicaciones

Staff Comercial

Figura 27. Estructura Organizacional de la empresae Telecomunicaciones
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La figura 28 se ilustra el mapa de procesos quebaente rigen la organizacion.

.............................. o B B S
i Direccionamiento ‘, " Deosarrollo de :;I Enmtregay soporte del servicio ‘.
: estratagico :i infrasstructurn |: :
: I - 3
] fy. tecuolégicay ) Gestion del contacto con el cliente !
1 It: productos by t
! H f :
. 1 = iy " S ik : i
! Estrategia ! [l Pianeacion T i Retencion y fidelizacion de clientes |
' corporativa i y redes '1: !
(] [} I A £ 1
| ¥ o= ! : Aseguramiento Facturacion, W
1 Estrategia H Gest:m;t:e el ! [ Aprovisionamiento recaudoy J§
' (] ofe 1
1 Competitiva i ; H cobro i
| i) comercial il [
. BRI A DE T ) F

Soporte empresarial
Gestion de |a cadena de abastecimiento
Gestion de los recursos humanos
Gestion del riesgo empresarial
Gestion de-las relaciones externas e internas
Gestion de la efectividad empresarial
Gastion :i.:- las finanzas \;llc-\; activos

Gestion de los servicies Tl

. - ————— - ——————

Figura 28. Mapa de procesos de la empresa de Tedewunicaciones

5.2 Informacion basica para el desarrollo del casde estudio

Alcance

Para el desarrollo del caso de estudio que seaedlen la organizacion se tendra en cuenta la
creacion de un nuevo proceso de compra y ventardducto Internet Inalambrico Pospago

desde el portal web que tiene la empresa.
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Dentro del alcance de la puesta en practica del dasestudio se hara hincapié solo en
algunos elementos que presenta el nuevo modeloobdermpbilidad para la gestion por
procesos en el espacio multidimensional dado q@enialitud de estos daria como resultado
un trabajo muy extenso, por esto la presentaci@ntaucon sélo algunos elementos que

exponen de manera clara el planteamiento del mattetmbernabilidad.

Objetivos

Los objetivos de la realizacion del caso de estadio

« Analizar, disefiar, implementar y puesta en marehadevo proceso de negocio en la

organizacion de telecomunicaciones.

s Implementar el nuevo proceso de negocio tomando ocdmase el espacio
multidimensional para la gestion por procesos Yicaptdo el nuevo modelo de

gobernabilidad.

% Realizar andlisis de cumplimiento de la implementacdel proceso presentando

efectividad y control en los procesos.

Descripcion del nuevo proceso de negocio

Se requiere la adicion de un nuevo medio de ventomgpra de su producto internet

inalambrico pospago para la unidad estratégica etgpaios hogares y personas. En la
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empresa al dia de hoy la compra del producto letdmalambrico pospago se realiza por
medio de ventas por cadenas de supermercadosspgunfmos de la organizacion o por medio
del call center donde existe intervencion de entgsague se encargan del registro, la
verificacion del cliente en las centrales de riesgalisponibilidad en el inventario del servicio
y la entrega de dicho producto; las figuras 29 yil@&tran los procesos que se lleva en la

actualidad para la venta del internet inalambricspago.

Proceso compra por cadenas de supermercado exqilitar se realiza para cada proceso
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% % CRM ERF FACTURADOR
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Figura 29. Proceso compra y venta Internet Inalamiico Pospago por puntos fijos y cadenas de
supermercado
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% CRM ERFP FACTURADOR
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Figura 30. Proceso compra y venta Internet Inalamiico Pospago por call center

Con esto la empresa pretende ahorrar costos eadossos que asesoran a los clientes, tiempo
en la transaccionalidad de venta y compra, ah@mosfectos de papeleria, satisfacciéon en los
clientes existentes donde no se repitan informagiéa ya tiene la organizacién y que sus
procesos internos sean automaticos sin requdrtdavencion de sus asesores. El proceso de
negocio que la empresa requiere implementar sedlen la figura 31, donde se presenta

ahorro en costos, tiempo y en efectividad del isgae nuevos clientes.
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Figura 31. Proceso compra y venta Internet Inalamiico Pospago por portal web

5.3 Andlisis del nuevo proceso de negocio desde @#&je del Espacio Multidimensional

En las siguientes sub-secciones se describe logptes que van a regir la dindmica de uso
de los ejes definidos en el modelo multidimensionBkto permitira identificar que niveles
deben ser utilizados para la gestion por procesosl @spacio multidimensional, debido al

impacto que causa el cambio propuesto.

Se pretende pues establecer las caracteristicasinmpéstantes que brinda el modelo de
gobernabilidad en los aspectos mas cruciales yafuedtales de la transaccidn que se analiza,

comprobando de esta manera la viabilidad y eficdeianodelo de gobernabilidad.
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Nivel de Arquitectura de Negocio

Para la implementacion del nuevo proceso de ventamgpra del producto de Internet
Inalambrico Pospago es de vital importancia temesgnte el dominio de Negocios, pues es
alli de donde nace la idea de implementar un nygeceso de Negocio para la unidad
estratégica de negocio Hogares y Personas queidierted manera directa la compra y venta
del producto para los clientes y/o solicitantesnadambién el ahorro en costos y tiempos en

la realizacion de la compra del nuevo producto.

El dominio de negocio permite establecer los pat@seniciales y le da forma a la idea de
manera tal que se establecen las prioridades qoenserten posteriormente en los objetivos
para el negocio; aspectos tales como caractegdtieaproducto, estandares de produccion,
indices y marcos para el control de la integracg&mm algunos de los aspectos a tener en

cuenta y gque son necesarios para la consecudenrahdel producto.

Nivel de Arquitectura de Aplicaciones

En el nuevo proceso de negocio es importante taneuenta el dominio de Aplicaciones pues
uno de los objetivos del proceso presenta la ndagsle implementar nuevos componentes en
la integracién de aplicaciones para que el prosesoealice de manera automatica sin la
necesidad de intervenir alguno de los asesoresrc@tes; logrando de esta manera generar

mayor fiabilidad en el manejo de los datos y méssatilidad en el proceso.
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Es por esto que se ve la necesidad de intervendiam eje para que los arquitectos de
software realicen un analisis pertinente que facih mejor manera de integracion de los
distintos componentes de software que interviemeel @uevo proceso. Los componentes de
software que se ven afectados por la ocurrenciandeuevo proceso son presentados en la

figura 31.

Nivel de Arquitectura de Tecnologias

El nivel de tecnologias es otro de los ejes guees&n impactados en la implementacion del
nuevo proceso de negocio, ya que en esta se wvigulai necesidad de adquirir nuevas

infraestructuras que apalanquen la compra y vesitardducto Internet Inalambrico Pospago.

De esta manera se logra optimizar los procesosm@ra y venta del producto, para esto una
adecuada implementacion de tecnologias optimizapts, resultados y permite controlar

parametros para una mejor respuesta al usuario.

Nivel Organizacional Operativo

Para la generacion del nuevo proceso de venta yreodel producto Internet Inalambrico
Pospago por medio del portal de la organizaciételgeomunicaciones, es necesario tener en
cuenta el nivel organizacional operativo ya queespliere la intervencion de técnicos que
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estén verificando el adecuado flujo del procesajizando y validando que los sistemas de
informacion y las plataformas tecnologicas estéerampdo de manera eficiente 7 x 24, de esta

manera se logra mantener un flujo constante déddannacion y un adecuado servicio.

Es importante establecer que la automatizaciorparleso también requiere su verificacion
constante y para estos es necesario generar psodesde lo operativo que permitan el

seguimiento y la planificacion para evitar futufakos.

Nivel Organizacional Tactico

El nivel tactico en la organizacion de telecomuciimaes se ve impactado puesto que se
requiere definir planes de accién que impacten deema directa los procesos operativos y de
esta manera poner en marca un modelo de gobedzabijue controle desde el disefio por
medio de sus programas hasta la operatividad, idgraon esto un mayor control en los

procesos que se requieren implementar en la o@arz

5.4 Desarrollo del caso de estudio a través del nmald de gobernabilidad para las

intercepciones presentadas en la gestion por proossdel MEM

Para aplicar el modelo de gobernabilidad propuestoel modelo multidimensional, se
presentara por cada una de las intercepcionesolutsotes, mediciones y conceptos que se
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deben tener en cuenta para una 6ptima utilizacu@nfgciliten la gestion por procesos. La
representacion de la aplicacion del modelo de geaitdidad se realizara con pautas y

ejemplos ilustrativos que ayuden a la gestion pocgsos a las diferentes organizaciones.

El estudio de caso realizado se adecua a la oayadiz de Telecomunicaciones pues ella se
encuentra en un nivel de madurez tres que es sebreual se basa el modelo de

gobernabilidad propuesto.

GP Operativo-Arquitectura de Aplicaciones y DSS05D Proteger contra software

malicioso (malware)

En la figura 32 se presenta la intercepcién gemeradpartir del vinculo de tres ejes
fundamentales para el desarrollo del proceso d&wenompra de Internet Inalambrico en la
organizaciéon. Para esto uno de los objetivos guiebera tener en cuenta tomando el modelo

de gobernabilidad propuesto es la seguridad y dibpiolad de las aplicaciones.
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Arquitectura Empresarial

— Arg. Tecnologias (AT)

— Arqg. Aplicaciones (AA)

GP Operativo(ITO(0) MN(3) AF(AA)) .
— Arq. Infarmacion (Al)

— Arg. Negocio (AN)

Operativo

Tactico Nivel 5

Estratégico Modelo de Madurez (MM}

Nivel Organizacional (NO)

Figura 32. Intercepcién Nivel Operativo, Nivel deMadurez 3 y Arquitectura de Aplicaciones

Como el nuevo proceso gue requiere la organizazsda implementacion de venta y compra
por medio del portal web se necesita tener presaspectos tales como procedimientos,
lineamientos, politicas, estandares y arquitectdeaseguridad. Para poder dar control a esta
intercepcidn se propone un check-list que se ptasamel anexo B, el cual fue ejecutado para

este caso de estudio.

También se debe indicar los aspectos requerid@slpasperacion y gestion permanente del
Marco Normativo de Seguridad de la solucién, ercdal se debe describir siempre que

aplique los conceptos presentados en la tabla 16.
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Tabla 16.

Marco Normativo de Seguridad de la Solucién

Marco Normativo de Seguridad de la solucién

Arquitectura de Seguridad y de conectividad.

Gestion de Activos

Aseguramiento de la red

Lineamientos bases- Dispositivos de Red

Control de Acceso y redes de gestion

Aseguramiento de sistemas operativos, directorios y carpetas

Aseguramiento de bases de datos e interfaces

Aseguramiento de aplicaciones

Funcionamiento de las interfaces

Definir los procedimientos para la administracion de las interfaces y Administracion de acceso

Autenticaciones y autorizacion

Gestion de usuarios

Definicién y construcciéon de seguridad por tablas o campos

Seguridad en desarrollos y proteccién de cddigos fuentes

Definicion y pruebas del esquema de respaldo y recuperacion

Automatizacién de tareas, andlisis de rendimiento, administracion y monitoreo de eventos

Definicién y pruebas del esquema de operacién para alta disponibilidad

Definicion del plan de contingencia

Paso a produccion + carga inicial de datos

Definicion y revision de procesos

Manejo de Incidentes de seguridad y definicién del esquema de administracion de seguridad.

GP Tactico - Arquitectura de Negocio y MEA02.01 Sugrvisar el control interno

En la figura 33 se muestra la intercepcion geneeagartir del vinculo de tres ejes que son

necesarios para el desarrollo del proceso de weatempra de Internet Inalambrico Pospago

en la organizacion. Uno de los objetivos que satph en esta intercepcion es la revision de

auditoria que permite generar marcos y propuesias fa verificacion de los objetivos

planteados, la revision de auditoria se esgrimeocomproceso fundamental que gestiona de
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manera eficiente los objetivos permitiendo una adéa verificacion y seguimiento. Para el
logro de este objetivo la organizacion implememia lista de chequeo que permite la validez,
control, verificacion y medicidon sobre el seguinieedel proceso y sus lineamientos en los
esquemas planteados. La lista de chequeo que @enienté para validar el modelo de

gobernabilidad en el MEM se presentara en el afexo

Arquitectura Empresarial

— Arg. Tecnologias (AT)
— Arq. Aplicaciones (AA)
— Arg. Informacidn (Al)

— Arg. Negocio (AN)

Gp Tactico{NO(T), MNI(3), AE(AN))

Tactico Nivel 5

Estrategico Modelo de Madurez (MM)

Nivel Organizacional (NO)

Figura 33. Intercepcién Nivel Tactico, Nivel de Mdurez 3 y Arquitectura de Negocio

GP Téactico - Arquitectura de Informacién y DSS05.03Gestionar la seguridad de los

puestos de usuario final

Para el nuevo proceso de compra y venta del irtténaéambrico en la organizacién se

requiere tomar la intercepcion Tactico — Arquiteatde Informacion y uno de los objetivos
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mencionados en el capitulo anterior (Gestionaefusgdad de los puestos de usuario final)
como se muestra en la figura 34, con lo cual sealegtablecer un marco de trabajo que
permita generar espacios estables y constantealiiga y ademas custodie en gran medida y
de manera eficaz la informacion que respalda losgsos, de esta manera se asegura la
consecucion de objetivos y el flujo constante dermacion. Dado lo anterior se propone una
lista de chequeo que permita dar verificacion y iniéd a la gobernabilidad del espacio

multidimensional; esta lista de chequeo se anexa apartado D.

Arquitectura Empresarial

— Arg. Tecnologias (AT)

— Arg. Aplicaciones (AA)

Gp Tactico(NO(T),MINVI(3), AF(AT))

Arg. Informacion (Al)

— Arg. Negocio (AN)

Tactico Nivel 5

Estratégico Modelo de Madurez (MM)

Nivel Organizacional (NO)

Figura 34. Intercepcion Nivel Tactico, Nivel de Mdurez 3 y Arquitectura de Informacion

GP Téactico - Arquitectura de Aplicaciones y BAIO3.D Mantener soluciones

El logro de los objetivos y metas en la organizactepende en gran medida de la
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disponibilidad de las aplicaciones y su correctocionamiento, es asi como un adecuado
mantenimiento de estas garantiza el flujo constaletdos proceso y ademas asegura el
correcto manejo de informacion. Ademas, para estonecesario generar espacios para el

soporte, brindado de tal forma un servicio adecusalds usuarios.

El mantenimiento del software genera confianza tabégdad en los procesos ademas de
brindar las herramientas necesarias para el logrmetas y ayuda al logro de objetivos de
manera optima. Como se presenta en la figura Bivell operativo se ve vinculado de manera
clara con la arquitectura de aplicaciones paradhriun buen manejo del software y las

aplicaciones que permiten el funcionamiento efa@ios objetivos.

Arquitectura Empresarial

— Arg. Tecnologias (AT)

Gp Tactico(INO(T) MLI3) AE(AA)) . .
— Arg. Aplicaciones (AA)

— Arg. Informacidn (Al)

— Arg. Negocio (AN)

Tactico
Estrategico Modelo de Madurez (MM)

Nivel Organizacional (NO)

Figura 35. Intercepcion Nivel Tactico, Nivel de Mdurez 3 y Arquitectura de Aplicaciones
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En la realizacion del caso de practica se realimétrabajo conjunto con el grupo de
operaciones para poder cumplir con el objetiveesr se hicieron diferentes lineamientos que

permitiran dar control al mantenimiento y sosteeim de la arquitectura de aplicaciones.

Por politicas de confidencialidad de la organizacé presentara en este trabajo la estructura
de documentacién que se realizaron sin presentarpl@mentacion de ellos pues se trata de
informacion privada, para esto en la figura 36 sgnta la estructura de la documentacion
realizada y se indicara en cada uno de los documdas topicos que se tienen en cuenta,
como también se llevd documentacién del porcerdajecumplimiento para tener control

sobre la operacion como se muestra en la tabla 17.

Mombre

fDoc Enkreqa a Cperaciones |

) Inventario Maquinas v Aplicaciones
[ILineamientas, consideraciones de Sequridad
iManual de instalacion

aManual Admon v Operacion

[JManual soporte

[IManual Usuario

[_JPlan Capacitacidn Equipo Soparte ' Operacian
[_JPaliticas Backup

Figura 36. Documentacién de Operaciones
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Tabla 17.

Avances documentacién operacional

Documento % de Avance
Manual de Instalacion 0%
Manual de Administracion y Operacion 0%

Manual de Usuario

Manual de soporte 0%

Manual de Interaccion 0%

Inventario de maquinas y aplicaciones:

maquinas 0%
Politicas de backup 0%
Lineamientos y consideraciones de

Seguridad 0%
Plan de capacitacion al equipo de

soporte y operacion 0%
Plan entrega el NOC 0%

Manual de instalacion: Contiene documentacion respecto a la instalacidtogl@iferentes

componentes que se utilizaran para la realizacEinndevo proceso de negocio, pues es
necesario tener centralizada esta informacion pgaramantenimiento al software. Estos
documentos indican las rutas, servidores, VLAN¢u@gbles y configuraciones que se deberan

tener en cuenta en cada uno de los ambientes gsenpa la organizacion.

Manual Soporte: En esta carpeta se encuentra procedimientos, fgipslduncionamiento de
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los servicios, lineamientos, flujos de gestional&a$, mapa de operaciones y errores comunes

para dar soporte a las plataformas tecnoldgicagpal@ncaran el proceso de negocio.

Manual Usuario: Contiene documentacion respecto a las transacceomgartadas para el
nuevo proceso de negocio, como también como ¢sr&cion que se tiene con cada uno de los
posibles flujos. Esta documentacion permite abgrencargado de la operacion de tener
conocimiento de las transacciones y el manejo defdamacion por medio de las diferentes
plataformas. También en esta carpeta se prespntardimientos de la operacion con el

hacer del dia a dia.

Plan Capacitacion Equipo Soporte y Operacién:En este apartado se encuentran las
diferentes capacitaciones que se realizan al eqdemperaciones con el fin que estos
documentos sirvan para nuevos integrantes del egeipeste se encuentran videos, tutoriales
y ejercicios practicos que serviran de autoesttefierente al soporte y operacion del proceso

de negocio venta y compra de internet inalambrasppago.

Inventario Maquinas y Aplicaciones: La carpeta contiene las diferentes aplicaciones y
maquinas utilizadas en los diferentes ambientedaderganizacion (Pruebas, Desarrollo,
Produccion) que apalancan la gestion por procesos |a venta y compra del internet

inalambrico. La documentacibn como muestra laatal® presenta el nombre de los
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servidores, funcién dentro del proceso, ip, vilamgpa de los diferentes servidores como se

integran.

Tabla 18.

Inventario de servidores

DLLO

SERVIDOR FUNCION IP VLAN

También se tiene la informaciéon del niumero del eeiquiento con el cual se genera

modificaciones sobre la arquitectura de los sereislo

Lineamientos y consideraciones de Segurida&e presenta los lineamientos de operatividad
y seguridad que se llevan a cabo para la realizatgbnuevo proceso de negocio en cada uno
de sus componentes; para esto se indican losicadtis de seguridad, encriptacién, llaves de

seguridad, Firewalls, VLANS, sistemas operativesddulos de descifrados.

Documentacion Entrega a OperacionesEsta carpeta contiene toda la documentacion que
entrega el area de desarrollo de aplicacionesuglogile operaciones, dentro de los items mas

importantes que se realizaron para el proceso gleciieque se implemento son:

% Mapa de procesos en cada uno de los ambientess déifémentes componentes que
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X/
A X4

X/
A X4

apoyaran al nuevo proceso.

Disefios légicos y fisicos de la arquitectura.

Funcionamiento de cada servicio a través de logpoasntes.

Topologia general.

Topologia detallada.

Acuerdos de niveles de servicios clasificados paiticicdad,

identificacién, solucién y proactividad.

Herramientas y rutinas de monitoreo.

Matriz de escalamiento.

Monitoreo de CPU, Memoria, Filesystem.

descripcion,

Politicas de Backup:Contiene todos los lineamientos que se deberaarllavcabo en la

realizacién del backup para los distintos compawegtbases de datos que apoyaran el nuevo

proceso de negocio. Para el proyecto se indictutas, periodicidad, tipo de backup, ventana

de respaldo, horarios, notificaciones, recursos)pamentes Yy tipos de datos a los cuales se

debera realizar respaldos de la informacion parafectar a los usuarios finales.
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Manual de Administracion y Operacion: En esta carpeta se presenta los mecanismos que
permiten la administracion y operacion del nuevarpso que apalancara la venta y compra de
internet inalambrico. En este apartado se preselds tareas para reinicio, monitoreo,
cambios de nodo, depuracion de la informacién, teppejecucion de flujos transaccionales,
instalacion y configuraciones especiales tales cgemwidores de base de datos, sistemas
operativos, aplicaciones, configuraciones de webicss, puertos, manejo de logs, errores
comunes, politicas de respaldo, mapas de operaes@aJamientos y plantilla de operacion

para las actividades diarias, semanales y menst@es se muestra en el anexo E.

Con el apoyo que presenta el framework AUT SOAwEvie modelo de gobernabilidad se
realizaron los lineamientos que se debe tener mieegara la integracion de las aplicaciones
por medio de los servicios web, teniendo en cuguéael framework enfoca sus esfuerzos y
sus caracteristicas en la implementacion del delwida de los servicios, generando de tal

manera un mejor control en la toma de decisioress g consecucion de objetivos.

Para esto se presenta algunos lineamientos quavieeonh en cuenta en el desarrollo del
nuevo proceso de venta y compra de internet inal@mipospago que ayuda a una mejor
operatividad y prestacion de los servicios. Pstrieciones de la organizacion se presenta en
este documento los lineamientos mas generales &bl 19 que no presentan informacion

especifica del negocio.
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Tabla 19.

Lineamientos de Arquitectura de Integracion

Lineamientos de Arquitectura de Integracion

Los conectores a las aplicaciones integradas por el bus de servicio deben implementarse a través de
alguno de los siguientes mecanismos:

o WCF, Web Services, HTTP/SOAP

o FTP, FTPS

o Sistema de archivos

o Conectores a base de datos Oracle, SQL, MySQL - sdlo aplica para aplicaciones que no tengan
capacidades de exposicidn de servicios.

O Conectores de mensajeria a MSMQ o JMS

o Conectores especializados para aplicaciones. Ej.: Siebel, SAP, entre otros

Las aplicaciones deben poder ser agregadas o removidas del bus de integracién sin que haya
impacto sobre las otras aplicaciones existentes.

Las aplicaciones deben estar desacopladas entre siy a su vez, deben estar lo mas desacopladas
posible al bus de integracion.

Debe ser posible manejar multiples solicitudes de procesamiento al tiempo.

Se debe asegurar la integridad de los datos en el intercambio de mensajes entre las distintas
aplicaciones

El control de los flujos de trabajo (workflows) no esta centralizado. Cada sistema mantiene sus
Workflow y utilizan el integrador como mensajeria para interactuar con otros sistemas.

Cada aplicacién tiene el control de sus flujos de negocio o servicios de aplicacidn y son los workflow
de estas quienes inician los procesos de integracion en el ESB.

Las transacciones de larga duracién serdn administradas por el Workflow de las aplicaciones. La
transaccionalidad de las operaciones compuestas de integracion debe estar administrada por el ESB.

Se evitara implementar légica de negocio en el integrador. Esta se debe implementar en las
aplicaciones y sera expuesta mediante servicios de negocio. Para casos en que alguna de las
aplicaciones no maneje su propio workflow, se usara el integrador para implementar la légica de
negocio requerida.

La trazabilidad de la solucién estara enfocada a la recepcidn, envio de los mensajes y culminacién de
I6gica de integracidn de importancia. La trazabilidad de la légica de negocio estara en cada
aplicacion
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Se utilizard un modelo candnico en el integrador basado en el estandar SID. Los atributos de las
entidades SID seran definidos por la aplicacion dueia de la entidad. Este lineamiento debe ser
garantizado por el proveedor que implementara el servicio. Por ejemplo los atributos requeridos
para la entidad “Cliente” deben ser definidos por el CRM. Este lineamiento fue deprecado y esta
documentada la decisién en el capitulo de Exclusiones de Arquitectura de este documento.

Las integraciones asincrdnicas se implementardn a través de las capacidades del ESB

En los escenarios de integracién donde se requiera definir compensacion, dicha operacién se iniciara
desde el bus de servicios ESB, a través de llamada a servicios de compensacién propios de cada
aplicacion

Se asumira que los itinerarios internamente usardn orquestaciones para implementar su légica
(Llamado a Reglas, Transformaciones, llamado a web services, entro otros). Al usar la orquestacion
se habilita el uso de BAM y el manejo de Excepciones.

Se hara uso de reglas de negocio/integracion en todos los escenarios donde se detecte que es
necesario tomar decisiones basandose en parametros que pueden modificarse en el tiempo.
Ejemplo: Resolucion de la convivencia. Dependiendo de la ubicacidon geografica debe enviarse un
mensaje a la aplicacidon X o a la aplicacién Y. En algin momento, cuando el negocio lo decida, se
enviardn los mensajes solo a la aplicacién Y, y con una modificacién a la regla se ejecutara el cambio.
Otras variables que pueden estar involucradas en las reglas son Producto u cualquier otro criterio
definido por el negocio.

GP Téactico - Arquitectura Tecnologias y APO01.01 Omir la estructura organizativa

Para optimizar el proceso de compra y venta denetanalambrico pospago es necesario
mantener y optimizar las tecnologias existente a&rorganizacion, por esto es de vital

importancia generar un concejo de arquitectura ed@ologias que permita gestionar de
manera eficiente los recursos en esta materia yadgemas permita la implementacion de las
nuevas tecnologia existentes, de tal manera q@s e&t integren eficientemente a los
requerimientos de la organizacion y a sus objetiies de tal manera que la generacion de un

concejo permite encaminar los recursos a las ndelasegocio.
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Por esto que se encuentra la necesidad de integravel organizacional tactico, arquitectura

de tecnologias y nivel de madurez 3 como se prasenia figura 37.

Arquitectura Empresarial

— Arg. Tecnologias (AT)
Gp Tactico(INO(T) MDVI(3), AE(AT))

— Arg. Aplicaciones (AA)

— Arg. Informacion (Al)

Tactico

Estratégico Modelo de Madurez (MM)

Nivel Organizacional (NO)

Figura 37. Intercepcion Nivel Tactico, Nivel de Mdurez 3 y Arquitectura de Tecnologias

Para el cumplimiento del modelo de gobernabilidagppesto en el caso de practica, se tomo
como base el comité de arquitectura de Tl existentla organizacion dando controles de las
responsabilidades que debe tener para un cornestiohamiento dentro del proceso. Para
esto se realizdé el trabajo con la ayuda del areprdeesos de realizar la documentacion
pertinente y la lista de chequeo de las respondatids que debe seguir el comité de
arquitectura de TI y se verificaron que fueran clishag a cabalidad con el nuevo proceso de
negocio, la sintesis de las responsabilidades goe dumplir y que fueron evaluadas durante

el proceso a implementar son presentadas en ka2abl
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Tabla 20.

Responsabilidades comité de arquitectura Tl

Responsabilidades

Cumple
parael
caso de
practica

Verificar el cumplimiento de las directrices asociadas a la Gestion de
Seguridad de la Informacidn y los procedimientos gestionar fraudes, gestionar
seguridad y vigilancia y gestion del riesgo

S

Verificar el cumplimiento de los planes de seguridad de la informacion,
seguridad fisica, control fraudes y riesgos

SI

Tomar decisiones y recomendar acciones correctivas o preventivas necesarias,
hacer seguimiento a su implementacion y en caso de encontrar desviaciones
con respecto a los niveles de tolerancia al riesgo y a los grados de exposicion
asumidos proponer las mejoras correspondientes

SI

Verificar que en los planes se incluyan programas para la creacion de cultura
en seguridad para empleados, clientes, proveedores y publicos objetivos
determinados

S

Informar al Comité de Presidencia sobre el Sistema de Gestion de Seguridad de
la Informacidn y los procedimientos gestionar fraudes, gestionar seguridad y
vigilancia y gestion del riesgo

S

Informar a las diferentes areas de la Empresa sobre los avances y acuerdos
establecidos en los diferentes temas abordados en el Comité

S

Realizar seguimiento a las acciones derivadas del Comité

SI

Revisar y proponer ajustes a las tablas de valoracion corporativas

SI

Evaluar la suficiencia de capital de la empresa para enfrentar sus riesgos y
alertar sobre las posibles insuficiencias

S

Evaluar los riesgos potenciales que tengan una afectacion directa sobre la
continuidad del negocio

SI

Mantener informado al Presidente respecto a temas criticos relacionados con
el Talento Humano y recomendar acciones en esta materia

S

Hacer seguimiento y proponer acciones para el desarrollo de los proyectos que
se estén abordando en el ambito de la gestion humana de la Compaiia

S

Informar a las diferentes areas de la Empresa sobre los acuerdos y decisiones
tomadas por las instancias competentes en el ambito de las personas

S
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Definir y solicitar aprobacion de politicas para la gestion de las personas

N/A

Aplicar las politicas de gestion de personas definidas por la Organizacion,
entre las cuales se encuentra estudiar solicitudes de las vicepresidencias,
gerencias o direcciones (Staff) asociadas a la gestion de promocion de
funcionarios, recategorizacion por cambios de funciones

N/A

Dar viabilidad a la tercerizacion de actividades previo analisis de los criterios
de costos, estrategia, plan de negocio, presupuesto, oportunidad, legalidad, y
los demas que deban ser evaluados

SI

Evaluar y tomar decisiones para cambios organizativos que impliquen la
tercerizacion de actividades en el ambito eficiencia y eficacia enfocandose en
lo que la empresa hace mejor

SI

Solicitar informacion y otorgar lineamientos o directrices sobre procesos de
contratacion relacionados con la tercerizacion de actividades

S|

Definir estrategias de optimizacién sistematicas que integren el uso de
recursos de la compaiia tanto internos como externos para la mejora continua
alrededor de los costos y el outsourcing

SI

Definir metas y coordinar las iniciativas que conduciran a la obtencién de
dichas metas

S

Definir y monitorear indicadores que permitan evaluar el comportamiento y los
resultados de las estrategias de tercerizacion implementadas y la optimizacion
de actividades operativas

NA

Evaluar y proponer el establecimiento de politicas y lineamientos como marco
para la toma de decisiones relativas a la tercerizacion y la optimizacion de
actividades operativas

S

Promover benchmark y métricas alrededor de las practicas de tercerizacion
tanto en la industria como otros referentes

NA

Identificar y gestionar los riesgos de la estrategia de tercerizacion

SI

Analizar los principales hitos de comunicacion para cada publico objetivo con
base en la evolucién del negocio

S

Revisar las acciones de comunicacion previstas por cada Vicepresidencia o
Gerencia con el fin de coordinar plazos, mensajes y evitar contingencias

SI

Aprobar las lineas generales de mensajes para cada grupo de interés

S|

Realizar evaluacion inicial del incidente/crisis/contingencia y comunicar de
acuerdo a la criticidad del evento al Comité de Presidencia

S

Realizar seguimiento a la correcta implementacion de las decisiones definidas,
evaluadas y aprobadas por el Comité de presidencia

SI
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Coordinar la ejecucion de los planes de continuidad N
Presentar informes sobre los avances de la situacion a Comité de Presidencia

SI
Coordinar las actividades necesarios para el retorno a la normalidad S|
Monitorear la implementacién de los planes de continuidad S|
Realizar seguimiento a la ejecucion de las pruebas a planes de continuidad del
negocio S|
Realizar seguimiento a la implementacion de las mejoras a planes de
continuidad del negocio S|
Generar acciones tendientes a proteger la rentabilidad de la infraestructura N
Establecer estrategias de comunicacion internas y externas dirigidas a todos y
cada uno de los empleados y contratistas con el propoésito de defender a través
de acciones simples, pero concretas todos aquellos bienes tangibles e
intangible que hacen grande al Grupo y a la marca 5

Establecer mecanismos para fortalecer los canales de denuncia y los protocolos
que permitan comunicar las irregularidades sobre la infraestructura en el
momento que estas sean observadas por cualquier persona o la comunidad en
general

SI

Comunicar al comité de Presidencia los resultados obtenidos en la
implementacion de accione de proteccion de las infraestructuras

S

5.5 Resumen

En este capitulo se realiza la presentacion del da®studio de la propuesta de un modelo de
gobernabilidad para la gestion por procesos ersghao multidimensional presentado por
(Tabares & Lochmuller, 2012) en una organizacionetecomunicaciones, especificamente se
realiza la gestién por proceso a la venta y cordprinternet inalambrico pospago por medio
del portal web de la organizacién, en el preseetenuestra la implementacion y puesta en
marcha del modelo y su interaccién con los procesok organizacion y su producto. Se

hace referencia a aspectos fundamentales del progetas ventajas del modelo de
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gobernabilidad propuesto, ademas se plantean aentple permiten conocer de manera
directa la puesta en marcha del proceso con el lmadke gobernabilidad y las futuras

evaluaciones pertinentes.
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Capitulo 6

Conclusiones y Trabajos Futuros

Este capitulo centra su atencidn en hacer una i@vige los objetivos del presente trabajo,
analiza el trabajo mismo, puesta en marcha y ejécude los objetivos. Ademas argumenta
acerca de los posibles trabajos futuros que el dfalgenera en el campo de investigacion

aplicada.

6.1 Resumen delos objetivosdelatesis

El objetivo de esta tesis fue orientado a la céagi puesta en marcha de un modelo de
gobernabilidad que permitiera dar control y evaliaa la gestion por procesos en el espacio
multidimensional disefiado por (Tabares & Lochmul®912). Ademas se logra establecer
marcos de trabajo que posibilitan la consecuciomlgetivos y el desarrollo integral de la

organizacion, teniendo en cuenta su integracioriaomml y demas areas que la involucran.
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Finalmente, se lograron establecer mecanismos uigotqy evaluacion para la gestion por

procesos que lograron los siguientes objetivosoiipes.

+ Identificar el modelo de gobernabilidad COBIT en/A5@efinido desde el framework
AUT, con el fin establecer los elementos base deugavo modelo.

+« Identificar los elementos que compone un espacitidimensional para la gestion por
procesos en la organizacion.

« Definir los elementos de gobernabilidad que sopoliéegestion por procesos en un
espacio multidimensional de la organizacion enviag de arquitectura empresarial,
nivel de madurez 3 y nivel organizacional.

+«¢+ Validar el modelo propuesto por medio de un estddicaso.

6.2 Resultados dela Tesis

El trabajo realizado en esta tesis contribuye threente a la creacion de un modelo de
gobernabilidad basado en COBIT 5 para la gestianppocesos definida en un espacio
multidimensional de (Tabares & Lochmuller, 2012Especificamente la gobernabilidad
propuesta da control y evaluacion a las intercegs@resentes dentro los tres ejes tomando

como base el nivel de madurez tres.

Inicialmente en el capitulo 2 y 3 se realiza uadstdel arte en el cual se analiza la literatura

pertinente que apoya los conceptos bases de lamgesir procesos, el analisis de cada uno de
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los ejes generados a partir del modelo del espacitidimensional y su vinculo con los
objetivos de COBIT 5 y las diferentes fuentes goeyan la gobernabilidad en los diversos

ambitos de la organizacion.

A partir de los conceptos analizados e identifisadm el capitulo 4 se crea el modelo de
gobernabilidad que apoyara la gestion por procesosl espacio multidimensional teniendo
en cuenta los criterios expuestos en el capituindiGando algunas de las intercepciones que
se puede presentar en la toma de decisiones queglasizaciones podrian tener y logrando
con esto brindar marcos de control que permitasotesecucion de objetivos al interior de la
organizacién con el apoyo del modelo de goberrauli propuesto donde orienta las
actividades genéricas que se deben realizar pasx lgestion del proceso. Para lograr la
realizaciéon del modelo de gobernabilidad se tonmanccreferentes los objetivos de COBIT 5
y las intersecciones que genera en el espacio diménsional, el ciclo de vida de los
servicios propuesto en el framework AUT SOA quendidi pautas para la arquitectura de
aplicaciones y TOGAF para dar control al eje de deguitecturas empresariales con las

diferentes intercepciones que se puedan dar egastign por procesos.

La realizacién del modelo de gobernabilidad profmgsermitié realizar un caso de estudio en
una organizacion de telecomunicaciones en Coloeibtaal se presenta en el capitulo 5. El

desarrollo de la experiencia se centra en la geptd procesos para la integracion y puesta en
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marcha de venta y compra de internet inalambricgpago por medio de un portal web en la
organizacion. En el caso de estudio se realizE®rdiferentes intercepciones en el nuevo
proceso de la organizacion mostrando los contrlesbrinda el modelo de gobernabilidad

propuesto.

La implementacion del modelo de gobernabilidadizadb a partir de la experiencia en la

organizacion de telecomunicacion permitio lograr:

+ Establecer un mejor control en la toma de decisigraga la consecucion de objetivos

*,

propios de la organizacion.

% Integrar las diferentes areas impactadas con eonu®ceso de negocio.

+ Brindar pautas a tener en cuenta por la ocurrateizambios durante la gestion de los

procesos.

% Generar marcos de trabajo para los procesos, quetae el adecuado flujo de estos,
logrando de tal manera cumplir con los requerinogntle la organizacion y la

consecucion de los objetivos propios.

% Mejoramiento de la operatividad del nuevo procesondgocio, brindando pautas,

procesos y procedimientos para se ven reflejades sarvicio final del usuario.

« Generar listas de chequeo que apuntan y contribeyerel desarrollo estable y
consecuente de los procesos propios de la orgabmzac
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¢ Mayor control de seguridad de las aplicacionesajpaog/an los procesos de negocio.

% Lineamientos y responsabilidades del comité deiacjura de Tl lo cual genera una

mejor toma de decisiones para la integraciéon dela@lestructura de la organizacion.

% Procedimientos y procesos de integracion de laratites componentes de software

para asegurar los objetivos del proceso de negocio.

“ Vincular de manera eficiente las diversas areals @eganizacion en consecucion de

los nuevos procesos de negocio.

%+ Mejoramiento de la documentacion en la gestiorppocesos.

6.3 Trabajo Futuro

El trabajo futuro se centra en las siguientes &eatesarrollo de investigacion aplicada:

+ Inclusion en el modelo de gobernabilidad de logleiy de madurez cuatro y cinco. De
tal forma que se convierta en un marco de gobdrdathi que soporte diferentes

niveles de madurez en diversos tipos de organiaasio

% Implementacion del modelo de gobernabilidad enrdag areas de la organizacion de

telecomunicaciones y diversas gestiones por preceso

s Aplicacion del modelo de gobernabilidad a orgarimaes que tengan enfoques

diferentes a las telecomunicaciones.
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% La aplicacion del modelo de gobernabilidad en ahasedos empresas mas. Esto
requerira tiempo de capacitacion en la definicibrusp del modelo asi como la

adopcion de la cultura de la gestidn por proceptisaando la gobernabilidad.
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Dominios de COBIT

Procesos

Objetivos

Evaluar, Orientar
y Supervisar
(Gobierno)

EDMO1 Asegurar el establecimiento
y mantenimiento del marco de referencia de gobierno

EDMO01.01 Evaluar el sistema de gobierno.

EDMO01.02 Orientar el sistema de gobierno.

EDMO01.03 Supervisar el sistema de gobierno.

EDMO02 Asegurar la Entrega de Beneficios

EDMO02.01 Evaluar la optimizacion del valor.

EDMO02.02 Orientar la optimizacidon del valor.

EDMO02.03 Supervisar la optimizacion del valor.

EDMO03 Asegurar la Optimizacion del Riesgo

EDMO03.01 Evaluar la gestidn de riesgos.

EDMO03.02 Orientar la gestién de riesgos.

EDMO03.03 Supervisar la gestion de riesgos.

EDMO04 Asegurar la Optimizacion de Recursos

EDMO04.01 Evaluar la gestidn de recursos.

EDMO04.02 Orientar la gestidn de recursos.

EDMO04.03 Supervisar la gestidon de recursos.

EDMO5 Asegurar la Transparencia hacia las Partes Interesadas

EDMO05.01 Evaluar los requisitos de elaboracion de informes de
las partes interesadas.

EDMO05.02 Orientar la comunicacidon con las partes interesadas y
la elaboracién de informes.

EDMO05.03 Supervisar la comunicacién con las partes interesadas.

Alinear, Planificar
y Organizar
(Gestidn)

APOO1 Gestionar el Marco de Gestion de Tl

AP001.01 Definir la estructura organizativa.

AP0O01.02 Establecer roles y responsabilidades.

AP0O01.03 Mantener los elementos catalizadores del sistema de
gestion.

AP001.04 Comunicar los objetivos y la direccidn de gestion.

APOO01.05 Optimizar la ubicacion de la funcion de TI.
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APOO01.06 Definir la propiedad de la informacion (datos) y del
sistema.

APQO01.07 Gestionar la mejora continua de los procesos.

APO01.08 Mantener el cumplimiento con las politicas y
procedimientos.

APOO02 Gestionar la Estrategia

AP002.01 Comprender la direccion de la empresa.

AP002.02 Evaluar el entorno, capacidades y rendimiento actuales.

AP002.03 Definir el objetivo de las capacidades de TI.

APQ0O02.04 Realizar un analisis de diferencias.

APQO02.05 Definir el plan estratégico y la hoja de ruta.

AP002.06 Comunicar la estrategia y la direccién de TI.

APOO03 Gestionar la Arquitectura Empresarial

AP0O03.01 Desarrollar la visidn de la arquitectura de empresa.

APQ03.02 Definir la arquitectura de referencia.

AP003.03 Seleccionar las oportunidades y las soluciones.

APQ03.04 Definir la implantacion de la arquitectura.

APQ03.05 Proveer los servicios de arquitectura empresarial.

APOO04 Gestionar la Innovacién

APQO04.01 Crear un entorno favorable para la innovacion.

APO04.02 Mantener un entendimiento del entorno de la
empresa.

APOO04.03 Supervisar y explorar el entorno tecnoldgico.

APOO04.04 Evaluar el potencial de las tecnologias emergentes y las
ideas innovadoras.

AP0O04.05 Recomendar iniciativas apropiadas adicionales.

APOO04.06 Supervisar la implementacién y el uso de la innovacion.

APOQOO5 Gestionar el Portafolio

APQO05.01 Establecer la mezcla del objetivo de inversién.

APQO05.02 Determinar la disponibilidad y las fuentes de fondos.
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AP005.03 Evaluar y seleccionar los programas a financiar.

APQ05.04 Supervisar, optimizar e informar sobre el rendimiento
del portafolio de inversiones.

AP005.05 Mantener los portafolios.

APQOO05.06 Gestionar la consecucion de beneficios.

APOO06 Gestionar el Presupuesto y los Costes

APQ06.01 Gestionar las finanzas y la contabilidad.

APQO06.02 Priorizar la asignacion de recursos.

APOO06.03 Crear y mantener presupuestos.

AP006.04 Modelar y asignar costes.

APOO06.05 Gestionar costes.

APOO07 Gestionar los Recursos Humanos

APO07.01 Mantener la dotacidn de personal suficiente y
adecuada.

AP007.02 Identificar personal clave de TI.

APO07.03 Mantener las habilidades y competencias del personal.

APQO07.04 Evaluar el desempefio laboral de los empleados.

APQO07.05 Planificar y realizar un seguimiento del uso de recursos
humanos de Tl y del negocio.

APOOQ07.06 Gestionar el personal contratado.

APOO08 Gestionar las relaciones

AP008.01 Entender las expectativas del negocio.

AP008.02 Identificar oportunidades, riesgos y limitaciones de Tl
para mejorar el negocio.

AP008.03 Gestionar las relaciones con el negocio.

AP008.04 Coordinar y comunicar.

APQ08.05 Proveer datos de entrada para la mejora continua de
los servicios.

APOO09 Gestionar los acuerdos de servicio

AP009.01 Identificar servicios TI.
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AP009.02 Catalogar servicios basados en TI.

AP009.03 Definir y preparar acuerdos de servicio.

AP009.04 Supervisar e informar de los niveles de servicio.

AP009.05 Revisar acuerdos de servicio y contratos.

APO10 Gestionar los Proveedores

APQ10.01 Identificar y evaluar las relaciones y contratos con
proveedores.

APQ010.02 Seleccionar proveedores.

AP010.03 Gestionar contratos y relaciones con proveedores.

AP010.04 Gestionar el riesgo en el suministro.

APQ10.05 Supervisar el cumplimiento y el rendimiento del
proveedor.

APO11 Gestionar la Calidad

APQ11.01 Establecer un sistema de gestion de la calidad (SGC).

AP011.02 Definir y gestionar los estandares, procesos y practicas
de calidad.

AP011.03 Enfocar la gestidn de la calidad en los clientes.

APQ11.04 Supervisar y hacer controles y revisiones de calidad.

APQ11.05 Integrar la gestion de la calidad en la implementacidn
de soluciones y la entrega de servicios.

APQO11.06 Mantener una mejora continua

APQO12 Gestionar el Riesgo

AP012.01 Recopilar datos.

APQ12.02 Analizar el riesgo.

AP012.03 Mantener un perfil de riesgo.

APQ12.04 Expresar el riesgo.

APQ12.05 Definir un portafolio de acciones para la gestién de
riesgos.

APQ12.06 Responder al riesgo.
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APQO13 Gestionar la Seguridad

AP013.01 Establecer y mantener un SGSI.

AP013.02 Definir y gestionar un plan de tratamiento del riesgo de
la seguridad de la informacion.

AP013.03 Supervisar y revisar el SGSI.

Construir, Adquirir
e Implementar
(Gestidn)

BAIO1 Gestion de Programas y Proyectos

BAI01.01 Mantener un enfoque estandar para la gestién de
programas y proyectos.

BAI01.02 Iniciar un programa.

BAI01.03 Gestionar el compromiso de las partes interesadas.

BAI01.04 Desarrollar y mantener el plan de programa.

BAI01.05 Lanzar y ejecutar el programa.

BAIO1.06 Supervisar, controlar e informar de los resultados del
programa.

BAIO1.07 Lanzar e iniciar proyectos dentro de un programa.

BAI01.08 Planificar proyectos.

BAIO1.09 Gestionar la calidad de los programas y proyectos.

BAI01.10 Gestionar el riesgo de los programas y proyectos.

BAIO1.11 Supervisar y controlar proyectos.

BAIO1.12 Gestionar los recursos y los paquetes de trabajo del
proyecto.

BAI01.13 Cerrar un proyecto o iteracion.

BAIO1.14 Cerrar un programa.

BAIO2 Gestionar la Definicién de Requisitos

BAI02.01 Definir y mantener los requerimientos técnicos y
funcionales de negocio.

BAI02.02 Realizar un estudio de viabilidad y proponer soluciones
alternativas.

BAI02.03 Gestionar los riesgos de los requerimientos.
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BAI02.04 Obtener la aprobacion de los requerimientos y
soluciones.

BAIO3 Gestionar la Identificacién y Construccion de Soluciones

BAI03.01 Disefiar soluciones de alto nivel.

BAI03.02 Disefiar los componentes detallados de la solucidn

BAI03.03 Desarrollar los componentes de la solucidn.

BAI03.04 Obtener los componentes de la solucién.

BAI03.05 Construir soluciones.

BAIO3.06 Realizar controles de calidad.

BAI03.07 Preparar pruebas de la solucidn.

BAIO3.08 Ejecutar pruebas de la solucidn.

BAI03.09 Gestionar cambios a los requerimientos.

BAI03.10 Mantener soluciones.

BAI03.11 Definir los servicios Tl y mantener el catalogo de
servicios.

BAIO4 Gestionar la Disponibilidad y la Capacidad

BAI04.01 Evaluar la disponibilidad, rendimiento y capacidad actual
y crear una linea de referencia.

BAI04.02 Evaluar el impacto en el negocio.

BAI04.03 Planificar requisitos de servicio nuevos o modificados.

BAI04.04 Supervisar y revisar la disponibilidad y la capacidad.

BAI04.05 Investigar y abordar cuestiones de disponibilidad,
rendimiento y capacidad.

BAIO5 Gestionar la Facilitaciéon del Cambio Organizativo

BAI05.01 Establecer el deseo de cambiar.

BAI05.02 Formar un equipo de implementacién efectivo.

BAI05.03 Comunicar la vision deseada.
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BAIO5.04 Facultar a los que juegan algun papel e identificar
ganancias en el corto plazo.

BAIO05.05 Facilitar la operacion y el uso.

BAIO5.06 Integrar nuevos enfoques.

BAI05.07 Mantener los cambios.

BAIO6 Gestionar los Cambios

BAI06.01 Evaluar, priorizar y autorizar peticiones de cambio.

BAI06.02 Gestionar cambios de emergencia.

BAI06.03 Hacer seguimiento e informar de cambios de estado.

BAIO6.04Cerrar y documentar los cambios.

BAIO7 Gestionar la Aceptacion del Cambio y la Transicion

BAIO7.01 Establecer un plan de implementacién.

BAI07.02 Planificar la conversién de procesos de negocio,
sistemas y datos.

BAI07.03 Planificar pruebas de aceptacion.

BAI07.04 Establecer un entorno de pruebas.

BAIO7.05 Ejecutar pruebas de aceptacion.

BAIO7.06 Pasar a produccion y gestionar los lanzamientos.

BAI07.07 Proporcionar soporte en produccién desde el primer
momento.

BAIO7.08 Ejecutar una revision postimplantacién.

BAIO8 Gestionar el Conocimiento

BAI08.01 Cultivar y facilitar una cultura de intercambio de
conocimientos.

BAI08.02 Identificar y clasificar las fuentes de informacidn.

BAI08.03 Organizar y contextualizar la informacion,
transformandola en conocimiento.

BAI08.04 Utilizar y compartir el conocimiento.

BAI08.05 Evaluar y retirar la informacion.
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BAIO9 Gestionar los Activos

BAI09.01 Identificar y registrar activos actuales.

BAI09.02 Gestionar activos criticos.

BAI09.03 Gestionar el ciclo de vida de los activos.

BAI09.04 Optimizar el coste de los activos.

BAI09.05 Administrar licencias.

BAI10 Gestionar la Configuracion

BAI10.01 Establecer y mantener un modelo de configuracion.

BAI10.02 Establecer y mantener un repositorio de configuraciény
una base de referencia.

BAI10.03 Mantener y controlar los elementos de configuracion.

BAI10.04 Generar informes de estado y configuracion.

BAI10.05 Verificar y revisar la integridad del repositorio de
configuracion.

Entregar, dar
Servicio
y Soporte
(Gestidn)

DSS01 Gestionar Operaciones

DSS01.01 Ejecutar procedimientos operativos.

DSS01.02 Gestionar servicios externalizados de TI.

DSS01.03 Supervisar la infraestructura de TI.

DSS01.04 Gestionar el entorno.

DSS01.05 Gestionar las instalaciones.

DSS02 Gestionar Peticiones e Incidentes de Servicio

DSS02.01 Definir esquemas de clasificacion de incidentes y
peticiones de servicio.

DSS02.02 Registrar, clasificar y priorizar peticiones e incidentes.

DSS02.03 Verificar, aprobar y resolver peticiones de servicio.

DSS02.04 Investigar, diagnosticar y localizar incidentes.

DSS02.05 Resolver y recuperarse de incidentes.

DSS02.06 Cerrar peticiones de servicio e incidentes.

DSS02.07 Seguir el estado y emitir informes.

DSS03 Gestionar Problemas

DSS03.01 Identificar y clasificar problemas.
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DSS03.02 Investigar y diagnosticar problemas.

DSS03.03 Levantar errores conocidos.

DSS03.04 Resolver y cerrar problemas.

DSS03.05 Realizar una gestidén de problemas proactiva.

DSS04 Gestionar la Continuidad

DSS04.01 Definir la politica de continuidad del negocio, objetivos
y alcance.

DSS04.02 Mantener una estrategia de continuidad.

DSS04.03 Desarrollar e implementar una respuesta a la
continuidad del negocio.

DSS04.04 Ejercitar, probar y revisar el plan de continuidad.

DSS04.05 Revisar, mantener y mejorar el plan de continuidad.

DSS04.06 Proporcionar formacién en el plan de continuidad.

DSS04.07 Gestionar acuerdos derespaldo.

DSS04.08 Ejecutar revisiones postreanudacion.

DSS05 Gestionar Servicios de Seguridad

DSS05.01 Proteger contra software malicioso (malware).

DSS05.02 Gestionar la seguridad de la red y las conexiones.

DSS05.03 Gestionar la seguridad de los puestos de usuario final.

DSS05.04 Gestionar la identidad del usuario y el acceso ldgico.

DSS05.05 Gestionar el acceso fisico a los activos de TI.

DSS05.06 Gestionar documentos sensibles y dispositivos de salida.

DSS05.07 Supervisar la infraestructura para detectar eventos
relacionados con la seguridad.

DSS06 Gestionar Controles de Proceso de Negocio

DSS06.01 Alinear las actividades de control embebidas en los
procesos de negocio con los objetivos corporativos.

DSS06.02 Controlar el procesamiento de la informacién.
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DSS06.03 Gestionar roles, responsabilidades, privilegios de acceso
y niveles de autorizacion.

DSS06.04 Gestionar errores y excepciones.

DSS06.05 Asegurar la trazabilidad de los eventos y
responsabilidades de informacidn.

DSS06.06 Asegurar los activos de informacion.

Supervisar, Evaluar
y Valorar
(Gestidn)

MEAO1 Supervisar, Evaluar y Valorar
el Rendimiento y la Conformidad

MEAO01.01 Establecer un enfoque de la supervision.

MEAO01.02 Establecer los objetivos de cumplimiento y
rendimiento.

MEAOQ1.03 Recopilar y procesar los datos de cumplimiento y
rendimiento.

MEAO01.04 Analizar e informar sobre el rendimiento.

MEAO01.05 Asegurar la implantacion de medidas correctivas.

MEAO2 Supervisar, Evaluar y Valorar
el Sistema de Control Interno

MEAO02.01 Supervisar el control interno.

MEAO02.02 Revisar la efectividad de los controles sobre los
procesos de negocio.

MEAO02.03 Realizar autoevaluaciones de control.

MEAO02.04 Identificar y comunicar las deficiencias de control.

MEAO02.05 Garantizar que los proveedores de aseguramiento son
independientes y estan cualificados.

MEAOQ2.06 Planificar iniciativas de aseguramiento.

MEAO02.07 Estudiar las iniciativas de aseguramiento.

MEAO2.08 Ejecutar las iniciativas de aseguramiento.

MEAOQ3 Supervisar, Evaluar y Valorar la Conformidad
con los Requerimientos Externos.

MEAO03.01 Identificar requisitos externos de cumplimiento.

MEAO03.02 Optimizar la respuesta a requisitos externos.

MEAO03.03 Confirmar el cumplimiento de requisitos externos.
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MEAO03.04 Obtener garantia de cumplimiento de requisitos
externos.
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Control de Versiones

Version Fecha Actualizado por | Observacion
version Marzo 02 de 2013 Carlos Mario Version inicial
1.0 Carmona

NOTA: La revision del documento se debera actualizarmuimiada afio, pues los procesos y nuevas tendeéacndogicas implican

cambio en los estandares y check-list para lososudgsarrollos.

1 |Seguridad en las aplicaciones Aplica Observaciones

1.1 "SZ plue/de Cf(.)lnﬁ?ugar,fegu”dad por Se tendrd en cuenta en los desarrollos realizados una nueva cuenta

modulos/pertiies/roles: técnica en cada uno de los mddulos para poder ejercer control en la
Sl compra y venta de internet inaldmbrico por medio del portal web.

¢, Se puede consigurar roles de manera que

12 |S€ p_Ueda obtener una debida segregacion de Se crearan diferentes roles para que los funcionales, operativos y
funciones (no ser juez y parte dentro de un administradores de los médulos para puedan monitorear y tomar
proceso)? Sl decisiones por alguna eventualidad.
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1.3 C i i 5 ' i6
¢ Se conecta con un usuario (nico? No ap.llca Rues el cliente no tendrd que tener informacion en la
N/A organizacién para la compra del producto
1.4 |;Se guardan los registros de las diferentes
acciones que un usuario ejecuta dentro de la
apl!cgmon y se plﬂede parametrizar las Cada uno de los mddulos llevard registros del nuevo proceso,
actividades a registrar? Sl indicando la fecha y hora que se realiza las transacciones.
1.5 | ; Se guardan a nivel de la aplicacion las
novedades realizadas sobre los datos (sede,
teléfono, _etC), asi como lista de transacciones El CRM guardard todos los datos de cliente (nombre, identificacién,
a ser registradas? Sl direccién de servicio y facturacion, plan de facturacién etc.)
1.6 , ., , e . o
2 Se tiene la Informacion del usuario para su Las verlflcauo‘nes del usuario se reallzaran fontra .eI pr.oceso de
identificacion completa? centrale_f,’de riesgos y la compra se realizara efectiva si el PSE retorna
No transaccion correcta
1.7 | ;Se tiene Limitacion en el nimero de
sesiones a las que se pueda conectar Un usuario puede realizar la compra del producto las veces que
simultaneamente un usuario? No requiera, por proceso de negocio el cliente puede obtener n servicios
1.8 | ;Se guarda fecha de creacion de la cuenta
de usuario? No El médulo CRM y portal guardardn la fecha de creacién del producto.
1.9 | Identificacion de quien realizé las Ultimas
modificaciones a la cuenta de usuario y quién El modelo de base de datos del CRM guardara las fechas y
la hizo? Sl actualizaciones realizadas por el usuario.
1.10 | ¢ Fecha de los Gltimos accesos realizado a la La base de datos se guardara las fechas por medio del cual se
aplicacion de la cuenta de usuario? Sl realizaron transacciones con la cuenta técnica.
1.11 | Identificacion de la estacion o IP desde la
cual se realizo la Gltima modificacion a la El CRMy el portal web guardardn la ip donde cliente realiza la compra
cuenta de usuario. Sl del producto
1.12 | ; Identificacion de la estacion desde la cual se Sélo se guardara como se indica en el apartado anterior laip o
realizé el dltimo ingreso de un usuario? No estacién en el momento de compra
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¢ldentificacion de quien realizo la dltima

Las bases de datos que se usaran para esta nueva gestion por procesos

1.13 modificacion a nivel de registro? tienen. implemen.ta.do modelos de auditoria para los registros que son
Sl actualizados o eliminados
1.14 &Permite cerrar/concluir sesiones de un Para la operatividad efectiva se implementara un médulo que permita
usuario de manera remota? Sl estar monitoreando presuntos fraudes.
1.15 ¢ Permite sacar reportes de seguridad? Ya se tiem? implem‘ent?do Rara la gestion de la compra y venta del
Si producto internet inaldmbrico
1.16 | ; Permite customizar reportes de seguridad?
¢, Cual es el procedimiento? Sl Ya se encuentra implementado para la venta de internet inaldambrico
1.17 | ; La creacion, administracion, asignacion de
roles (permisos) y perfiles (recursos) a
usuarios se realiza inicamente desde la Todos los médulos que se veran impactados CRM-Integracién-
aplicacion? Sl Facturacion ya tienen la implementacién
1.18 | ¢ Es posible asignar varios roles a un Para los roles que ya tiene asignados la compaifiia, aunque para este
usuario? Si proceso no se modificaran los roles ya existentes.
1.19 . ‘e
¢, Se pueden configurar en multiples formas ] _ o
los diferentes eventos a auditar? Se tomaran los mecanismos de auditoria existentes, para este nuevo
No proceso se monitorean las ips desde las cuales se realiza transacciones
1.20 | ; Se podréa asignar permisos en modalidad de
consulta unicamente sobre
portales/formas/paginas que sean de
actualizacion? Sl Con los roles que ya se encuentran definidos en la organizacién
1.21 | ¢ La aplicacion esta sobre un protocolo
seguro (SSL/TLS/SSH) en sus ultimas Se utilizardn claves de encripcidn para la transmisién de mensajes y
versiones? Sl credenciales de seguridad.
1.22 | ; Se efectta un tratamiento claro y preciso
sobre el manejo de excepciones dentro de la Ya se encuentran implementados en las bases de datos que se ven
base de datos? Sl involucrados en el nuevo proceso.
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1.23 | ¢ Se cuenta con una herramienta/proceso Adicional a los reportes y procesos que tiene la organizacion se
para el manejo de versiones y control de contara con reportes que estén indicando alertas de presuntos fraudes
fuentes? Sl en la compra.

1.24 | ; Se tiene un proceso/procedimiento para dar Se encontrara dentro del reporte con la opcidn de dar de baja a
de baja a un usuario? Sl sesiones e ips de presuntos fraudes.

1.5 ¢, Se tiene restriccion para ver el cédigo fuente

' de las paginas? Sl La compra y venta tendra cédigo cifrado para evitar la instruccion.
¢, Si la aplicacion esta expuesta y recolecta

1.26 | datos, se valida que software maliciosos no Dentro del portal ya se tiene un médulo que verifica software
diligencia los formularios automaticamente? || maliciosos

1.27 | ; Si la aplicacion esta expuesta y recolecta
anexos (archivos), se tiene un mecanismo de Del portal web se pedird que se anexe una fotocopia de la cédula del
control para los archivos y datos cargados cliente, en este aplicativo web se validara el tamafio del archivo
(tamafos)? Sl adjunto sea inferior a 300k

1.28 | ; Si la aplicacion esta expuesta y recolecta
datos como archivos o elementos multimedia,

se tiene una proteccion antivirus que revise La aplicacién para este proceso sélo permitird adjuntar archivo de
estos archivos? Sl Word o imagenes.

1.29| ¢ Si el aplicativo requiere de la funcionalidad Se tiene planteado enviar correo con el niumero del pedido con los
de envio de correos, se tiene estipulado qué procedimientos que se tiene actualmente implementados en la
tipo de servicios de mensajeria? Sl organizacion.

1.30 | ; Se tiene un control de acceso adecuado
para el envido de mensajes? ¢ Se evita la

suplantacion? Si Se utilizara el procedimiento que tiene actualmente la organizacién.
1.31 | ;Se puede restringir por grupos de

6- - -

distribucién en el envio de correos? No No se realizara envio a grupos si no al correo indicado por el cliente.
1.32 | ;Se restringe quién o quiénes pueden hacer El correo serd con una cuenta de usuario que se tiene en la actualidad

envios de correo? Sl en la organizacion.
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1.33 | ; Se tiene los mecanismos de hacer copias
de los correos enviados? No El negocio y la arquitectura de la empresa actualmente no se utilizan.

1.34 | ; Si es aplicacion Web y esta orientada a
cumplir un servicio de comercio electrénico,
se cuenta con todos los controles

criptograficos adecuados? Sl Se usard el procedimiento que cuenta actualmente la organizacién

1.35 | ¢ El almacenamiento de los datos de las
transacciones de hace de manera segura

cumpliendo todos los item de control de Con los procesos actuales pues estos no se cambiaran dentro del
acceso? Si nuevo proceso
1.36 | ; Se puede configurar los tamafios minimos y
maximos del login? No Para el proceso a implementar no se requiere.
137 ¢§e_puede configurar los tamafios minimos y
maximos del password? No Para el proceso a implementar no se requiere.

¢, Se permite el cambio de contrasefia
1.38 | obligatorio después de la primera conexion a

la aplicacion? No Para el proceso a implementar no se requiere.
1.39 | ¢ Restriccion en el uso de contrasefias

anteriores? No Para el proceso a implementar no se requiere.
1.40 | ¢ Desactivacion manual o automatica de

usuarios? No Para el proceso a implementar no se requiere.
1.41 | ; Amplio rango de caracteres permitidos para

la definicion de las contrasefas? No Para el proceso a implementar no se requiere.
1.42 | ; Control de intentos de logon fallidos? No Para el proceso a implementar no se requiere.
1.43 | ¢ Permite el reseteo (cambio) de password? |No Para el proceso a implementar no se requiere.

1.44 | ; Se controlan los password triviales? (por
ejemplo, que el password no sea el mismo

del login) No Para el proceso a implementar no se requiere.
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1.45 | ; El password identifica entre mindsculas y
mayusculas? No Para el proceso a implementar no se requiere.

1.46 | ; Se cuenta con algln Firewall de aplicacion Con los Firewall que actualmente se tiene en el sitio web de la
gue evite ataques a los sitios Web? Sl organizacion.

1.47 | ¢ Si la aplicacion esta basada en arquitectura
SOAP, se controlas las consultas XML desde
fuentes externas? S Para el portal y el pago por medio del PSE ya se tiene implementado.

1.48 | ¢ Se realiza un manejo coherente de los
errores en el sitio Web? Estos no deben Se tiene en cuenta en el desarrollo del nuevo médulo en la aplicacion
mostrarse. Sl web el manejo y catdlogo de mensajes.
¢, Si se realiza uso de Web Services, que

1.49 contro! de acceso se.tien'e' a nivel de
autenticacion y autorizacion para ser Los lineamientos que tiene actualmente la organizacién para el uso de
consumidos? Sl los web services se tienen en cuenta.
¢, Si se realiza uso de Web Services, verifiqgue

150 la posipilidad d'e encriptar los enc.abezados y
contenidos, asi mismo crear funciones para Los web services que se implementaran tendran encriptacion segin
firmar estos? Sl los lineamientos que cuenta actualmente la organizacion.

1.51 | Si la aplicacion esta basada en arquitectura Si se tiene en cuenta, el proceso de negocio requiere que se usen Web
SOAP, se ha considerado el uso de WS- Services seguros para evitar fraudes, estos lineamientos se
Security? Si, no porque. Sl presentaran ante el comité de arquitectura en la fase del disefio.

1.52 Verifique la posibilidad de proteger la solucion ‘ ' o
a través de un Firewall de aplicacién (ALG). Con los mecanismos y procesos que tiene la organizacién sin la

Sl necesidad de comprar nuevas tecnologias.

1.53 | ¢ Si es aplicacion Web, se tienen expiracion Se usara en el nuevo médulo del portal web caducidad de la sesién
por sesion? Deberia estar entre 5 0 10 que realiza el cliente para la compra del producto internet
minutos acorde a la necesidad. S| inaldmbrico.
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1.54 | ; La aplicacion valida que no se ingresen

caracteres de escape (; "; <; >; /;\)? Estos El portal web ya tiene implementada las validaciones de caractéres las
se deben controlar. Sl cuales se tendran en cuenta para el nuevo proceso.

1.55 | ¢ La aplicacion valida que no se ingrese
sentencias y/o scripting con caracteres
especiales que exploten técnicas XSS, SQL
Injection o similar? (1'=1, UNION, CONCATE,

etc.). Si El portal web tiene mddulo de seguridad contra sql inyection

1.56 | ¢ Se tiene controles en el aplicativo que evite
consultas masivas a traves de robot o
técnicas automaticas? Esto se debe
controlar, por ejemplo con sistemas captcha | Sl Con el proceso que se tiene actualmente.

1.57 | ; Si el aplicativo es Web y resguarda
informacion sensible, esta excluida del

almacenamiento en "caché"? Sl Con el proceso que se tiene actualmente.

1.58 | ; Si la aplicacion es para ser usada en
_dISDOSItI\_/OS m0V||eS,_ eSta_C_?athfa alguna No se permitird por el momento la compra por medio de dispositivos
informacion de los dispositivos? ¢ Cual? N/A moviles, esto se encuentra como regla de negocio.

1.59 | ¢ Si la aplicacion es para ser usada en
dispositivos méviles, Tiene la opcion de
controlar algun elemento del dispositivo?
¢Cual? N/A

1.60 | ¢ Si la aplicacion es para ser usada en
dispositivos méviles y hace alguna captura de
datos, se le informa al usuario/cliente dicha
funcionalidad? N/A

Si la aplicacién es para ser usada en
dispositivos méviles NO debe capturar
ninguna informacion personal (llamadas,
fotos, msn, consumos, etc.) sin el No

1.61
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consentimiento previo del usuario/cliente.
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Control de Versiones

Version Fecha Actualizado por | Observacion
version Marzo 02 de 2013 Carlos Mario Version inicial
1.0 Carmona

NOTA: La revision del documento se debera actualizarmuimiada afio, pues los procesos y nuevas tendeéacndogicas implican

cambio en los estandares y check-list para lososudgsarrollos.

IMPLEMENTACION DE AUDITORIAS Y
REGISTROS

Aplica

Observaciones

11

¢, Se tiene implementado a nivel Operativo
auditorias que registren lo que puede ser
modificado y registros de las ventas?

S

Por medio de los sistemas de informacion se tendran reportes que
presenten auditoria del proceso, estos quedaran en el portal de
informacion de la organizacion

1.2

¢, Se tiene implementado auditorias que
registren acciones malintencionadas de
acceso, planes de tarifas y ventas mensual
y anuales para presentar el estado del
producto?

es

SI

Se implementara reportes que se visualizaran en el portal de gestion.
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1.3 | ; se tiene implementados a nivel de la
aplicacion auditorias de seguimiento de
Segu”qad’ donde se registre usuario El sistema permitira con la implementacion del proceso validar desde
aUten_tlcado’ rol a_S|gnado, fecha, hora, que maquinas los clientes realizan compras del producto, en caso de
e'Sta.CIOH' fjonde hizo llcl’gon’ fecha-hora _ ocurrir anomalias se enviaran notificaciones de posibles fraudes para
finalizacion de la sesion, IP de la maquina? Sl que el personal de operaciones actte sobre ellos.
1.4 | ;Se tiene auditoria de las transacciones Se con la adicidn en el portal de gestion con auditorias al nuevo
realizadas sobre este nuevo proceso? S| proceso de negocio
1.5 | Se tiene implementado auditorias o
recoleccion de datos recogidos/escritos
desde la aplicacion (en el caso de un chat,
sistema sms, etc). N/A
1.6 | ;Todos los log de monitoreo y registros de
auditoria se encuentran resguardados ante
modificaciones mal intencionadas? ¢ Es
posible, ante un cambio, conocer quién o qué
usuario realizo el cambio? Sl Con el proceso que actualmente tiene implementada la organizacidn.
1.7 1 ¢En caso d_e requerir una auditoria por parte El drea de servicio tendra acceso a los reportes de auditoria
de un area interna de la empresa, cual es el implementados en el portal de gestién con el fin de tomar decisiones
procedimiento? S| con posibles fraudes que se estén presentando.
1.8 | ;Se tienen un manejo de incidentes de
seguridad que de respuesta oportuna ante un Se implementara un nuevo flujo en la mesa de servicio para tener
evento de seguridad? Sl control y evidencia de posibles eventos que se presenten.
1.9 | ; Se implementara una investigacion interna
sobre pos]bles '“.’egm'a“dades,(que podria Se realizara por medio del monitoreo y evaluacion de los productos
haqerse sin previo aviso)? ¢ Como se procese que han sido vendidos, el personal de operacidn quedard a cargo de
y cOmo es el manejo de la custodia enviar notificaciones como también en la adecuacién de las
(evidencia)? SI aplicaciones para los roles de control y fraudes.
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1.10

SAnte un evento o incidente con la Justicia
Colombiana, cual es el procedimiento para

recolectar la evidencia? S| Rastros de auditoria que presentara los sistemas de informacion
1.11 | ; cémo se protege la informacion nuestra
ante algun requerimiento de la Justicia donde
reside la plataforma tecnologica y la Con la informacién suministrada por el cliente, las bases de datos de
aplicacion de éste servicio? Sl controla y el botén de pagos de PSE.
1.12 ) o ,
¢, Como aplicarian las clausulas penales o
cualquiera que sea ante una posible violacion . S
de Habeas Data (datos personales)? Con los r.nec.anlsmos y procesos que actualmente tiene implementada
SI la organizacion.
1.13 ¢ Se tienen registros de auditoria de control? La auditoria se rfealizaré cF)n el acompafiamiento de operaciones 7x24
Sl los ANS que se tienen estipulados son de 6 horas
1.14 Infraestructura en las ciudades que se piden el servicio, en caso que el
¢Que clausulas de limitacion del servicio? cliente no se encuentre en la cobertura de la organizacidn se notificara
SI via correo con la informacién que suministrd el cliente.
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Control de Versiones

Version

Fecha

Actualizado por

Observacion

Versiéon
1.0

Marzo 02 de 2013

Carlos Mario
Carmona

Version inicial

NOTA: La revision del documento se debera actualizarmuimiada afio, pues los procesos y nuevas tendeéacndogicas implican

cambio en los estandares y check-list para lososudgsarrollos.

1 CRIPTOGRAFIA Aplica Observaciones
1.1 . . .
¢, Sila BD es propia, las tablas de seguridad
estan encriptadas, la que contienen los Se seguira utilizando las llaves criptograficas que tiene implementadas
password? la organizacion para la generacién del nuevo proceso, todo esto
Sl quedara consignado dentro de las pruebas y la definicidn del disefio
12 ¢, Si la BD es propia y si API requiere .
login/ q i intado? Para la transaccién de venta y compra en cada uno de los
0gin/password, este va encriptado: Sl componentes se utilizara las claves criptograficas.
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1.3 | ¢Sila aplicacién se conecta con un usuario
Unico a la base de datos, este usuario Unico Viajard encriptado por los servicios web expuestos y a través del
viaja encriptado? Sl protocolo seguro HTTPS.
14
¢, Si es aplicacion Web y esta orientada a
cumplir un servicio de comercio electrénico,
los canales de comunicacion van encriptados Se seguiran los lineamientos propuestos por la organizacion para este
(SSL/TSL/SSH) en sus ultimas versiones? nuevo proceso de negocio. Dentro del disefio e implementacion se
Sl tendran en cuenta.
15
¢, Si la aplicacion esta orientada a cumplir un
servicio de comercio electrénico, se cuenta
con una infraestructura PKI que soporte todo
el servicio a través de una entidad
certificadora (CA)? Se realizard la compra de nuevos certificados que apalanquen la
Sl compra y venta del producto Internet Inaldambrico.
1.6 ¢, Si es aplicacion Web y esta orientada a
cumplir un servicio de comercio electrénico,
se cuenta con todos los controles
criptogréficos adecuados? Canales seguros,
certificados digitales, encripcion de datos,
verificacion de certificados y entidades ) ) )
certificadoras, cumplimiento de regulaciones, Ya se tiene la seguridad ngcefarla para el nuer procesoy se
etc. encuentra dentro de los disefios como punto vital para poder tener
Sl solucién adecuada del proceso.
1.7 . Se tiene almacenamiento encriptado de las No s.e,guardaré dentro d‘e’ los fuentes de |(’)S componentes ninguna
contrasefias, sin funciones de des- funcpn (:,Ieldfes-encrptaC|on, estas quedardn en un punto Cfentral q
. manejara unicamente el personal de IDC de manera que ninguna
encripcion? S| d d I
persona pueda acceder a ella
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1.8 | sj se realiza uso de Web Services, verifique

la pos'k?'“dad d,e gncrlptar los enc.abezados y Para este proceso como es vital la seguridad se manejara web services
qontenldos, asi mismo crear funciones para seguros que utilicen encabezados y contenidos encriptados como
firmar estos Sl también a su vez se usardn funciones para la firma de estos.

1.9 . . . .
Si la aplicacion hace uso de un sistema PKI, El nuevo proceso de negocio no se usara sistema de PKI pues ya se

Debe utilizarse como mecanismo de cifrado tiene dentro de los lineamientos la verificacién con los arquitectos de

aSlmet'j'CO un tamafo de clave minimo de infraestructura y de software la verificacion de la nueva solucién que
1024 bits. No se requiere dar al negocio.

110 |5jla aplicacion hace un resguardo de datos a

través de hash (o0 resimenes mateméaticos),
debe utilizarse funciones con un tamano

El nuevo proceso de negocio no se usara sistema de PKI pues ya se
tiene dentro de los lineamientos la verificacién con los arquitectos de
infraestructura y de software la verificacién de la nueva solucién que

minimo de 256 bits. No se requiere dar al negocio.
1.11
Si se requiere encripcion simétrica, este debe
ser minimo de 128 bit (debe usarse AES) Se utilizard el lineamiento que utiliza la organizacién y serd
Sl implementado entre el portal web y el componente CRM.
1.12 Si se revocaran y seran modificados con una periodicidad de 3 meses
¢, Si va a hacer uso de certificados digitales, para evitar posibles fraudes, dentro del mapa de procesos de
estos se pueden revocar? operaciones quedara esta tarea periddica, la cual debe ser flexible y
Sl confiable.

1.13 . - -
¢, Siva a hacer uso de certificados digitales,

cual es el tiempo de expiracién de éstos? Tendran una periodicidad de 3 meses que sera tarea del grupo de

Si operaciones la cual ya se encuentra dentro del mapa de procesos.
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Version Fecha Actualizado por | Observacion
Version Carlos Mario e
Marzo 02 de 2013 Version inicial
1.0 Carmona
PROCESO | APLICACION SERVIDOR | DURACION HORA DE INIEfI)’-\lT_ADE FI|I-\|I2LR)I§E ESTADO EJECUTADO | PROCEDIMIENTO NIVEL DE OBSERVACIONES
(ES) (Minutos) | EJECUCION | £ oeciician | EJECUCION POR DE APOYO CRITICIDAD
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