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Resumen.

La presente investigacion pretende analizar los retos que enfrenta el sistema financiero
colombiano en el marco de la cuarta revolucion industrial, la cual, a través de la transformacion
digital origina oportunidades y beneficios para el sistema financiero colombiano, donde los datos
se consideran un insumo de primer nivel que procesados mediante tecnologias digitales facilitan
una mayor rapidez en la toma de decisiones y permite brindar una experiencia del cliente mas

agil, personalizada e interactiva, pero también con la inclusion de altos estandares de seguridad.

Esta revolucién, también llamada Industria 4.0, ofrece igualmente beneficios con la
automatizacion y optimizacion de procesos buscando mejoras en la productividad, eficiencia, y
disminucion de los indices de errores operacionales generados por la ejecucion de actividades
manuales y mecanizadas. No obstante, es preciso mencionar, gue existen algunos retos, los
cuales requieren un analisis juicioso para entender como pueden afectar en el desempefio de la

estrategia digital de las compafiias financieras.

En este sentido, la cuarta revolucion genera retos relacionados con la interaccién de un
cliente cada vez mas informado e hiperconectado, con la adopcién y transformacion de una
cultura organizacional enfocada en la innovacion y en las nuevas competencias de los
colaboradores y, finalmente, con la gestion integral de los riesgos relacionados con ataques

cibernéticos, riesgos de modelo, regulatorios y de proveedores.

Palabras clave: Cuarta revolucion industrial, transformacion digital, sistema financiero,

retos, cultura organizacional, riesgos.
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Abstract.

This research aims to analyze the challenges that the Colombian financial system is
facing regarding the fourth industrial revolution. Through digital transformation, the industrial
revolution creates opportunities and benefits for the Colombian financial system. The processed
data using digital technologies is considered a relevant input that allows faster decision-making
and provides a faster, personalized and interactive customer experience, but also with high

security standards.

This revolution, also known as Industry 4.0, offers more processes automation and
optimization, looking for improvements in productivity and efficiency and decreasing the
operational errors caused by the execution of manual and mechanized activities. However, there
are some challenges that require deep analysis to understand how they can affect the

performance of the financial companies' digital strategy.

The fourth revolution introduces challenges related to the interaction with an increasingly
informed and hyperconnected customer, the adoption and transformation of a focused on
innovations organizational” s culture, and the new employees’ professional skills, finally, to risk

management linked to cyber-attacks, model risk, and supplier risk.

Key words: Fourth industrial revolution, digital transformation, financial system,

challenges, organizational culture, risks
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Introduccion.

La cuarta revolucion industrial o industria 4.0, esta generando cambios importantes en
diferentes dimensiones para la sociedad, consumidores, empresas, proveedores y entidades
estatales. Cambios que se relacionan con una nueva interaccion entre la oferta y la demanda de
productos y servicios que, gracias al componente tecnoldgico de estos, ofrecen beneficios a lo
largo de toda la cadena de valor, desde la reduccion de costos, automatizacion de procesos,
experiencias digitales, hasta la presencia de nuevos actores, son algunas de las variables que trae

esta revolucién.

En la actualidad, se percibe intensamente como la tecnologia esta influyendo en la sociedad
generando cambios disruptivos en los modos de pensar y de actuar. Aungue estos cambios traigan
consigo beneficios importantes, también surgen, retos que deberan ser gestionados por las
compaiiias de manera eficaz y eficiente. La transicién de un modelo tradicional basado en procesos
operativos con ciertas manualidades, a un modelo digital, obliga a las compafiias a realizarlo de
manera responsable, reconociendo los impactos en su estrategia de negocio, en la cultura
organizacional y en sus colaboradores, ademas, de brindarle al cliente una experiencia digital

diferenciada, con unos niveles de seguridad apropiados.
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1. Descripcion del problema.

El sector financiero estd experimentado importantes transformaciones que tienen origen
en la implementacion de nuevas tecnologias, la palabra digital suena cada vez mas fuerte en este
sector y son muchos los retos que esta tendencia genera con respecto a la banca, lo cual debe

estar en consideracion en las estrategias de las compaiiias.

En el contexto financiero actual, los bancos no pueden ignorar las oportunidades que las
tecnologias digitales traen para sus modelos de negocio, por ende, estas deben ser confrontadas y
revisadas a la luz de los nuevos retos y de factores de riesgo que deben ser gestionados. Referirse
a la cuarta revolucién, no sélo implica las tecnologias propias que la identifican como la
inteligencia artificial, el blockchaing, el internet de las cosas o el cloud computing, sino también
a los cambios y los retos profundos que estas herramientas digitales generan a las compafiias

financieras.

Dicho lo anterior, es fundamental que el sistema financiero reconozca los beneficios que
trae la industria 4.0, pero también, es indispensable que comprenda y domine los retos que esta
trae consigo, con el fin de producir las acciones necesarias para evitar la materializacion de
riesgos que pueden generar pérdidas econdémicas, dafos reputacionales o una cultura
organizacional inconexa con una realidad que empieza a demandar nuevas habilidades entre los

colaboradores.
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En sentido y tal como le menciona Schwap (2016), el gran reto de esta revolucion es que
la sociedad como un todo (incluido la banca), logre entender como absorber y adaptarse a la
nueva modernidad, y que la ignorancia acerca de sus efectos no sea un impedimento para sacar el
maximo provecho de esta transformacion, o que el desconocimiento acerca de sus desafios omita

la gestidn de estos.

La anterior afirmacion, es consecuente con lo manifestado por (Ismail et &l., 2018) ya que
entre los desafios inherentes a la cuarta revolucion se relaciona la posible resistencia al cambio

por parte de los lideres y los colaboradores.

Por consiguiente y teniendo en cuenta que entre la literatura no se advierte de manera
detallada la documentacion y agrupacion de los retos que enfrenta el sector financiero en la
revolucion 4.0, se constituye entonces una dificultad para tener un mayor conocimiento,
comprension y gestion de los efectos contraproducentes que los retos pueden generar, ya que
frente al desconocimiento de estos y ausencia de marcos de gestion para los mismos, se puede

conducir a escenarios no deseados para las compafias financieras.

De esta forma, por lo reciente del tema investigado en este estudio, resulta imperativo la
construccién de un documento que sirva como guia para analizar los retos de la cuarta revolucion
industrial, pues en la literatura actual no se logra encontrar de manera consolidada los retos
referentes a la experiencia del cliente, la cultura organizacional y el analisis de riesgos. Con esta

investigacion, se proporciona al sector financiero colombiano y a futuras investigaciones en el
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tema, un marco de referencia que incluye un andlisis y categorizacion de los retos que surgen

para el sector financiero en funcién de la industria 4.0.

Por lo tanto, la relevancia de esta investigacion radica en analizar los retos de la industria
4.0, lo cual permitird mapear y reconocer el impacto en la estrategia y en la cultura, y asi facilitar
la toma de decisiones tendientes a consolidar un modelo de transformacién digital integral que

incluya el componente de los retos con su respectiva gestion.

Con estas premisas como punto de referencia, la presente investigacion tiene como objeto
analizar los retos para el sector financiero en el marco de la industria 4.0, para lo cual, se han

formulado las siguientes preguntas:

e Cudles son los retos para el sector financiero colombiano que surgen de la cuarta
revolucién industrial?

e ;Cual es el marco de referencia de los retos para el sector financiero en la cuarta
revolucion industrial que permitan una mayor comprensién y gestion de estos?

e Cudles son las implicaciones para la cultura organizacional de las compafiias
financieras en la cuarta revolucién industrial?

e ;Losretos a analizar estan relacionados con la presencia de riesgos para el sector

financiero colombiano en el contexto de la cuarta revolucion industrial?
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2. Justificacion.

La importancia de este trabajo de investigacion radica en identificar, analizar, clasificar y
describir los retos de la cuarta revolucion para el sistema financiero de Colombia. En la actualidad,
se vislumbran los impactos que la transformacion digital esta generando en la sociedad, a partir de
las nuevas formas de trabajo, nuevos mecanismos de comunicacion e informacion en linea, para
que los consumidores tomen decisiones, lo que aporta los elementos necesarios para que las
entidades financieras puedan reformular su modelo negocio entendiendo los desafios en funcion

del cliente y de la cultura organizacional con una adecuada gestion del riesgo.

Con el resultado de esta investigacion se daran a conocer los retos que implica la cuarta
revolucién industrial, esto ayudara a entender que la transformacién digital no sélo se limita al uso
de tecnologias, sino también, a los elementos cualitativos como los impactos en la cultura
organizacional y en la demanda de nuevas habilidades de los colaboradores. Ademas, incluye
nuevas fuentes generadoras de riesgos, como los ataques cibernéticos, robo o fuga de datos

sensibles de los clientes, o errores en la implementacion de modelos analiticos.

En resumen, la transformacion digital ya no es vista como una moda, se ha quedado para
transformar el diario vivir de la sociedad y particularmente los habitos y exigencias de los
consumidores de productos y/o servicios financieros, por tanto, esta revolucion 4.0 impone nuevos

retos a las compafiias financieras y demanda una identificacion y gestion de los riesgos implicitos.
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3. Objetivos.

3.1 Objetivo General.

Analizar los retos para el sistema financiero colombiano en la cuarta revolucion industrial,

con el fin de facilitar el reconocimiento de estos en la gestion y estrategia corporativa.

3.2 Objetivos especificos.

Establecer un marco conceptual y tedrico para la cuarta revolucién industrial mediante
una revision analitica de la literatura.

Explicar la situacion actual del sistema financiero con relacién a la cuarta revolucién
industrial.

Identificar los retos para el sistema financiero colombiano que surgen de la cuarta
revolucion industrial.

Agrupar los retos que se presentan para el sistema financiero colombiano bajo la
cuarta revolucién industrial.

Generar recomendaciones encaminadas en la definicion de acciones para la gestion de

los retos del sector financiero en la cuarta revolucion industrial.
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4. Disefio metodoldgico de la investigacion.

4.1 Tipo de investigacion.

La investigacion se realiz6 a través de un disefio cualitativo — exploratorio, de tipo
documental, la cual tiene como objetivo conocer mejor el problema planteado y aportar a

investigaciones puntuales y especificas que se vayan a realizar en un futuro.

4.1.1 Exploratorio.

Los retos del sistema financiero colombiano en la cuarta revolucion industrial no han sido
tratados con la suficiente profundidad; de acuerdo con Hernandez et al., “un estudio exploratorio
se relaciona cuando el objetivo es examinar un tema o problema de investigacion poco estudiado

o novedoso, del cual se tienen muchas dudas o no se ha abordado antes” (2014, p. 91).

4.1.2 Descriptivo.

“La investigacién busca especificar propiedades y caracteristicas importantes de
cualquier fendmeno que se someta a un analisis” (Hernandez et al., 2014, p. 92). En este sentido,
se pretende describir los retos que enfrenta el sistema financiero colombiano en la cuarta

revolucidn industrial.

4.1.3 De tipo documental.

La presente investigacion esta basada en una revision analitica de la literatura que permita

analizar los retos del sistema financiero colombiano en la cuarta revolucion industrial. Para
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Hernandez et al. (2014) la investigacion documental consiste en identificar, obtener y consultar
la bibliografia de manera selectiva, de modo que puedan ser Gtiles para los propositos del

estudio.

5. Protocolo de investigacion documental.

La presente investigacion tiene como punto de partida la metodologia propuesta por
Hernandez et al. (2014) para la revision analitica de la literatura, la cual consta de los siguientes

pasos aplicados en esta investigacion:

5.1 Revisién analitica de la literatura.

Se acudi6 a motores de busqueda como Google, Google Scholar, y bases de datos
cientificas relacionados con Scopus, Dialnet, ScienceDirect y ResearchGate, donde se utilizaron
palabras claves como; cuarta revolucién industrial, retos, sector financiero, industria 4.0, riesgos,

sector financiero, transformacién digital y cultura organizacional.

5.2 Obtencion (recuperacion) de la literatura.

Se procedio con la descarga de la informacién para ser almacenada y guardarla como

soporte de la investigacion.

5.3 Consulta de la literatura.

Se consulta la informacion identificada y se seleccionan las fuentes que son de mayor

utilidad para el cumplimiento del objetivo, igualmente se tomaron en cuenta documentos
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provenientes de reconocidos actores organizacionales y gubernamentales que tienen relacion con

el objeto de estudio, dentro de los cuales se encuentran:

e Informes de consultoras internacionales de Deloitte, McKinsey & Company,

PriceWaterHouseCoopers, KPMG, Dell Technologies, SAS! y Orange.

¢ Informes de entidades gubernamentales a nivel nacional como la Asociacion Nacional
de Empresarios de Colombia (ANDI), Banco de la Republica, Superintendencia
Financiera, Ministerio de Tecnologias de la Informacion y las Comunicaciones, ANIF,

Asobancaria y Superintendencia de Industria y Comercio.

e Informes de organismos internacionales de la CEPAL, OEA, Financial Stability

Board, European Commission, World Economic Forum y OECD.

5.4 Extraer y recopilar la informacion de interes.

Se definieron los siguientes elementos para compilar, analizar y comprender la informacion

necesaria para responder las preguntas formuladas para el presente estudio:

5.4.1 Criterios de inclusion.

1 SAS es una compaiifa mundial de software y soluciones de analitica. www.sas.com


http://www.sas.com/
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El documento o articulo arroja explicitamente la informacion objeto de busqueda,
proyecta informacion de interés o especifica relacionada con los retos del sector financiero en la

industria 4.0.

5.4.2 Criterios de exclusion.

El documento o articulo arroja informacion de la industria 4.0 de sectores diferentes al

financiero, o el afio de publicacion es inferior al 2015.

6. Marco teorico.

El presente marco tedrico estd compuesto por dos grandes conceptos, el primero esta
relacionado con la definicidn del sistema financiero, su importancia para la economia, luego se
realiza una descripcion del sistema financiero internacional y finalmente se da a conocer la
estructura del sistema financiero colombiano. En el segundo apartado, se aborda la cuarta
revolucion desde su definicion y origen, con una breve descripcién de las tendencias que forman
parte de esta, ademas se integra, un analisis de la situacion actual del sector financiero en el
marco de la cuarta revolucion, donde se incluye informacion relacionada con la participacion de
los canales transaccionales tradicionales y digitales en la actualidad, para finalizar con el analisis

de la participacion de nuevos actores en la cuarta revolucion.

6.1 El Sistema Financiero.

Un sistema financiero es la composicion de diferentes instituciones que facilitan la

asignacion de flujos de capital para la realizacion de inversiones o para solventar necesidades de
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liquidez entre los diferentes actores de la economia (gobierno, empresas y familias). De acuerdo
con Cérdoba (2012), un sistema financiero esta compuesto por aquellos mecanismos, normas y
entidades que facilitan la ejecucion de pagos en funcién de transacciones nacionales e

internacionales.

Dicho esto, Bancdldex?, ofrece una definicion muy practica al respecto:

Es el conjunto de entidades, organizaciones, mercados y medios que garantizan la
seguridad y el movimiento del dinero del pais y sus habitantes. También es la forma en
que se canalizan recursos desde las personas que tienen un excedente econémico hacia

las que necesitan dinero para financiacion. (2018, parr. 2)

De acuerdo con lo anterior, se puede inferir que entre las funciones mas importantes de
un sistema financiero se encuentra recibir o captar los excedentes de liquidez de los agentes
(empresas 0 personas) superavitarios para colocarlos o transferirlos a los agentes deficitarios. En
esta funcion, el banco obtiene un beneficio que se denomina el margen de intermediacion, que de
manera general se define como la diferencia entre las captaciones y las colocaciones. Los agentes
superavitarios obtienen unos intereses a cambio de estos flujos que transfieren a las entidades
financieras, de igual manera, la transferencia de estos flujos de la entidad hacia los agentes

deficitarios implica el pago de intereses.

2 Bancoldex es un banco de desarrollo que promueve el crecimiento empresarial y el comercio exterior de Colombia.
www.bancoldex.com
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Es por esto, que un sistema financiero facilita la circulacion del dinero en la economia,
permitiendo la realizacién de transacciones y aportando al fortalecimiento de componentes
vitales como el ahorro, la deuda y la inversion, los cuales son factores fundamentales para

dinamizar la economia y propender por el progreso socio econoémico de un pais o region.

A nivel internacional, el surgimiento de grandes crisis financieras, asi como la evolucién
de las economias en el mundo, han propiciado la creacion y consolidacion de organismos
financieros internacionales para proporcionar financiacion y liquidez a paises, empresas, y

ONG’s. Tal como expresa Vedder:

En el afio de 1944 en la Conferencia de Bretton Woods?, el britanico John
Maynard Keynes y el estadounidense Harry Dexter White, propusieron un nuevo orden
financiero internacional que respondiera a los déficits de divisas y a las consecuencias
econdmicas y sociales de las guerras presenciadas por esta época (segunda guerra
mundial, guerra de vietnam, guerra civil espafiola, entre otras). Por esta época, nacen
instituciones como el Fondo Monetario Internacional (FMI) y el Banco Internacional de

Reconstruccion y Fomento (Banco Mundial). (2009, p. 28)

% La Conferencia de Bretton Woods, o también conocida como la Conferencia Monetaria y Financiera de las
Naciones Unidas fue la reunion de 44 paises en Bretton Woods, New Hamshire (EEUU), para establecer las bases
de lo que seria un nuevo orden econdémico y financiero dada las consecuencias de la segunda guerra mundial.
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En este sentido, el sistema financiero internacional esta compuesto en su mayoria por
aquellas entidades multilaterales que promueven la cooperacion financiera internacional para

contribuir al desarrollo econémico y actuar ante crisis financieras de orden transnacional.

Estas son algunas instituciones que hacen parte del sistema financiero internacional, de

acuerdo con, (Edufinet, 2019, parr. 2)

e FMI (Fondo Monetario Internacional).

e Banco Mundial.

e BEI (Banco Europeo de Inversiones).

e OCDE (Organizacion para la Cooperacion y el Desarrollo Econdmico).

e G-10 (compuesto por los Bancos Centrales de los 10 paises més industrializados del
mundo).

e G-20 (compuesto por los ministros de finanzas y los gobernadores de los bancos centrales
de las 20 mayores economias del mundo).

e BCBS (Comité de Basilea de Supervisién Bancaria).

e BID (Banco Interamericano de Desarrollo).

6.2 Sistema Financiero Colombiano.

6.2.1 Historia.

Fue en 1821 a través de la constitucion nacional donde emerge la necesidad de establecer

un ordenamiento monetario y financiero, y se le confiere al Congreso de la Republica la creacion
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de un Banco Central, y definir un medio de pago para la economia (tipo de moneda, nombre y

valor).

Para conocer las fechas méas importantes del contexto histérico del sistema financiero

colombiano, se toma como referente a Lozano, el cual plantea que:

En el afio 1847 se pretendia crear el Banco de la Nueva Granada, pero no se
contaba con el capital suficiente (10 millones de reales) y en 1866 se autorizé la
creacion del Banco de los Estados Unidos de Colombia, como banco del estado, pero

los problemas sociales, politicos y econdmicos impidieron su constitucion. (2017, p. 8)

Asi mismo se da la creacion de las siguientes entidades, “Banco de Bogota y el Banco
de Colombia (1875), la Caja Agraria (1931), Banco Popular (1950), Bancafé (1953), Banco

Ganadero (1956)” (Lozano, 2017).

Sin duda, una de las fechas mas memorables para el sistema financiero de Colombia, fue
la creacion del Banco de la Republica en 1923 como consecuencia de la misién Kemmerer,
contratada por el presidente Pedro Nel Ospina, el cual pretendia hacer frente a los estragos
economicos y financieros que dejo la primera guerra mundial. En esta época también se cred la
Superintendencia Bancaria y la Controlaria General de la Republica, y luego en 1930 con una
segunda mision Kemmerer se establece el peso como medio de pago oficial. (Banco de la

Republica, 2015)



RETOS DEL SISTEMA FINANCIERO COLOMBIANO EN INDUSTRIA 4.0 22

6.2.2 Estructura Sistema Financiero Colombiano.

Antes de hablar de la estructura, conviene sefialar algunas premisas sobre las cuales se
sustenta la importancia del sistema financiero en la economia colombiana. Segun (Cérdoba, 2012

p. 377), el sistema finaciero tiene importancia por las siguientes razones:

e Sirve de intermediario financiero, recogiendo dinero del publico para prestarla al pablico.
e Facilita la financiacién de las actividades de los diferentes sectores econdmicos.

e Contribuye al desarrollo de la politica econdmica y social del pais.

A nivel de estructura el sistema financiero colombiano esta conformado por
establecimientos de créditos y sociedades de servicios financieros. En la siguiente imagen, se

ilustran los diferentes tipos de instituciones financieras que operan en Colombia.
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Imagen 1

Estructura Sistema Financiero Colombiano

Bancos

Corporaciones financieras

1. Establecimientos de crédito

Compaiias de financiamiento tradicional

Compafias de financiamiento
especializadas en leasing

Cooperativas financieras™

Sociedades administradoras de fondos
de pensiones y censantias

Sociedades fiduciarias

2. Sociedades de servicios finan-

|

L}

Almacenes generales de depositos

cieros

Sociedades comisionistas de bolsa

Y

Sociedades administradoras de inversidgn

Sociedades de intermediacion cambiaria
¥ de servicios financieros especiales

Instituciones oficiales especiales

3. Otras instituciones financieras

En este sentido, el sistema financiero adquiere altas responsabilidades, pues deben

L

Sociedades de capitalizacidn

Sociedades aseguradoras

Fuente: (Uribe, 2013, p. 6)
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realizar la distribucion y asignacion del crédito de la manera més eficiente, asi como proteger los

depdsitos de ahorro del publico en todas sus modalidades. Desde estas consideraciones se puede

decir, que un sistema financiero es un todo estructurado, compuesto por un conjunto de
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instituciones, activos y mercados cuyo objetivo principal es estimular y recibir el ahorro de una
sociedad, y por otro lado, distribuirlo entre los agentes econémicos que lo necesitan para

desarrollar sus actividades de consumo e inversion.

6.2.3 Red de Seguridad del Sistema Financiero Colombiano (RSF).

El sistema financiero colombiano esta conformado no solo por las entidades que captan,
destinan y gestionan recursos de los agentes superavitarios, sino también, por las entidades de
control y vigilancia, que propician la existencia de la transparencia, menores riesgos y mayor

cumplimiento de las obligaciones por los diferentes agentes.

Como consecuencia de lo anterior, existe la Red de Seguridad del Sistema Financiero
colombiano (RSF). “Esta red es un conjunto de normas, procedimientos, mecanismos ¢
instituciones que tienen el propdsito de preservar la estabilidad del sistema financiero” (Uribe,
2013, p. 5). Los participantes de esta red son el Ministerio de Hacienda y Crédito Publico
(MHCP), la Superintendencia Financiera de Colombia (SFC), el Autorregulador del Mercado de

Valores (AMV), los fondos de garantias (Fogafin y Fogacoop) y el Banco de la Republica.

Aunque estas entidades cumplen funciones de supervision, inspeccion y vigilancia hacia
el sector financiero, también procuran que las organizaciones acaten politicas de riesgo que no
comprometan ni expongan la solvencia financiera y los recursos del publico ante escenarios no
deseados. En este marco, las entidades financieras corren varios riesgos; al otorgar préstamos,

enfrentan lo que se conoce como el riesgo de crédito (que no se recupere el dinero prestado),
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riesgo de liquidez (no disponer de activos liquidos para cumplir con las obligaciones), riesgo de
tasas de interés y otros que surgen del mercado como el de las fluctuaciones de la tasa de
cambio, también existe el riesgo operacional, que es la probabilidad de incurrir en pérdidas por

fallas en los procesos, la tecnologia, errores humanos o eventos externos.

6.3 Contexto Cuarta Revolucion Industrial.

6.3.1 Concepto y Origen.

De acuerdo con Schwap la cuarta revolucién industrial o industria 4.0 es “la compilacion
de nuevas tecnologias que fusionan los mundos fisico, biolégico y digital, que impactan

diferentes disciplinas, economias e industrias” (2016, p. 8).

En relacién con esto, Khanboubi & Boulmakoul definen la industria 4.0 “como el uso de
automatizacion, big data, sistemas ciberfisicos CPS, Internet de las cosas y la nube, para
construir una fabrica inteligente que permita la armonia perfecta entre personas, nuevas

tecnologias e innovacion” (2018, p. 3).

Para la consultura KPMG, la industria 4.0 representa un cambio de vital importancia puesto
que:
Desde la digitalizacion hacia los sistemas ciberfisicos por medio de tecnologias
integradas e interconectadas como el internet de las cosas (10T), big data, entre otras,
que impulasaran la automatizacion de procesos, la productividad y la eficiencia en las

organizaciones (2019, p. 1).
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En este orden de ideas, el concepto de industria 4.0 comenzé a conocerse en el afio 2011
cuando el gobierno aleman en la feria industrial en Hannover decide incluirlo en su agenda como
estrategia de alta tecnologia, de alli que sea el primer pais en integrar dicho termino a su plan de
gobierno. Igualmente, el concepto de cuarta revolucion industrial toma mas fuerza en el contexto
de la edicién del Foro Econdmico Mundial del 2016, cuando Klaus Schwab alude a este término
para referirse a una revolucién marcada por avances tecnolégicos en una serie de campos como
la robotica, inteligencia artificial, cadena de blogues, nanotecnologia, biotecnologia, e internet de

las cosas. (Mufioz et &l., 2019).

La cuarta revolucion industrial viene antecedida de tres procesos historicos
transformadores de la humanidad. La primera revolucion industrial entre 1760 y 1830, marco el
paso de la produccion manual a la mecanizada, a través del uso de telares mecanicos y maquinas
de vapor. La segunda tuvo lugar entre 1870 y 1914 que ayudd al crecimiento de temas como la
electricidad, los motores de combustion y el teléfono y la tercera, se presenta a mediados del
siglo XXy facilito la llegada de las computadoras, se empiezan a dar desarrollos en electronica,

aviacion y telecomunicaciones.

En la actualidad estamos incursionando en una siguiente fase o proceso de
transformacion de expansion de nuevas tecnologias con profundos cambios en la sociedad, que
se denomina la cuarta revolucion o industria 4.0. Klaus Schwap, director y fundador del Foro
Econdémico Mundial (WEF, por sus siglas en inglés), hace referencia a la cuarta revolucion

industrial de la siguiente manera: “Comenz6 a principios de este siglo y tuvo como base la
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revolucion digital. Esta caracterizada por un internet mucho mas movil y mundial, por sensores
mas pequefios y potentes, y por inteligencia artificial y aprendizaje automatico” (Schwap, 2016,
p. 13).

Como lo ilustra la consultora Pragma?, las revoluciones industriales han tenido la

siguiente cronologia:

Imagen 2

Revolucion industrial a través del tiempo

Primera Segunda Tercera Cuarta
revolucién revolucién revolucién revolucién
1784 1870 [ 1969 | ahora |

S
M

1

Produccién mecdnica, Produccién en masa, Produccién automatizada, Recién la estamos
vias ferroviarias y vapor energia eléctrica, electrénica y computadores. escribiendo.
como energia para llegada de la linea
mover maquinaria. de ensamblaje.

Fuente: (Valois, 2019, parr. 8)

De esta manera, la cuarta revolucion ha sido la prolongacion de una serie de
transformaciones y como lo afirma BeneSovaa & Tupaa, “la industria desde sus inicios siempre

se ha visto afectada por los cambios tecnologicos y la innovacion” (2017, p. 2195).

4 Pragma es una consultora en transformacion digital que ofrece sus servicios en Colombia y América Latina.
WWW.pragma.com.co
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Conviene subrayar entonces, lo que el profesor Schwab menciona sobre el surgimiento de

la cuarta revolucion industrial.

La naturaleza fundamental y global de esta revolucion afectara a todos los paises,
economias, sectores 'y personas y estara influenciada por ellos. Por lo tanto, es fundamental
que pongamos nuestra atencion y energia en la cooperacion entre fronteras académicas,

sociales, politicas, nacionales y de la industria. (2016, p. 10)

En efecto, lo que plantea Klaus Schwap acerca de esta revolucidn 4.0, es que esta genera
dos connotaciones importantes, por un lado, cambia las formas de vida en la manera de
comunicarnos, nuevos medios de adquisicion de bienes y servicios, nuevos estilos de transporte,
diversion on line, pero adicionalmente, esta revolucion es transversal a muchos sectores de la

sociedad: econémico, social y politico.

La industria 4.0 se relaciona con conectividad y en la actualidad el sector financiero esta
presenciando cambios disruptivos con la llegada de esta revolucion, el cual esta siendo avivado
por una oleada de transformaciones no en términos fisicos o bildgicos sino digitales. Es por esto,
que dicho sector termina influenciado por la industria 4.0 a través de lo que se conoce como la
Transformacién Digital (DT, por sus siglas en inglés). A partir de este concepto, para la
presente investigacion se plantean diferentes definiciones, de las cuales se generan términos
claves como; tecnologia, datos, cambios, cultura, procesos, modelos de negocio y experiencia del

cliente.
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A continuacion, se precisan algunas definiciones de transformacion digital que incluyen

fuentes de entidades econdmicas y politicas internacionales, académicos y expertos en negocios.

Tabla 1

Definiciones de transformacion digital

Fuente

Definicién

(Schwap,

2016, p. 48)

(European
Commission,

2019, parr. 2)

(OECD,

2018, p.11)

La era digital consiste en el acceso y uso de datos, refinar productos y
experiencias, y trasladarse a un mundo de continuo ajuste y refinamiento
mientras se garantiza que la dimension humana de la interaccion se

mantiene en el centro del proceso.

La transformacion digital se caracteriza por la fusion de tecnologias
avanzadas y la integracion de los sistemas fisicos y digitales, el
predominio de modelos de negocio innovadores y nuevos procesos, y la

creacion de productos y servicios inteligentes.

La transformacion digital se refiere a los efectos econdmicos y sociales de
la digitalizacion. La digitalizacion es la conversion de datos y procesos
analogicos en un archivo legible por una maquina. La digitalizacion es el
uso de tecnologias y datos digitales, asi como su interconexion que resulta

en actividades nuevas o cambios en las existentes.
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La transformacién digital es un proceso a través del cual las empresas
convergen en mdaltiples y nuevas tecnologias digitales, tecnologias
mejoradas con conectividad ubicua, con la intencion de alcanzar un
rendimiento superior y una ventaja competitiva sostenida, transformando
las multiples dimensiones del negocio, incluyendo el modelo de negocio,

(Ismail et
la experiencia del cliente (que incluye productos con capacidad digital y

al., 2017, p. 6)
servicios) y operaciones (que comprenden procesos y toma de decisiones),
y simultaneamente que impactan a las personas (incluyendo las

habilidades, el talento y la cultura) y a las redes (incluyendo todo el valor

del sistema).

La transformacion digital es el uso de la tecnologia para mejorar
(Deloitte, radicalmente el rendimiento o el alcance de la tecnologia en una
2018, p.3)°  organizacion. En una empresa transformada digitalmente, las tecnologias

digitales permiten mejorar los procesos, y nuevos modelos de negocio.

Fuente: (Elaboracion propia basado en fuentes consultadas, 2020)

Para entender como las definiciones de la tabla 1 pueden ser aplicadas a la realidad y
lograr comprender como las tecnologias digitales impregnan aspectos de nuestro diario vivir, un

informe® del Foro Econémico Mundial (WEF) publicado en septiembre de 2015 “identifico 21

5 Deloitte es una organizacion de caracter mundial con una red global de firmas miembro en mas de 150 paises,
ofrece servicios de auditoria, impuestos, consultoria, asesoramiento financiero, consultoria en riesgos y asesoria
legal y tributaria. www.deloitte.com

® Encuesta realizada por el Consejo de la Agenda Global sobre el Futuro del Software y la Sociedad, en la que
participaron méas de 800 ejecutivos y expertos del sector de las tecnologias de la informacién y las comunicaciones.



http://www.deloitte.com/
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puntos de inflexion para el afio 2025 (World Economic Forum, 2015, p. 7). Es decir, aquellos
cambios que sucederan y que afectaran a diferentes grupos de interés de la sociedad (algunos
cambios ya en camino). En el anexo 1 de la presente investigacion, se relacionan los puntos de

inflexion.

6.3.2 Tendencias de la transformacion digital para el sector financiero.

La transformacion digital es una apuesta decidida en la que las compafiias, incluidas las
pertenecientes a la banca, pueden obtener el mayor provecho para optimizar procesos, ofrecer
servicios innovadores y enriquecer la experiencia del cliente en términos de agilidad e
hiperconectividad. Algunas de las mas conocidas tecnologias digitales que aplican al sector

financiero, se mencionan a continuacion:

Inteligencia Artificial Aplicada (1A). La aplicacién de esta tecnologia se puede

encontrar en los siguientes campos:

RPA (Robotic Process Automation). “Es un software para ejecutar actividades

repetitivas que normalmente son ejecutadas por humanos. Una vez configurados estos robots,
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ejecutan una secuencia de actividades siguiendo un conjunto de instrucciones y reglas” (KPMG,

2017, p.1)7.

7 KPMG es una red global de firmas que presta servicios de Auditoria, Impuestos y Consultoria, presentes en 147
paises. www.home.kpmg.com
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Biometria. Permite el uso de reconocimiento de tacto, imagenes y voz para la
autenticacion, en las plataformas o aplicaciones para los clientes, garantizando una experiencia

mas rapida y segura (Mittal et. al., 2017).

Aprendizaje Automético (Machine Learning). “Es un método de anélisis de datos que
automatiza la construccion de modelos analiticos, basada en la idea de que los sistemas pueden
aprender de datos, identificar patrones y tomar decisiones con la minima intervencion humana”

(Davenport, 2019, parr. 1).

Big Data. Se refiere al procesamiento de grandes volimenes de datos, que no pueden ser
procesados utilizando sistemas tradicionales. Ayuda al sector financiero a reconocer
tempranamente las nuevas tendencias de su entorno, creando nuevos productos o servicios y

responder rpidamente a las necesidades y la incertidumbre de sus clientes. (Ignat, 2017, p.3).

Computacion en la Nube (Cloud Computing). Corresponde a las tecnologias y
servicios para almacenar informacion, ejecutar y externalizar aplicaciones, servicios e
infraestructura a través de Internet, generando asi eficiencias econémicas y operativas, mediante
la automatizacién de la administracion de la infraestructura computacional y el software asociado
a ella. Facilita las conexiones entre tecnologias como Blockchain, Internet de las Cosas (1oT) y

Big Data para el uso y manejo de la informacion. (Bhimani & Willcocks, 2014, p. 470)
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Internet de las Cosas (10T). “Es la conexidn de multiples dispositivos con Internet y
entre ellos mismos que permitird mejorar la eficiencia de los hogares, las empresas y las

ciudades”. (KPMG, 2016, parr. 1)

API (Application Programming Interface). “Son microservicios que permiten que un
software se comunique con otro con el que en principio no tiene ningun tipo de relacién y con el
que ni siquiera comparte espacio, ubicacion o tecnologia, para finalmente compartir informacion
entre si.” (IECISA, 2018, p. 4). Una API puede enlazar las bases de datos con informacién de
clientes de entidades financieras con distintas aplicaciones o programas, estas aparecen como

una solucidn estandarizada para el intercambio de datos en tiempo real.

Blockchain. Segun (Daniel et &l.) “ofrece una forma segura de intercambiar cualquier
tipo de bien, servicio o transaccion” (2017, p. 194). Lo anterior teniendo en cuenta que se facilita
la gestidn de contratos inteligentes, compromisos y acuerdos con caracteristicas de seguridad

cibernética robustas.

6.3.3 Beneficios de la transformacion digital.

Sin bien el proposito principal de esta investigacion es dar a conocer los retos de la
revolucion 4.0 en el sector financiero, se dara lugar a un espacio donde se mencionaran de
manera general algunos beneficios importantes que pueden facilitar la comprension de las
bondades de esta transformacion y asi, a través de las oportunidades contrarrestar retos y

amenazas.
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Una manera simple y préctica de relacionar los beneficios de la industria 4.0 es la que

expone Schwap:

La cuarta revolucion industrial ha hecho posible nuevos productos y servicios que
aumentan practicamente sin costo alguno la eficiencia de nuestras vidas como
consumidores. Pedir un taxi, encontrar un vuelo, comprar un producto, realizar un pago,
escuchar musica o ver una pelicula; cualquiera de estas tareas ahora se puede realizar de

manera remota. (2016, p.16)

Hoy la cantidad de datos son abundantes, lo que se traduce en un insumo de primer nivel
para muchas de las tecnologias digitales. EI aprovechamiento de estos datos proporcionados por
lo digital facilita un mayor perfilamiento de los clientes actuales y una identificacion de los
potenciales, lo que podria proporcionar no solo la personalizacion, sino la especializacién de

productos y servicios.

En virtud de lo anterior, la automatizacion de tareas y actividades rutinarias generan
menores tiempos de ejecucidn, y aportan a la consolidacion de actividades estratégicas (Cline et
al., 2016). Adicionalmente, la PwC® demuestra que, dado ese gran volumen de data, y con la
ayuda de analitica de datos, se podran tomar decisiones con informacién mas rica y actualizada.

(Geissbauer et al., 2016)

& La PriceWaterhouseCoopers (PwC) es una firma de servicios de auditoria, consultoria y asesoramiento legal y
fiscal a las principales compafiias, instituciones y gobiernos a nivel global. www.pwc.com
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En términos generales, son varios los beneficios de la transformacion digital; mejora la
experiencia del cliente (més personalizada, interactiva y rapida), optimiza el tiempo y los costos,
la toma de decisiones es mas eficiente, se aumenta la productividad, se genera un menor costo en
la prestacion de servicios, el acceso mas rapido a los mercados y contribuye a que un gran

potencial de millones de personas puedan estar conectadas a través de las redes digitales.

Para finalizar este capitulo, Orange, hace referencia a otras de las bondades de la

industria 4.0 entendidas como oportunidades para la banca y se explica asi:

Las nuevas soluciones tecnologicas abren un abanico de oportunidades para las
entidades financieras. Desde el uso de la biometria para mejorar la experiencia del cliente
y su propia seguridad, hasta la automatizacién de procesos y la robética, que permitiran
afiadir valor y optimizar resultados en distintos momentos del ciclo de vida de los

productos. (2019, p. 24)

6.3.4 Situacién actual de la banca en la transformacion digital.

Ineludiblemente las implicaciones de la revolucién 4.0 ya son una realidad, estan en
marcha y otras seran vivenciadas a futuro. Es una transformacién con alcances globales, que
como lo apunta Schwap (2016) la amplitud y alcance de esta revolucion incluye gobiernos,
negocios, la sociedad y sus individuos. Igualmente, estos cambios a futuro generados por
desarrollos mas sofisticados de las tecnologias digitales, pueden generaran incertidumbre y la
presencia de riesgos, lo cual ante esta situacion, se sugiere tener adaptabilidad, resiliencia y, por

supuesto, mucha innovacion.
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A medida que estas tecnologias digitales van siendo adoptadas por la sociedad y en
especifico, por los consumidores financieros, quienes se vuelven mas exigentes, expertos e
informados; la banca encuentra en la transformacion digital beneficios, pero también retos y
riesgos que deberan ser gestionados para consolidar un modelo de negocio innovador, escalable
y que responda a las nuevas dinamicas del mercado nacional e internacional con un enfoque

centrado en el cliente.

Por lo anterior, el sistema financiero siempre ha sido un sector sensible a las
posibilidades que brindan los desarrollos tecnoldgicos en sus diferentes niveles. Desde la
aparicion de los cajeros automaticos, la emision de tarjetas crédito y débito y, por esta época el
uso de biometria o la autogestion de los clientes a traves de los canales virtuales que suministran
las entidades financieras, por mencionar algunos ejemplos. En consecuencia, es importante
revisar algunos datos que ayudan a comprender la expansion de esta revolucién en la banca

internacional.

Segun un estudio de la compafiia espafiola Orange® “A nivel mundial, para el afio 2021 se
esperan mas de 3 billones de usuarios de banca online, un 53% mas que los actuales. Estas
personas accederan a servicios bancarios desde sus teléfonos moéviles, tablets, PC’s y

smartwatches”. (2019, p. 9)

Este mismo estudio (Orange, 2019, p. 20) arroja los siguientes datos:

9 Orange es el segundo operador del mercado espafiol en telecomunicaciones. www.orange.es
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e “Crecimiento de mas de un 10% de la banca online cada afio; la banca movil mas del
doble”.

e “Los pagos online se multiplicardn en los ultimos afios, también aumentan méas desde
moviles”

e “Crece en todo el mundo la inversion en transformacion digital de la banca

especialmente en ciberseguridad y experiencia de cliente”.

Es por esto, que la banca debera estar preparada para los cambios venideros, los cuales
seguiran generando nuevas oportunidades y nuevos riesgos, o al menos un incremento en la
severidad de los ya existentes. Ya lo decia Michael Porter sobre la importancia de gestionar los
escenarios cambiantes y las estrategias para afrontarlos, “una de las tareas claves en el analisis
del sector es distinguir entre cambios temporales o ciclicos y cambios estructurales” (Porter,

2008, p. 13).

En este orden de ideas, pareciera ser que la banca se encuentra ante un cambio
estructural, lo cual también se respalda con Schwap, cuando afirma que “el sector financiero esta

presenciando un cambio disruptivo” (2016, p. 55).

Una investigacion realizada por la revista norteamericana “Digital Banking Report” en el 2016%°,

dio a conocer las tendencias mas importantes para la banca y sus principales prioridades.

10 ] estudio contemplo mas de 100 entrevistas a lideres de la industria de servicios financieros de Asia, Africa,
América del Norte, Sur y Central, Europa, Medio Oriente y Australia. Y se complementd con una encuesta de mas
de 800 participantes entre asesores financieros, analistas y proveedores de la industria.
www.digitalbankingreport.com



http://www.digitalbankingreport.com/
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Grafica l

Tendencias mas importantes en la banca a nivel internacionales 2017
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Fuente: (Orange, 2015, p.42)

Como se observa en el grafico anterior, hay una tendencia que sobresale relacionada con
el uso de big data, inteligencia artificial (1A) y la analitica, y es que esto puede entenderse en la
medida que este tipo de tecnologias, como se menciond anteriormente, pueden ayudar a una
entidad financiera a estudiar a partir de los datos, patrones de consumo de sus clientes, y modelar

productos y servicios de acuerdo con las tendencias del momento.

No obstante, resulta importante reconocer que tanto han evolucionado estas tendencias

dentro de la banca a nivel internacional a la fecha. Al respecto, un estudio®! realizo por Deloitte

11 Esta investigacion se basa en una encuesta a 2,029 ejecutivos globales y lideres del sector publico realizada por
KS&R Inc., entre julio y septiembre de 2019. Quienes respondieron la encuesta representaron 19 paises de
Américas, Asia Pacifico, y Europa / Suréfrica y provienen de todos los principales sectores de industria.



RETOS DEL SISTEMA FINANCIERO COLOMBIANO EN INDUSTRIA 4.0 39

entre julio y septiembre de 2019 ayuda a identificar cual es la tecnologia digital con mayor

impacto en la actualidad.

Gréfica 2

Tecnologias de la Industria 4.0 con mayor impacto en 2019

72%  ggo
54%
40% 40%
||II””““W% s 2 =
. [ | [ | [ | -
Intemetde  Inteligenca Infra- Grandes Nar- Ruobitica (adena Impresidn Realidad  Computadtn  Computacidn
les cosas artifiial estructura datos / tecnologia  avanzada / de en3D aumentada  cudntica de borde

delanube  analiticas RPA blogues

Fuente: (Deloitte, 2020, p. 17)

Aunque en esta grafica la inteligencia artificial ocupa el segundo lugar, es una tendencia
que sigue generando impacto con sus principales ramas (automatizacion de procesos - RPA,
biometria y machine learning). En cambio, segln este estudio, el internet de las cosas (10T)
ocupa la tecnologia digital con mayor impacto en las compafiias. Lo anterior guarda
concordancia con el potencial de 10T, pues habra una multitud de dispositivos dotados de
sensores con los que se va a interactuar a través de smartphones y los wearables. Como lo
prondstica KPMG, “se espera que en 2035 el 10T ya esté plenamente instalado en el diario vivir

de los ciudadanos”. (2016, parr.1)
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Para concluir este analisis de la industria 4.0 y la banca internacional, la imagen 3 da a
conocer la medida del impacto que tendran por regién, al menos dos de las principales

tecnologias identificadas en esta investigacion (10T e 1A).

Imagen 3
Impacto de las tecnologias de la Industria 4.0 por region

BAMER BAPAC EEMEA

Grandes
datos /
analiticas

Inteligencia
artificial

estructura

de la nube

Fuente: (Deloitte, 2020, p. 17)
Asi mismo, Europa reconoce un gran impacto en 10T del 92% y un 78% en IA. Asia
pacifico admite un impacto del 72% para loT y 60% para IA. Finalmente, las Américas reconoce

un impacto del 45% y 63% para l0T e 1A respectivamente.

Al mismo tiempo, Colombia no es ajena a esta transformacion digital, los avances de esta
revolucion estan tan interconectados y son tan sofisticados que estan transformando la sociedad
en diferentes ambitos. Como lo afirma Schwap “esta revolucion esta cambiando la manera
sustancial en la forma de vivir, el modo de trabajar y un nuevo marco de relacionamiento de los

unos con los otros” (2016, p. 8).
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Para conocer el estado actual de Colombia en terminos de transformacion digital, se
tomara como punto de partida el afio 2017, tiempo en el cual, se realizé la encuesta’? de
transformacion digital realizada por la (ANDI)*3, Entre las principales conclusiones de este
estudio, el convencimiento de adoptar estrategias para crear o modificar un modelo de negocio
que responda a los desafios de la era digital, no cabe duda de que esta inmerso en el road map de
las compafias colombianas que pertenecen al sector servicios, del cual hacen parte las compafiias

financieras.

Un dato importante que arroja la encuesta sobre la sensibilidad de la relacién a futuro
entre ser 0 no, un negocio con un marco digital, de acuerdo con lo mencionado por la ANDI, es

el siguiente:

El porcentaje de empresarios que consideran que su negocio sera digital en mas de
un 50% en un futuro cercano, practicamente se triplico en la industria manufacturera
pasando de un 21.9% en 2016 a 60.9% en 2017. En el sector de servicios, en 2017 es del

85.7%. (2017, p.3)

En este mismo sentido, y de acuerdo con la gréafica 3, se puede inferir que ha existido una

adopcion digital importante por parte de las compafiias del sector servicios:

12 En 2017 fue lanzada la encuesta como un médulo especial de la Encuesta de Opinién Industrial Conjunta (EOIC)
enfocada a empresas del sector servicios.

13 a Asociacion Nacional de Empresarios de Colombia (ANDI), es una organizacién sin animo de lucro, que tiene
como objetivo difundir y propiciar los principios politicos, econémicos y sociales de un sano sistema de libre
empresa. www.andi.com.co



http://www.andi.com.co/
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Grafica 3

Adopcidn de estrategias digitales industria y sector servicios Colombia

{Tiene una estrategia de transformacion digital?
Encuesta de TD 2017 (%)

¥ Industria Manufacturera W Servicios ¥ Total
Fuente: (ANDI, 2017, p.3)
Respecto al uso del tipo de tecnologia digitales en el sector servicios, la encuesta revela la

siguiente informacion:
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Grafica 4

Tipo de tecnologias digitales utilizadas sector servicios Colombia en 2017
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Big Data [N 39.0
Internet de las Cosas [ 31.7
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Robotica [ 19.5
Inteligencia Artificial aplicada B0 8 17.1
UsodeDrones B0 W 17.1
Impresion 30 I 14.6

Nanotecnologia I 4.9

Fuente: (ANDI, 2017, p.4)

El primer puesto segun Briggs et al. (2019) es para la computacion en la nube (cloud
computing), que es aquella tecnologia que busca tener archivos e informacidn en internet
reemplazando los tradicionales ordenadores, y no es excepcional que esta tendencia tenga la
relevancia, pues se indica que durante la ultima década ninguna tendencia individual de

tecnologia estuvo tan presente en el mapa tecnoldgico de las compafiias.
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6.3.4.1 Canales transaccionales: Latinoamérica y Colombia.

A continuacion, se dara a conocer el comparativo entre el uso de canales tradicionales y canales
digitales para LATAM!*y Colombia. En una investigacion de diciembre de 2018 realizada por la
Asociacion Nacional de Instituciones Financieras (ANIF) para la Federacion Latinoamericana de
Bancos (Felaban) y el Banco de Desarrollo de América Latina (CAF), sobre la Banca Digital
para América Latina, la cual se realizo6 a través de una encuesta en la que participaron 51
entidades bancarias de Colombia, Pert, México, Argentina, entre otros, dio a conocer el uso de
los diferentes tipos de canales transaccionales en la region, el cual arroja como resultado que en
el promedio de la regidn aln se evidencia algunos rezagos en la interaccion con canales digitales,
inclindndose por canales como las oficinas fisicas (58%) o los cajeros automaticos (45%),

aunque el uso del canal internet (42%) tiene intensidad de alto uso. (ANIF, 2019)

Grafica s

Intensidad de uso de los clientes de los canales transaccionales LATAM

Bajo Medic Alto

Telafonia

Banca bdvil

Internat

Cajero automatico (ATM)

Sucursales fisicas

Fuente: (ANIF, 2019, p.36)

14 Latinoamérica.
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Siguiendo con Colombia, al realizar una aproximacion en el tiempo presente frente al uso
de canales transaccionales, en el Foro La Republica: La banca, el reto digital 2020 celebrado en
noviembre de 2019 dieron a conocer el porcentaje de crecimiento de los canales en el sector
financiero en los ultimos 12 meses y estos son los resultados: “movil (147%), corresponsales

bancarios (24%o), datafonos (22%o), cajeros (13%0) y oficinas (-2%)” (Castafio, 2019, p.10)

Las anteriores cifras fueron proporcionadas en la intervencion del Superintendente
Financiero de Colombia Jorge Castafio Gutiérrez y no es extrafio que un canal como el mévil
tanga este incremento, pues segin un estudio®® de tendencias en medios de pago el nimero de
descargas de apps financieras a nivel global alcanz6 3.400 millones en 2018. (Minsait Payments

et al, 2019)

De la misma manera, el mas reciente informe de operaciones de la SFC con corte a
diciembre de 2019, refleja como el uso de dispositivos moviles ha tenido un crecimiento
exponencial desde el 2016, que entre otras cosas, cuantas mas interacciones tenga un banco con
sus clientes, méas oportunidades de venta podran existir, en la medida que se aprovechen a través

de herramientas como el big data o la inteligencia artificial.

15 Estudio elaborado por Minsait. Minsait es la compafiia que agrupa todos los negocios de TI de Indra.
WWW.minsait.com



http://www.minsait.com/
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Imagen 4

NUmero total de operaciones - monetarias'® y no monetarias!’ por canal

_ . 2017 2018 2019
Telefonia Movil ' 4% 6% 38%  44%
Internst 47% 47% 21% 20%
Cajeros Automaticos 15% 15% 13% 11%
Datafonos 10% 10% 10% 9%
Oficinas 13% 11% 9% T%
Corresponsales Bancarios 4% 4% 5% 5%
Débito Automatico 20 2% 2% 2%
ACH 2% 2% 2% 1%
Audio Respuesta 2% 2% 1% 1%

Fuente: (SFC, 2020, p. 6)

Como resultado de estas dos comparaciones entre LATAM y Colombia en el uso de
canales transaccionales, se puede inferir que Colombia presenta un avance importante, ya que las

cifras de uso de canales digitales estan por enciman del promedio de la region.

Esto entonces, prueba que, los principales bancos en Colombia han dado pasos
significativos para consolidar una verdadera estrategia digital no solo para favorecer la
transaccionalidad por canales digitales, sino también la aplicacion de inteligencia artificial a
través de la automatizacion de procesos (RPA), aprendizaje automatico (Machine learning),

ademas del uso de big data y el blockchain.

16 Operaciones monetarias: cantidad de movimientos, manejo o transferencias de dinero realizados por los clientes
y/o usuarios de las entidades durante el periodo

17 Operaciones no monetarias: cantidad de consultas de saldo realizadas por los clientes de las entidades durante el
periodo.
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Para potenciar esta estrategia, por ejemplo, el Banco de Bogota cuenta con un laboratorio
digital donde trabajan personas dedicadas al disefio de productos totalmente digitales; pero
adicionalmente, para fomentar la digitalizacion en los otros bancos del Grupo Aval estan las
oficinas de Aval Digital Labs (ADL). Para el caso de Bancolombia, tienen una estrategia
agresiva enfocada en lograr cada vez mas clientes hiperconectados, analitica, big data,
inteligencia artificial, automatizacion y desarrollo de aplicaciones (apps); el cual cuenta con un
centro de excelencia para el desarrollo de robots y de facilitar la integracion de estos a las
aplicaciones internas del banco. Adicionalmente, cuenta con un asistente virtual llamado “Tabot”

en el cual los clientes pueden resolver algunas dudas a través Facebook o whatsApp.

Por todo lo anterior, la transformacion digital no es una moda y tampoco es un fin, es el
medio que el sector financiero tiene para adaptarse al nuevo ecosistema digital. La banca en este
momento tiene la oportunidad y las herramientas para innovar y hacerle frente a los retos
digitales, de lo contrario, permanecera inmutable como la banca tradicional con el riesgo de ser
reemplaza por los sistemas o plataformas peer-to-peer o «usuario a usuario», las cuales cada vez,
estan mas adeptos y se consolidan como una alternativa light para realizar transacciones; un
ejemplo de esto, son las Fintech o las GAFA (Google, Amazon, Facebook y Apple), que

empiezan a despegar en el sector financiero con soluciones en medios y métodos de pago.

Finalmente, aunque no es preciso hablar del apocalipsis del sector financiero tradicional,
se debe partir de la referenciacion sobre la transformacion que ha sufrido industrias como la
fotografica, la discogréfica, el sector de transporte y hotelero. En el caso del sector financiero

quedarse obsoleto en materia digital es la manera mas facil de quedar al margen del mercado y
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de comprometer la sostenibilidad del negocio. Por fortuna, se ha observado y se ha percibido los
esfuerzos que las instituciones financieras estan llevando a cabo para responder a una nueva

realidad digital de los servicios financieros.

6.3.4.2 Nuevos participantes.

En el escenario actual, la industria 4.0 ha permitido el ingreso de nuevos participantes en
el sector financiero, actores que tradicionalmente han estado al margen del mundo bancario, pero
muy cercanos a los usuarios, han expuesto en el mercado soluciones de plataformas de pago, los

cuales se clasifican en dos grandes grupos; las Fintech (finance technology) y las Bigtech.

De este modo, Molina, define las Fintech como “empresas innovadoras que ofrecen
nuevas soluciones financieras con el apoyo de las nuevas tecnologias™. (2018, p. 31). Por otro
lado, las BigTech, son grandes compafiias tecnoldgicas con la capacidad de generar servicios
innovadores en nuevas tecnologias. Una de las principales ventajas comparativas de estas
empresas, se relaciona con la gran cantidad de clientes que son fieles a sus servicios originales de

dichas plataformas.

Entre las BigTech se encuentran las big four americanas o los GAFA (Google, Amazon,
Facebook, Apple), pero también se unen las chinas BAT (Baidu, Alibaba, Tencent), que tienen
mucho por ofrecer a los usuarios en términos de productos y servicios financieros novedosos,

agiles y a bajo costo (Galloway, 2017). La entrada de las BigTech en el mundo de los servicios
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financieros es una realidad, ya sea con las autorizaciones administrativas de las autoridades

competentes o a través de alianzas con la banca tradicional.

Algunas de las caracteristicas mas importantes de las BigTech de acuerdo con el

Observatorio de la Digitalizacion Financiera Funcas!- KPMG (KPMG, 2019, p. 12) son:

e Se distinguen por ser empresas con alcance a nivel mundial.

e Poseen un conocimiento avanzado en tecnologia y estan siempre a la vanguardia.
e Disponen de una gran cantidad de datos de sus clientes.

e Tienen una buena imagen de marca entre sus usuarios.

e Pueden acceder facilmente a recursos para financiar proyectos.

A continuacion, una breve resefia de las BigTech mas importantes a nivel mundial:

18 E| Observatorio de la Digitalizacion Financiera Funcas-KPMG, creado en 2017, pretende ser la principal
referencia informativa y analitica en Espafia sobre cuestiones relacionadas con cambios de disrupcion tecnoldgica en
el sector bancario y en el de medios de pago. www.funcas.es


http://www.funcas.es/
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Imagen 5
BigTech en el Sector Financiero (GAFA y BAT)

GAEA

Google amazon

Se cred el 4 de septiembre de 1998 en California, USA. En sus 20 afios  Creada el & de julio de 1994 en Seattle, USA. Comenzd como
de existencia cuenta con un total de 55.000 empleados distribuidos por  una empresa de venta de libros online y hoy en dia se trata de
todo el mundo. Actualmente se trata de la 3° empresa mas valiosa del & mayor empresa de venta de todo tipo de productos al por
mundo con una capitalizacidn de 727642 millones de euros. menor. Se trata de la 2° empresa mas valiosa del mundo con
una capitalizacion de 742,108 millones de euros.

facebook .’

Se fundo el 4 de febrero de 2004 en Massachusetts,

USA. En sus inicios se trataba de una red social para Fue fundada el 1 de abnl de 1976 en California, USA. Tras
conectar universitarios y hoy en dia cuenta ya con mas 40 afos de historia la empresa ha aumentado su linea de

de 2.000 millones de usuarios. Se trata de la 5" emprasa productos ofreciendo ademas de ordenadores, teléfonos, relojes,
mas valiosa del mundo con una capitalizacidn de 426.536 aplicaciones informéticas... Se trata de la empresa méas valiosa

millones de euros. del mundo con una capitalizacion de 788.871 millones de euros.

BAT

[ T] RMERE 52_
5 [ - - .
BaichSE Alibaba.com

Fue fundado a finales de 1999 en Pekin, China. Tiene un disefo Fue creada por un consorcio privedo que inicid sus operaciones en el afo 1999
similar al de Google y se trata del buscador mas popular en en China. Comenzd como un sistema de ventas para conectar a los fabricantes
China y el tercero del mundo. Actualmente cuenta con una chinos con compradores extranjeros. Hoy en dia conecta directaments a los

capitalizacion de 51407 millones de euros. fabwicantes chinos con los compradores particulares. Es la 7° empresa mundial

v cuenta con una capitalizacion de 415.455 millones de euros.

Tencent &l

Esta multinacional fue fundada en noviembre de 1998 en China. Su
principal actividad es proveer productos y servicios de internet ademas de
ofracer servicios de publicidad en internet en China. En el ranking mundial
de empresas ocupa el 8” lugar con una capitalizacion de 368.174 millones
de euros.

Fuente: (KPMG, 2019, p. 13)

En lo que se refiere a las Fintech, hay que considerar el modelo de negocio de
estas, puede ser B2B (negocio dirigido a empresas), el cual busca la colaboracién con
los bancos, o bien B2C (negocio orientado a particulares), que se orienta al consumidor

final y su oferta es una alternativa al sector bancario. (Molina, 2019, p. 35)
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El observatorio Funcas y la consultora KPMG “observan una dificultad de las Fintech
para escalar su modelo de negocio y llegar a una buena masa de clientes necesaria que les haga
rentable y sostenible en el tiempo” (2019, parr. 1). Lo anterior, se da fundamentalmente por la
dificultad de acceder a la financiacion que les permita realizar las inversiones necesarias. En ese
contexto, la estrategia tanto de bancos como de las Fintech ha ido cambiando y no se enfrentan
como competidores, sino que buscan esquemas colaborativos y de unién como la mejor

alternativa para generar valor en el futuro.

Las entidades financieras se pueden beneficiar de la agilidad y la capacidad de
innovacion de las Fintech, las cuales pueden escalar sus modelos de negocio accediendo a la
amplia base de clientes que tienen los bancos y obteniendo la financiacion necesaria para

desarrollar sus soluciones y hacer sostenible y escalable el modelo de negocio.

Para contrarrestar lo anterior, en el estudio de ANIF sobre la Banca Digital para América
Latina, la encuesta realizada a 51 entidades financieras de LATAM, conscientes del desafio que
las Fintech representan, estan actuando mediante las siguientes estrategias. “alianzas con
compaiiias Fintech (36%); innovacion al interior de los bancos (29%), donde muchas entidades
han implementado sus propios “laboratorios digitales” o “hubs” de innovacion internos y

outsourcing de servicios digitales a compafiias Fintech (21%)” (ANIF, 2019, p. 8)
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Grafica 6

Estrategias de la organizacion para enfrentar el desarrollo Fintech

Generar alianzas con compafiias Fintech 36

Programas in-house para nuevos desarrollos 29

Outsourcing de servicios que ofrecen compafiias Fintech 21

Adquirir companias Fintech 9

Sin relacion con el Fintech 5

Fuente: (ANIF, 2019, p. 42)

Frente a la participacion de las Fintech en el mercado latinoamericano, el mas reciente
estudio “Informe Fintech en América Latina 2018: crecimiento y consolidacion” publicado por

Finnovista®® en colaboracion con el Banco Interamericano de Desarrollo® (BID) sustenta que:

Para el 2018 se identificaron 1.166 emprendimientos Fintech en 18 paises de la
region con respecto a los 703 emprendimientos del 2017, lo que generd un crecimiento
del 66%. Para el 2018, Brasil es el primer participante con 380 Fintechs (33%), México

con 273 (23%) y Colombia con 148 (13%). (BID, et al., 2018, p.28)

19 Es una organizacion que potencia los ecosistemas Fintech de Latinoamérica y Espafia. www.finnovista.com
20E| BID es la principal fuente de financiamiento y pericia multilateral para el desarrollo econémico, social e
institucional sostenible de América Latina y el Caribe. www.iadb.org



https://www.iadb.org/es
http://www.finnovista.com/
http://www.iadb.org/
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En el plano local, de acuerdo con las cifras de (Finnovista, 2020, p. 1) “Colombia
permanece para el 2019 como el tercer ecosistema de América Latina para las Fintech
(emprendimientos que prestan servicios financieros sustentados en la tecnologia), con 230 firmas
de este tipo, solo detras de Brasil y México”. En la grafica 7 se observa la evolucion en la

cantidad de Fintech en Colombia desde el afio 2016:

Gréafica 7

Fintechs por afio en Colombia

FINTECH RADAR COLOMBIA

Fuente: (Finnovista, 2020, p. 3)

Segun los datos que se desprenden de la ultima edicion del 111 Fintech Radar, en
cuanto a los segmentos, el de préstamos se sitia como lider en la oferta de servicios
Fintech, con 48 startups abarcando casi el 25% del sector. Seguido por pagos y remesas

con 43 emprendimientos, con un 22% del mercado, mientras que el segmento de


https://www.finnovista.com/actualizacion-fintech-radar-brasil-2018/
https://www.finnovista.com/el-numero-de-startups-fintech-en-mexico-crecio-mas-de-un-14-en-un-ano-hasta-las-441/
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Tecnologias Empresariales para Instituciones Financieras (ETFI, por sus siglas en
inglés) cuenta con 27 startups con el 14% del ecosistema. También se destaca el
segmento de Gestion de Finanzas Empresariales (EFM, por sus siglas en inglés) con 25

Fintech y un 13% del ecosistema. (Finnovista, 2020, p. 3)

En este orden de ideas Finnovista afirma que:

Un 70% de las startups colombianas no tiene operaciones internacionales,
mientras que el 30% restante ha expandido su actividad a otros paises. Dicho esto, los
paises preferidos para la internacionalizacion de las Fintech colombianas son Chile, Perd
y Estados Unidos. EI 61% de los emprendimientos del sector ha recibido financiamiento
externo, un indicador que muestra el nivel de confianza de los inversores en el mercado
Fintech colombiano, y que se ha mantenido a lo largo de los ultimos afios. Comparado
con el 2019, cuando el 58% de startups indic6 que habian recibido financiacion externa.

(2020, p. 5)

Finalmente, se puede concluir como lo manifiesta Molina (2019) que, a diferencia de las
Fintech, las grandes compafiias tecnoldgicas si representan un desafio para las entidades
financieras, no solo por su alcance, con sus millones de clientes activos sino también por su

poder econémico.

La anterior afirmacion, es consecuente con lo manifestado por KPMG, al referirse que

“las BigTech cuentan, a priori, con una serie de ventajas competitivas porque tienen una gran


https://forbes.co/2019/12/16/red-forbes/que-le-depara-a-la-inversion-en-startups-en-colombia-en-el-2020/
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base de clientes, acceso y experiencia sobre las tecnologias mas vanguardistas y fuentes de

financiacion a costes muy reducidos”. (2019, p. 10)

Sin embargo, hay puntos a favor de los bancos frente a las BigTech, ya que estos operan
dentro de marcos regulatorios aprobados para tal fin, y a su vez, los niveles de seguridad para el
usuario resultan mejores. Hasta el momento, las actuaciones de las Bigtech se han centrado en el
ambito de los pagos y en el de los micros préstamos. Otro elemento concluyente, es que el
fendmeno Fintech nace para cubrir necesidades no satisfechas por la banca tradicional y lo hace

de una forma puramente digital, lo cual contribuye a la actual disrupcion en el sector.

7. Discusion.

La transformacion digital es mucho mas que la adquisicion de tecnologias digitales dado
que no se enmarca solo en la tecnologia per se, BeneSovaa & Tupaa (2017). En términos de
retos, a primera vista la falta de presupuesto para adquirir estas herramientas podra ser uno de los
mas importantes, pero en la presente investigacion se resalta la existencia de otros desafios como
la experiencia del cliente, la transformacion en la cultura organizacional, desarrollo de nuevas

capacidades del talento humano y la gestion de los riesgos.

En la misma investigacion de ANIF, sobre los servicios digitales en LATAM, la encuesta
establecio los retos que enfrentan los bancos en América Latina y que estan relacionados

directamente con:
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Modificaciones al marco regulatorio actual (“muy relevante” para el 41%), el
recurrente tema de ciberseguridad (“muy relevante” para el 37%) y la superacion de la

resistencia cultural al interior de los propios bancos (“muy relevante” para el 24%).

(2019, pp. 44-45)

Gréfica 8
Relevancia de los desafios para el desarrollo de la Banca Digital

Mu
Irrelevante Baja Media Alta releua%te
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no tradicionales Fintech

Falta de priorizacion de la
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Fuente: (ANIF, 2019, p.45)

A diferencia del caso colombiano en el sector servicios, el estudio de la (ANDI, 2017)

presenta los siguientes retos, donde se destaca con mayor protagonismo los relacionados con lo

cultural:
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Grafica 9

Desafios que enfrentan las empresas sector servicios en la transformacion digital
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Fuente: (ANDI, 2017, p. 12)

Igualmente, un estudio de Dell Technologies®* donde encuestaron a 4.600
ejecutivos en 42 paises incluido Colombia, entre las barreras mas importantes se
encuentran; privacidad y seguridad de los datos (34%0), falta de presupuesto y recursos
(33%) falta de las habilidades y experiencia adecuadas en la empresa (27%), regulacion

y cambios legislativos (27%0) y cultura digital inmadura (24%0). (ACIS, 2019, pérr. 4)

7.1 Los retos en la industria 4.0 bajo el esquema C - C - R.

Como se ha mencionado a lo largo de la investigacion se abordaran los retos para el sector

financiero en el marco de la industria 4.0 a través del siguiente esquema:

21 Dell Technologies es una empresa fundada en 2016, bajo la fusién de Dell y EMC Corporation.
www.delltechnologies.com



http://www.delltechnologies.com/
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Imagen 6

Los retos C-C-R de la industria 4.0 en el sector financiero
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humano digital

Fuente: (Elaboracion propia con apoyo de las fuentes consultadas, 2020)

7.1.1 Cliente (customer).

Una de las piedras angulares de cualquier estrategia digital, debe incorporar al cliente

digital y el potencial cliente digital, tal como lo afirma Colombia Fintech:

Los consumidores o usuarios financieros son el punto de partida para empezar
con el cambio y enfrentar los retos de la banca digital, donde la experiencia de usuario
(UX, por sus siglas en inglés), no s6lo debe ser enriquecida con productos y servicios con
niveles altos de innovacion, sino que debe primar la seguridad y proteccion del
consumidor (datos, accesos, quejas o reclamos). En la industria 4.0 para el sector
financiero el uso de tecnologias esta transformando las preferencias, los comportamientos

y expectativas de los consumidores financieros. (2020, parr. 36-37)
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Esto significa que los consumidores se estan volviendo mas exigentes, donde tienen la
posibilidad de decidir entre diferentes alternativas cual es la propuesta de valor que mas se ajusta
a su perfil, en términos de personalizacion, costos, beneficios, inmediatez, transparencia,
interaccion y, donde la omnicanalidad??, también es un factor clave de decision para ellos. Un
ejemplo de esto se manifiesta cuando los clientes demandan a los bancos a través del uso de un
botdn, disponer de sus recursos, y realizar transacciones en contados instantes, pero mas alla de
esto, la cantidad ingente de informacion que acumulan los bancos de las transacciones de sus
clientes debe ser potenciada a través del uso de las nuevas tecnologias digitales para crear valor

en la oferta de productos y servicios hechos a la medida.

Gracias a la digitalizacidn, la experiencia del cliente se vuele més rica, mas interactiva,
donde la simplicidad y el desarrollo son los principios clave que rigen esta relacion, Khanboubi
& Boulmakoul (2018). Con las nuevas tecnologias digitales los autores y expertos en el tema
rescatan una importante optimizacién en la experiencia del cliente, que se traduce en la
interactividad y facilidad en el uso de los servicios, permitiendo asi la desintermediacién y la

personalizacion.

Por lo otro lado y abordando lo dicho por el Departamento de Investigacion del Instituto

de Estudios Bursatiles de Espafia (IEB), los retos en este &ambito estan relacionados asi:

22 |_a omnicanalidad es la integracion de todos los canales existentes de atencion al cliente: teléfono, mails, chats,
redes sociales, entre otras.
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Mejorar la experiencia del cliente. Esto implica mejorar la experiencia del cliente en
cada interaccion digital que tiene con la entidad financiera que, entre otras cosas, tiene relacion
directa con el comportamiento del indice de recomendacién NPS (Net Promoter Score). “Incluso,
areas que antes eran impensables en la banca como ‘Customer Experience’, ‘Customer Journeys’

o ‘Digital Touchpoints’ estan empezando a tener un gran protagonismo en la nueva era digital.”

(2015, p. 42)

Del mismo modo, “el disefio de soluciones centradas en el usuario (user-centric business
models) esta siendo tendencia importante, frente al tradicional enfoque dirigido a ventas”

(Orange, 2019, p. 43)

Cabe anotar, que existen metodologias en la actualidad que permiten estudiar al cliente
como el Customer Journey, Desing Thinking, Modelo Scamper o Mapas de Empatia que,
combinados con la analitica de datos, permiten crear soluciones a la medida y crear valor en la

experiencia de usuario.

Convertir los datos en valor. La banca es uno de los sectores que mas dispone de
informacidn de sus clientes, por este motivo, el reto consiste en que, a partir de los altos
volimenes de informacion y datos, se pueda lograr entender las necesidades de estos, perfilarlos
y ofrecerles experiencias sencillas, rapidas, memorables y seguras. El uso del big data, puede
ayudar a transformar toda la informacion en datos de valor para mejorar los servicios financieros

Yy, en consecuencia, tomar decisiones acertadas entorno a la experiencia del cliente. La analitica
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de datos constituye un desafio importante en este contexto pues los datos en esta era de la banca

digital tienden a ser mas accesibles en tiempo real.

No obstante, el sector financiero no debe limitarse a ofrecer productos y servicios
tradicionales como una cuenta de ahorro, un CDT o un préstamo a través de internet, también
tiene el desafio de ayudar a sus clientes a tomar decisiones sobre la adquisicién de otros
productos o servicios; que comprar, como y cuando comprarlo, y esto se logra gracias a la
cantidad de informacion que tiene de sus clientes y haciendo uso de las tecnologias digitales
especialmente las relacionadas con la analitica de datos. Como lo afirman Khanboubi &
Boulmakoul (2018), los clientes esperan que sus bancos estén en linea con su nueva forma de

vida.

Esto implica un cambio en el foco estratégico, pasando de ser un proveedor de servicios
financieros a ser un proveedor de soluciones, que implica estar inmerso en lo que se denomina
un ecosistema digital, concepto que es propio de esta transformacion y que consiste en un

conjunto de productos y servicios que estan conectados entre si.

Ciertamente, es clave comprender la aplicacion de las tecnologias digitales para mejorar
la experiencia del cliente y a la postre favorecer el indicador NPS. Lo anterior cobra tanta
importancia que en el estudio de ANIF para Felaban y la CAF, indago sobre las capacidades que
estd demandando la revolucion 4.0 para el sector financiero, entre las cuales se destacaron los

conocimientos asociados con “orientacion al cliente como “muy relevante” con un 65%; y el
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conocimiento digital sobresale entre las habilidades con un 63% en el nivel de “muy relevante”.

(ANIF, 2019, p.41)

Gréfica 10

Relevancia de las competencias del personal
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Fuente: (ANIF, 2019, p.43)

Por otra parte, en el marco del Foro que lidero el diario la Republica: La banca, el reto
digital 2020, celebrado en noviembre de 2019, la Superintendencia Financiera de Colombia
recomienda integrar al consumidor digital en la estrategia de la compafiia lo que permitird
propiciar espacios para la educacion financiera, proteger al consumidor y mejorar los niveles de

segmentacion:
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Imagen 7

El consumidor digital en la estrategia de la compafiia
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Fuente: (Castafio, 2019, p. 19)

Para terminar, el reto del sistema financiero de cara al cliente se relaciona con la empatia
que tenga la estrategia digital con un cliente que es un consumidor digital, que esta

hiperconectado, que reclama una solucién omnicanal y que valora la experiencia con la marca.

7.1.2 Cultura (culture).

Digitalizar un banco es algo méas que simplemente disefiar aplicaciones o paginas web,
hay un gran reto a nivel cultural para afrontar las modificaciones de la transformacion digital,
esto exige cambiar de mentalidad, una nueva manera de ejecutar los procesos, la necesidad de
capacitar a los colaboradores en soft skills y hard skills; pero también, y muy crucial, ayudarlos
en la transicion a esta nueva realidad, dada la incertidumbre que genera la automatizacion al
sustituir trabajos que han ejecutado los humanos. A continuacion, se discutira la cultura

organizacional como reto en la cuarta revolucion industrial.
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Las empresas, como entidades sociales que son, también cuentan con su propia cultura, es
lo que se denomina cultura corporativa. Cada compariia independiente de su sector econémico
tiene una cultura propia y unica, la cual ha tejido histéricamente como resultado de la
proclamacion de sus valores, principios, estructura, procesos y normas. Tal y como lo sefiala uno
de los grandes exponentes en cultura organizacional, Schein, (2010), los artefactos, los valores y

los supuestos basicos inconscientes son elementos esenciales en la cultura organizacional.

En consecuencia, cualquier estrategia de transformacién digital debe incluir los impactos
que se puedan generar en la cultura organizacional. Lo anterior, implica que la adaptacion a este
escenario digital impone no sélo un cambio en el relacionamiento con el cliente, sino también,
con los colaboradores pues para ellos implica cambios en la manera de desarrollar su trabajo. En
este sentido, para Verina & Titko, “el factor humano es mas importante que la tecnologia” (2019,

p. 720)

De manera que, para el presente estudio, se resalta que la revolucién 4.0 no sélo es el uso
de las tecnologias digitales, se refiere ademas y muy estrechamente, a los cambios graduales en
la cultura corporativa y la manera como esta debe permear a los colaboradores para que el
desarrollo de nuevas competencias en ellos propicie un ambiente de innovacion, lo anterior, con

un compromiso solido por parte de los lideres de la compaiiia.

La cuarta revolucién demanda un aprovechamiento maximo de las capacidades de los
miembros de la organizacion, de ahi que sea de vital importancia dotarlos de competencias

digitales y habilidades blandas. Para esto, (Gehrke, et, al., 2015) proponen el desarrollo de
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habilidades técnicas relacionadas con el conocimiento para la programacion y procesamiento de
datos para que las personas puedan apropiarse de las tecnologias digitales y por otro lado
habilidades blandas, que facilitan el trabajo colaborativo y la innovacion mediante el trabajo bajo

la incertidumbre, la creatividad, el trabajo en equipo y la co-creacion.

Entre las acciones clave para que la cultura organizacional de la compafiia este en
armonia con la transformacion digital, se requiere la implementacion de un plan de formacion
para los colaboradores, donde los equipos de trabajo deberan tener capacidades de realizar
actividades que antes no estaban acostumbrados, y que como lo menciona Heredia (2018), sera
atil que conozcan y trabajen con metodologias como Scrum, Kanban, Canvas, Design Sprint,
Design Thinking, Lean Startup, Agile, Customer Journey, entre otras. En esta afirmacion, resulta
importante realizar una comparacion frente a lo que plantea Schwap al referirse que “las
organizaciones se desplazaran cada vez mas de estructuras jerarquicas a modelos mas conectados

en red y colaborativos”. (2016, p. 53)

Asi entonces, Heredia (2018) también hace alusion a la necesidad de que los equipos
aprendan de las nuevas tecnologias y estén permanentemente actualizados, podran existir
colaboradores especializados en ello, pero para los demas, si bien no se requieren que sean
expertos en la ciencia de los datos, o en el desarrollo de algoritmos, si es menester que
comprendan como la tecnologia puede potenciar su proceso o el negocio, entendiendo ademas

su aplicacion y en qué tipo de actividades las podrian usar.
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Por consiguiente, el reto de alinear adecuadamente la estrategia de transformacion digital
con la cultura organizacional depende principalmente del tipo de mensaje (contenido y forma) de
la alta direccion a los colaboradores de la empresa, asi como de la voluntad de cambio de estos y
de su resistencia o de su disposicion para enfrentar estos procesos de transformacion. Por ello, es
importante generar un clima organizacional en el que se promuevan y fortalezcan las nuevas
habilidades (duras y blandas) de los equipos de trabajo, asi como involucrarlos activamente en
los procesos de innovacion. La transformacion digital en términos de cultura organizacional debe
obedecer a un proceso adaptativo, mas que a un proceso técnico. De acuerdo con Heredia (2018)
la transformacion digital no es solamente digitalizar procesos y agregarle tecnologia al negocio,

sino que implica hacer cambios (innovar) en el modelo de negocio.

En sintesis, referente al reto de la cultura organizacional con las nuevas competencias de
los colaboradores el cual también se enmarca en la gréfica 10, se encuentra una macro
competencia que se denomina Skill Digital de la cual se desprenden a su vez dos componentes:

Soft skills. Como lo describe el informe sobre el futuro del empleo del World Economic
Forum, estas son las competencias mas importantes en la era de la cuarta revolucién industrial
“creatividad, resolucion de problemas, liderazgo y gestion de personal, pensamiento critico”
(2018, p. IX).

Hard skills. EI World Economic Forum, también enfatiza en “la necesidad de fortalecer
competencias técnicas las cuales describe bajo el esquema STEM (ciencia, tecnologia, ingenieria
y matemaéticas)” (2018, p. 23). Esto dando lugar a la relacion con el de desarrollo de codigos

algoritmos, big data, entre otros. En esta habilidad, también es importante el desarrollo de
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competencias que permitan tener el personal calificado para atender los desafios en

ciberseguridad.

Si bien las compafiias deben propiciar oportunidades y espacios para nuevos
aprendizajes, los colaboradores también deben tener iniciativa, proactividad y aperturar a nuevas

habilidades, entre ellas las digitales.

No cabe duda de que la cuarta revolucion esta generando impactos importantes en el
mercado laboral y es por esto por lo que la banca debe analizar responsablemente las
implicaciones para su sector. Hoy la discusion tiene diferentes postulados, algunas personas
pensaran que la industria 4.0 eliminara puestos de trabajo, otros, por el contrario, afirmaran que
ayudara a crear nuevos empleos especializados relacionados con este tipo de industria, y
finalmente, algunos pensaran en la oportunidad que tiene la fuerza laboral (de cualquier nivel) de

enfocar su proceso de formacion en las nuevas habilidades que demanda la industria 4.0.

Probablemente en las préximas décadas la revolucién 4.0 sustituira diferentes empleos en
diferentes industrias (en la actualidad ya hay muchas actividades repetitivas y mecanizadas que
estan siendo automatizadas) en palabras Schwap, “la cuarta revolucién industrial parece estar
creando menos puestos de trabajo en nuevas industrias que en las revoluciones anteriores” (2016,

p. 36).

Al hablar de automatizacion de procesos y su impacto en la fuerza laboral, en el anexo 2

y 3 se encuentran las profesiones que pueden ser mas propensas a la automatizacion y las que no
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lo son, Schwap (2016) citando a los profesores de la Universidad de Oxford (Benedikt &

Osborne, 2013).

Sin embargo, segun (Jacobi & Brenner, 2018), un desafio presente es el relacionado con
el deficit de personal idoneo y calificado, como son los cientificos de datos, que cumplan con las
necesidades y requerimientos que faciliten la aplicacion de esta nuevas tecnologias al sector

financiero.

Frente a este punto, la empresa espafiola Orange, en su informe de transformacion digital
de la banca, sostiene que “ante una falta de formacion actualizada en materias digitales o equipos
sin preparacion suficiente para asumir nuevas funciones, los bancos se encontraran ante una
encrucijada de decidir entre promover la formacion interna o la subcontracion de servicios”.
(2019, p. 78). Es por esto, y en este contexto, que la retencidn del talento humano es un reto para
la banca ya que se deben considerar los constantes movimientos de personal entre compafiias

financieras y hacia otros sectores.

Finalmente, no se debe desconocer, el reto de la gestion de esta transformacién hacia lo
digital en la cultura organizacional, en la cual habrd empleados, especialmente los adultos o
mayores que no admitan las necesidades de transformacion organizacional y exista una resistencia
al cambio. De otro lado, como lo afirman Howell & Schwab (2016) puede existir tambien cierta
resistencia a los cambios por parte de la gerencia debido a la falta de conocimiento y entendimiento

en la aplicabilidad de las nuevas tecnologias.
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7.1.3 Riesgo (Risk).

El mayor uso de canales digitales ha generado mayor conectividad, facilidad de uso y
reduccion de costos a los clientes, pero también mayores riesgos de fraude, robo de datos y
cibercrimen, siendo asi el sistema financiero uno de los més afectados. Debido a lo anterior,
constituye un reto establecer un proceso de gestion de riesgos robusto y confiable para garantizar

una identificacion temprana y establecer los mejores procedimientos de mitigacion.

Comunmente, el término “riesgo” se asocia con palabras como; incertidumbre, pérdidas,
amenazas, eventos no deseados. Para el presente estudio, se tomara como punto de partida la
definicion que ofrece la Real Academia Espafiola (RAE) la palabra riesgo “Contingencia o
proximidad de un dano” (RAE, 2019, parr.1), y al entender el significado de contingencia se
comprenderd aun mas, y esta la definen como: “Posibilidad de que algo suceda o no suceda” (RAE,
2019). Asi mismo, Deloach, definié el riesgo como "el nivel de exposicion a incertidumbres que
la empresa debe comprender y gestionar de manera efectiva a medida que ejecuta su estrategia

para lograr sus objetivos y crear valor" (2020, p.78)

Por lo tanto, para esta investigacion se abordara el riesgo como la probabilidad de incurrir

en pérdidas por la materializacién de eventos esperados o inesperados sean internos o externos.

Existen los siguientes tipos de riesgos conocidos como “riesgos financieros”:
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Riesgo de mercado. es la probabilidad de incurrir en pérdidas por movimientos adversos
del precio de los activos financieros en los que se tenga una inversion (acciones, cdts, bonos,

monedas, etc).

Riesgo de liquidez. es la posibilidad de que una compafiia no pueda cumplir de manera

plenay oportuna sus obligaciones financieras por la insuficiencia de fondos o activos liquidos.

Riesgo de crédito. se refiere a la posible pérdida econémica que se genera por el

incumplimiento de las obligaciones financieras de los clientes, contrapartes o emisores.

De otro lado, se encuentra el siguiente riesgo que se clasifica como “riesgo no
financiero”, en el cual, para la presente investigacion, es un riesgo clave en el contexto de la

industria 4.0.

Riesgo operacional. la Superintendencia Financiera de Colombia (SFC) lo define como
“la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso
humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos
externos. Esta definicion incluye el riesgo legal y reputacional, asociados a tales factores”

(Circular Externa 041, 2007, p. 1)

De otro lado el Comité de Supervision Bancaria de Basilea?®, en el acuerdo Basilea 11 define el

riesgo operacional como:

23 E| Comité de Basilea esta constituido actualmente por representantes de las autoridades de supervision bancaria
de los bancos centrales de Bélgica, Canad, Francia, Alemania, Italia, Japon, Paises Bajos, Suecia, Suiza, Reino
Unido, y Estados Unidos, y dos paises mas que no son miembros del G-10, Luxemburgo y Espafia. El principal
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La pérdida resultante de una falta de adecuacion o un fallo de los procesos, el
personal y los sistemas internos o bien de acontecimientos externos. Esta definicion
incluye el riesgo legal, pero excluye el riesgo estratégico y el riesgo de reputacion”

(2011, p.3).

Las causas o fuentes generadoras de riesgos operacionales son las personas, procesos,
tecnologias, infraestructura y eventos externos. El riesgo operacional reviste gran importancia en
el marco de la cuarta revolucion, en las paginas siguientes se desarrolla la propuesta de la

relacion de este tipo de riesgo y la revolucion 4.0.

Como se ha mencionado en capitulos anteriores, las tecnologias digitales han permitido la
generacion de cambios disruptivos en la forma en la que los clientes estan interactuando con las
compaiiias financieras, la velocidad con la cual se procesan grandes voliumenes de datos que
permite un mayor conocimiento del cliente, y la automatizacion de procesos que contribuye a la
eficiencia y agilidad. De ello, resulta necesario afirmar que una digitalizacion responsable de los
servicios financieros debe tener en cuenta la gestion de riesgos, la cual permita su identificacion

y mitigacion temprana.

objetivo es mejorar la calidad de supervisidn internacional y contribuir al entendimiento entre autoridades
supervisoras nacionales. www.bis.org
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7.2 Los riesgos de la industria 4.0 bajo el esquema T- O —S.

Con el despliegue de la industria 4.0, como se menciond en capitulos anteriores, se dan a
conocer nuevas tecnologias relacionadas con la automatizacién robética de procesos (RPA),
inteligencia artificial (Al), internet de las cosas (1oT), blockchain, entre otras. Aunque esta
transformacion digital trae consigo oportunidades y ofrece beneficios a las compafiias y
consumidores, también es cierto que conlleva riesgos, cuya probabilidad de ocurrencia
dependeré principalmente de los controles establecidos por los bancos y de codmo configuran la

seguridad de su tecnologia con el ecosistema digital. Segun afirma Gimblett:

Muchos de estos riesgos en la cuarta revolucion no son realmente "riesgos
nuevos", estan evolucionando y aumentando como resultado de cambios estructurales
debido a la digitalizacion de los modelos y procesos de negocios. Sin embargo, los
riesgos cruciales como el riesgo cibernético, el riesgo de modelo y el riesgo de contagio
pueden considerarse como los 3 riesgos principales relacionados con la digitalizacion en
la actualidad. Por esto, el escenario méas probable es que se observe un cambio en el

impacto o en la probabilidad de ocurrencia de ciertos riesgos. (2018, p. 3)

La consultora (Hérle, 2017) también concuerda con lo anterior, al manifestar que muchos
de los riesgos en evolucion "no son realmente nuevos". Mas bien, han aumentado como resultado
de los cambios introducidos por lo digital, al referirse al ciber riesgo, de modelo y riesgo de

contagio.
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En el plano local, Castafio, también se manifesto respecto a algunos riesgos presentes en
la transformacion digital, entre ellos se pueden destacar, “nuevas formas de fraude, riesgos
operacionales, descalce entre educacidn financiera y tecnologia, discriminacion y exclusién de
consumidores, insuficiente informacion para la supervision, fallas en proteccion de datos

personales y falta de coordinacion entre autoridades” (2019, p. 14).

La gestion de riesgos (risk management) debe enfocar sus esfuerzos a identificar y
mitigar los riesgos que estan en evolucion derivados del uso méas generalizado de los canales
digitales y la mayor exposicion de informacion. Una identificacion temprana de los riesgos y la

comprension inteligente de las medidas de mitigacion seran premisas en la gestion de estos.

De acuerdo con el ejercicio investigativo de material bibliografico en el presente trabajo,
se presenta de manera grafica los riesgos identificados en la cuarta revolucion para el sector

financiero a traves del esquema T-O-S, y luego se realizara una descripcién de cada uno de ellos.
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Imagen 8

Los riesgos T-O-S de la industria 4.0 en el sector financiero

Riesgos Cuarta Revolucion Industrial — Sector Financiero
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Riesgo Transversal

REPUTACIONA AL

Fuente: (Elaboracion propia con apoyo de las fuentes consultadas, 2020)

7.3 Riesgos de Tecnologia.

7.3.1 Riesgo cibernético.

El Consejo de Estabilidad Financiera?* (FSB, por sus siglas ingles), definio el riesgo

cibernético como aquel que implica una pérdida financiera o afectacion a la reputacion de una

24 En abril de 2009, los jefes de Estado y de Gobierno del G20 aprobaron la creacion del FSB como el sucesor del

Foro de Estabilidad Financiera (FSF, por sus siglas en inglés). Su principal objetivo es mejorar la cooperacidn entre
los érganos de regulacion y supervisién financiera, mercados e instituciones financieras, a nivel internacional, con el

fin de promover la estabilidad en el sistema financiero internacional a partir de la crisis financiera global.

www.fsh.org


http://www.fsb.org/
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organizacion, derivado de una falla en sus sistemas tecnologicos de informacion (Financial

Stability Board, 2017).

El riesgo cibernético puede considerarse como el mas importante en la industria 4.0 dada
la gran cantidad de datos que manejan los bancos (Gimblett, 2018), pero adicionalmente, por la
gran dependencia de estas entidades en software, sistemas y tecnologias de la informacién. Un
ataque cibernético puede tener consecuencias graves,ya que se podrian arriesgar no solo las
operaciones de los bancos sino también datos confidenciales del cliente (Héarle et al., 2015). Esto
teniendo en cuenta que cada dia un mayor nimero de clientes del sector financiero son usuarios
de la banca electrénica y realizan transacciones por internet a través de dispositivos moviles

(gréfica 3 del presente documento).

La dinamica del sistema financiero internacional en la aplicacién de transacciones
digitales ha mostrado que el potencial de contagio es incalculable y posiblemente de muy alto
impacto a nivel local, pero también a nivel transnacional. Con lo anterior, podria inferirse que un

riesgo cibernético conduce a un riesgo de contagio, del cual se hablara mas adelante.

Cuando se afirma que mas del 50% de la poblacién mundial ahora esta en linea
(International Telecommunication Union, 2019), es cuando se puede alcanzar a dimensionar la
importancia del riesgo cibernético a nivel mundial. En el reporte anual de riesgos para el 2020
del Foro Econémico Mundial, el riesgo de ciberseguridad esta dentro de la lista de los 10 riesgos

mas importantes a nivel mundial por probabilidad e impacto.
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Imagen 9

Panorama global de riesgos 2020
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Fuente: (World Economic Forum, 2020, p. 3)

Como se ilustra en la tabla anterior, para el 2020, el riesgo cibernético es el séptimo
riesgo a nivel mundial en términos de probabilidad, y el octavo en términos de impacto. Es claro
que la ciberseguridad no puede considerarse como una funcién méas de los departamentos de
Tecnologia o de Riesgos, es un tema estratégico que debe considerar la alta direccion y alinearla
con la transformacion digital de la compafiia. Maxime cuando la mayor adopcion de aplicaciones
web y maviles en el sector bancario ha hecho que la industria financiera sea propensa a un

incremento en los ataques cibernéticos.
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Los ataques cibernéticos representan una amenaza importante para la seguridad y
estabilidad global de los mercados financieros, sus objetivos principales son robar informacion o

dinero lo més rapidamente posible.

De acuerdo con el estudio? de la Organizacion de los Estados Americanos
(OEA)? “El Estado de la Ciberseguridad en el Sector Bancario en América Latina y el
Caribe” publicado en octubre de 2018, el 92% de las entidades bancarias manifiestan
que identificaron algun tipo de evento (ataque exitosos y no exitosos) de seguridad
digital. Los eventos mas comunes fueron: i) codigo malicioso o malware (80% del total
de bancos), la violacion de politicas de escritorio limpio (clear desk) (63% del total de
bancos), y, el phishing dirigido para tener acceso a sistemas del banco (57% del total de

bancos). (OEA, 2018, p. 8)

En dicho estudio, segun las entidades bancarias, “los eventos de phishing, ingenieria
social, y software espia (malware o troyanos) fueron los mas frecuentes contra sus usuarios de

servicios financieros”. (OEA, 2018, p. 8)

En el mas reciente estudio de la OEA con en el apoyo de Asobancaria®’ sobre “Desafios

del riesgo cibernético en el sector financiero para Colombia y América Latina” publicado en

25 En este estudio se analizaron datos de 191 entidades bancarias en 19 paises de la region, y 722 clientes del sistema
bancario de la region.

%6 a OEA es una entidad panamericana que promueve el didlogo entre sus integrantes y las decisiones
consensuadas en los asuntos de interés para el Continente Americano. La Organizacion de los Estados Americanos
es el organismo regional mas antiguo del mundo, cuyo origen se remonta a la Primera Conferencia Internacional
Americana, celebrada en Washington, D.C., de octubre de 1889 a abril de 1890. www.0as.org

27 Asociacion Bancaria y de Entidades Financieras de Colombia. www.asobancaria.com
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octubre de 2019, exponen que las amenazas para el sistema financiero estan relacionadas con

ataques dirigidos a las instituciones financieras o a los clientes directamente son:

La ciber extorsion, cuando el sistema informatico se somete a acciones o
amenazas con la negacion reiterada de servicio u otros ataques donde los hackers exigen
dinero para detener los ataques u ofrecer proteccion (el caso més conocido es el
ransomware); Y el ciberfraude: donde se realiza un fraude mediante la manipulacién de
los sistemas informaticos (por ejemplo, cuando se suplanta la identidad de los clientes a

través de ataques de phishing, vishing, etc, (...). (2019, p. 69)

Es por esto, que a medida que la tecnologia evoluciona también se desarrollan nuevas y

sofisticadas amenazas cibernéticas.

Para el caso de Colombia, en 2017 la Superintendencia Financiera de Colombia (SFC)
establecié como prioridad de supervision la necesidad de efectuar un andlisis de la gestion del
riesgo de ciberseguridad dentro de sus entidades vigiladas y realizé un diagndstico respecto de la
capacidad de reaccion de estas a un evento de vulnerabilidad en materia de seguridad digital. La
metodologia del diagnostico consistio en realizar una encuesta a 59 entidades vigiladas por este
ente regulador, la cual contenia preguntas destinadas a establecer el estado de madurez de la
gestion del riesgo de ciberseguridad para lo cual se logré concluir que las entidades encuestadas

reciben anualmente cerca de 40 millones de ataques cibernéticos.



RETOS DEL SISTEMA FINANCIERO COLOMBIANO EN INDUSTRIA 4.0 79

En linea con estos grandes desafios, y con el fin de garantizar la adecuada gestion de
estos riesgos por parte de las entidades financieras, el 5 de junio de 2018 la SFC expidié la
Circular Externa 007 mediante la cual impartié instrucciones relacionadas con los requerimientos
minimos para la gestion del riesgo de ciberseguridad. Estos lineamientos responden a la creciente
masificacion del uso de canales digitales en la prestacion de servicios financieros y surgen como
complemento de los ya existentes sistemas de administracion de riesgos operacionales (SARQO) y

de seguridad de la informacion.

En conclusién, “los ciberataques han generado miedo e incertidumbre, erosionando adn
mas a las partes interesadas en la confianza. Ahora hay expectativas mas altas sobre seguridad de
la informacion y privacidad entre clientes, empleados, proveedores y reguladores” (Sullivan et

al., 2020, p. 16)

Asimismo, con la materializacion de un riesgo cibernético, aparece el riesgo de contagio
el cual “se refiere a la posibilidad de que los sucesos negativos en una entidad se propaguen a
otras entidades y afecten a los mercados financieros” (Gimblett, 2018, p. 21). Podria
materializarse entre entidades financieras de un mismo sistema o incluso, puede tener alcances
transfronterizos, cuando el riesgo se propaga para las entidades de un mismo grupo financiero

que tiene presencia en diferentes paises.

En parrafos anteriores se hizo alusion a que un riesgo cibernético conduce a un riesgo de

contagio. Un ejemplo claro sobre las oportunidades que ha abierto la globalizacion financiera al
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riesgo cibernético es a través del sistema SWIFT?8, que es una red de mensajeria para la
transmision de mensajes seguros sobre transacciones financieras a nivel internacional. Mediante
el uso de la tecnologia cibernética, los delincuentes pueden desplazarse facilmente a través de las
fronteras nacionales o difundir rapidamente sus técnicas de explotacion, y realizar ataques
simultaneos a diferentes entidades, en consecuencia, la rapida propagacion de los ciberataques a

gran escala a entidades financieras genera simultaneamente un riesgo de contagio.

En términos préacticos, un riesgo de contagio es el que se puede presentar para aquellas
entidades financieras con presencia internacional en diferentes paises y que hacen parte de un
solo grupo financiero. Si este grupo sufre un ataque cibernético a su sistema Swift, se genera
inmediatamente un riesgo de contagio entre las entidades que lo componen. En otros términos,
desde un mismo componente tecnoldgico (ejemplo Swift) se puede afectar multiples entidades

(filiales), incluyendo su casa matriz.

En este contexto, los ministros de Finanzas y gobernadores de bancos centrales del G20

reconocieron en marzo de 2017 que:

El uso malicioso de las tecnologias de la informacion y la comunicacion (TIC)
podrian tener consecuencias importantes para los sistemas financieros nacionales e
internacionales, poniendo asi en riesgo la estabilidad financiera y socavar la confianza de

los agentes econdmicos en el sector financiero. (Financial Stability Board, 2017, p.1)

28 The Society for Work Interbank Financial Telecommunication
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En dltima instancia, causaria pérdidas a todos o al menos a muchos actores de la
industria. Los procesos digitales y automatizados actuaran como un catalizador y aumentaran la
velocidad de propagacion de un riesgo de contagio. Un virus en un sistema de informacion se
puede replicar y afectar otras plataformas, como, por ejemplo, las virtuales, que son habilitadas

para facilitar las transacciones de los clientes.

7.3.2 Riesgo de fuga de datos.

“Este riesgo es derivado del manejo inapropiado de datos personales sensibles del cliente,
incluso de los mismos empleados, lo que puede afectar la privacidad del individuo” (Deloitte,
2018. p. 6). El robo de datos puede generar pérdidas econdmicas como multas de los entes
reguladores y demandas de los clientes, pero adicionalmente, conlleva a un riesgo reputacional,

el cual se expone més adelante.

La Superintendencia de Industria y Comercio de Colombia (SIC), define los datos
personales como:
Toda aquella informacidn asociada a una persona y que permite su identificacion.
Por ejemplo, su documento de identidad, el lugar de nacimiento, estado civil, edad, lugar
de residencia, trayectoria académica, laboral, o profesional. Existe también informacion
mas sensible como su estado de salud, sus caracteristicas fisicas, ideologia politica, vida

sexual, entre otros aspectos. (SIC, s.f, parr. 2)
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La proteccidn de datos es un tema de total relevancia, si con la transformacion digital,
internet se ha convertido en un insumo mas para las compaiiias financieras, los datos de los
clientes pasan a ser un activo mas, del cual deben no solo potenciar, sino cuidar y proteger. Las
entidades financieras de manera creciente estan combinando datos externos con datos internos,
adicionando nuevos niveles de complejidad a la administracion de los datos apoyados en las
herramientas analiticas para identificar patrones claves de informacidn para sus servicios

financieros.

Aunque el fraude o robo de datos no se incluye en el reporte anual de riesgos del 2020 del
Foro Econémico Mundial entre los diez principales riesgos en términos de impacto, si esta

escalonado como el sexto en términos de probabilidad (Ver Imagen 9 del presente documento).

Las compaifiias del sector financiero almacenan muchos datos de los clientes y en su gran
mayoria de manera digital, pero en la actualidad todos estos datos en transito hacia la nube se

convierten igualmente en una amenaza. Tal como lo afirma Birkel et al.

La mayor exposicion de este riesgo se encuentra en la computacion en la nube
(cloud computing) la cuél es una tendencia central de la industria 4.0, dado que la mayor
cantidad de almacenamiento de datos en la nube (ademas de datos personales de clientes)
constituye un escenario que puede ser vulnerado, incluso, hay una total dependencia si

falla esta. (2019, p.20)
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Por lo anterior, las compafiias financieras que ya estan en la nube o que estan en proceso

de migracion deben mapear dicho riesgo.

Otra faceta de este riesgo esta relacionada con la existencia de los empleados desleales, o
los llamados hackers internos, que son un problema potencial, ya que pueden tener acceso a una
gran cantidad de informacion de carécter confidencial y privilegiada. EI motivo de los
empleados desleales para realizar actos maliciosos es obtener ingresos adicionales vendiendo

datos a los competidores, criminales o para malversacién de activos.

De otro lado, este riesgo exige grandes retos en su gestion, pues los usuarios financieros
toman la seguridad como un factor clave en sus decisiones de elegir con cual banco operar, pero
al mismo tiempo prefieren una mayor comodidad en la autenticacion al momento de ingresar a
las plataformas digitales para realizar las transacciones. Aunque, esto pueda ser incompatible, se
convierte también en una oportunidad para la banca en implementar sistemas biométricos de
autenticacion, la cual es una herramienta que hace parte de las nuevas tecnologias de la

transformacion digital.

7.4 Riesgos Operacionales.

7.4.1 Riesgo de modelo.

“El riesgo de Modelo o Model Risk (MR por sus siglas en inglés), se define como

la pérdida potencial que una empresa puede enfrentar debido al uso incorrecto o errores
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que ocurren en el desarrollo o la implementacion de estos modelos”. (Gimblett, 2018, p.

20).

Dado que el combustible de los modelos son los datos y luego son interpretados por

personas, el riesgo de modelos es inevitable. En la actualidad, hay un mayor volumen y

disponibilidad de datos, los cuales pueden ser gestionados a través de herramientas como el big

data para extraer informacion de valor, adicionalmente, el uso de algoritmos ha ampliado la

disposicion de modelos, en consecuencia, una posible proporcion elevada de decisiones de los

bancos se tomaran de forma automatizada mediante modelos de decision.

En la imagen 10, se puede entender un modelo como un método o sistema cuantitativo en

el cual se procesan datos para arrojar estimaciones o pronosticos que se utilizaran para la toma de

decisiones. “El numero de modelos en las grandes instituciones del mundo ha aumentado entre

un 10% y un 25% por afio y los modelos se vuelven méas complejos, por lo tanto, la gestion de

este riesgo cobra relevancia” (Gimblett, 2018, p. 21)

Imagen 10

Representacion de un modelo

Data Statistical
Inputs Financial
Assumptions Mathematical
Scenarios Economic

Fuente: (Deloitte, 2017, p. 14)

Forecasts
Estimates
Management
decision support
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El riesgo del modelo se refiere a las pérdidas derivadas del uso incorrecto de modelos,
modelos defectuosos, suposiciones incorrectas u obsoletas, o problemas de datos subyacentes
(Harle et &l., 2017). La CRD?® (Capital Requirements Directives) define el riesgo de modelo
como “la pérdida potencial en la que puede incurrir una institucion, como consecuencia de
decisiones que podria basarse principalmente en la salida de modelos (internos), debido a errores
en el desarrollo, implementacion o uso de tales modelos”. Las instituciones financieras, se han
volcado en gran medida a la construccion de modelos analiticos para personalizar servicios, y

para optimizar la gestion de riesgo de crédito o de mercado.

A nivel internacional ya son muchos los bancos que hacen uso de modelos con los
siguientes propositos:
Imagen 11

Propositos de uso de modelo
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Suscripcidn de crédito
Modelo de Cobranza

Fuente: (Deloitte, 2019, p.16)

29 |_a Directiva de requisitos de capital (CRD) es un paquete legislativo de la Unién Europea para la industria de
servicios financieros que refleja las reglas de Basilea 11 y Basilea 111 sobre medicion de capital y estdndares de
capital.
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Algunos errores o factores de riesgo que generan la materializacion de este se relacionan
con utilizar datos poco confiables, mala calidad de los datos, falta de backtesting o no realizar
pilotos previos con el modelo, errores de implementacion y ausencia de gobierno y politicas
claras en el mantenimiento del modelo a lo largo del tiempo. Todo esto conduce a una toma de
decisiones errada o inoportuna, de alli la pérdida potencial en la que puede incurrir un banco
como resultado de estas decisiones, tomada posiblemente basandose en datos obtenidos a través
de la aplicacion de modelos internos. En este sentido, hay algunos pilares para tener en cuenta en

la gestidn del riesgo segun (Deloitte, 2019, p. 11).

Gobierno, politicas y controles. Documentar el modelo y sus supuestos utilizados,
interpretar la regulacion, definir roles y responsabilidades y disefio de controles.
Desarrollo, implementacion y uso. Proceso de disefio, evaluacion de datos,

procedimientos de calculo, testear el modelo y establecer limites o condicionantes del modelo.

Proceso de validacion del modelo. Revision de hallazgos, supervisar el modelo, solidez

conceptual y analisis de resultados y de sensibilidad.

En estados Unidos, por ejemplo, existe una normatividad amplia respecto al uso de
modelos. En Colombia, no existe ain un marco normativo sobre el cual se exija la incorporacién
del riesgo de modelo a los sistemas de administracion de riesgos dispuestos por la
Superintendencia Financiera (SARM°, SARL3! y SARO%), pero dada la utilidad y el potencial

de uso de los modelos apoyados en los datos, que son el combustible de la transformacion

30 Sistema de Administracién de Riesgo de Mercado
31 Sistema de Administracién de Riesgo de Liquidez
32 Sistema de Administracién de Riesgo Operacional
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digital, el riesgo de modelo debe ser considerado como actividad clave en la administracion de
riesgos de las entidades financieras. En todo caso, el riesgo de modelo es un componente del
riesgo operacional y deberia ser considerado por las entidades financieras, quienes aplican o

aplicaran modelos en su accion diaria, como un riesgo inherente de la actividad del sector.

7.4.2 Riesgo de terceros.

La industria 4.0 generara nuevas dependencias de ciertos proveedores clave,
especialmente en campos puramente relacionados con tecnologia o proveedores de soluciones
digitales (Birkel, Veile, Muller, & Voigt, 2019). Dada esa mayor integracion con los proveedores
para potenciar al maximo las bondades de las tecnologias digitales y lograr su implementacion,
también se deriva un riesgo, ya que las compafiias financieras quedan expuestas a riesgos
relacionados con las acciones de sus proveedores. El riesgo de terceros o de proveedores son las
pérdidas que puede sufrir la entidad financiera por fallas en los servicios 0 comportamientos

inadecuados por parte de los proveedores.

El uso acelerado de nuevas tecnologias (como la nube y las aplicaciones basadas en la
nube) que facilitan la colaboracion y permiten a las empresas mejorar sus limites virtuales,
acelerara alin mas esta tendencia, y por supuesto, generara un riesgo de terceros, el cual debera
ser gestionado. La materializacidn de un riesgo de proveedores puede generar impactos
negativos en la experiencia del cliente, la reputacion de la compafiia, problemas legales con el

ente regulador, y al final todo podria desencadenarse en pérdidas econdmicas.
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Este riesgo se puede agudizar ain méas cuando no se logra identificar aquellos
proveedores que son criticos y que hacen parte de la cadena de valor de la compaiiia. Es decir,
que soportan servicios core para la entidad y que estan de cara al cliente. Esto aumenta el riesgo,
y como lo manifiesta la firma consulta PricewaterhouseCoopers “puede dafiar la reputacion, la
marca de su organizacion y crear obligaciones legales y comerciales” (PwC, 2018, p. 3). Este
riesgo también genera cierta complejidad, cuando el proveedor esta ubicado en el extranjero lo

cual es objeto de analisis las leyes de su pais, ética en los negocios y costumbres comerciales.

Respecto al riesgo de terceros Park & Sen (2016) dan a conocer la existencia de algunos
factores de riesgo o causas que son importantes analizar en la gestion de este riesgo. A

continuacion, los que tienen relacion con el sector financiero:

Interrupcion del servicio al cliente. EI proveedor se transforma en la cara de la empresa,
por lo que el cliente asumira que cualquier problema que presente el servicio es responsabilidad
directa de ella. Esto pasa comunmente cuando fallan las sucursales virtuales de los bancos, o en

ciertas apps financieras.

Riesgo de fraude. El proveedor al tener acceso a informacion confidencial y ciertos
privilegios en el acceso a aplicativos de la entidad puede adulterar informacion, robar datos, o

crear transacciones financieras para beneficio propio.



RETOS DEL SISTEMA FINANCIERO COLOMBIANO EN INDUSTRIA 4.0 89

Inestabilidad financiera del proveedor. Si un tercero tiene problemas de liquidez o
financieros que lo puedan conducir a una quiebra, se pone en peligro la prestacion de su servicio

y por ende la continuidad de los servicios financieros al cliente.

Dafios reputacionales. Si hay una relacion muy estrecha con el proveedor y como tal la
dependencia en su servicio, pero ante actuaciones en contravia de la ley por parte del proveedor,
generard una fuga masiva de clientes, y la posibilidad de una multa o sancion por parte del ente

regulador, afectando indefectiblemente la imagen corporativa de la entidad.

En adicion a estos factores de riesgo, también se encuentran aquellos que pueden ayudar
a una identificacion temprana, y disefiar los mitigantes adecuados para la gestidn de este riesgo

(PwC, 2018, p. 3)
e Violaciones de la proteccion de datos personales.
e Mal uso de informacidn financiera y la propiedad intelectual.

e Elacceso alared de la compafiia, pueden potenciar infracciones cibernéticas y de

privacidad.

e Sobornos.

De acuerdo con lo anterior, se puede generar una mayor dependencia de proveedores o
terceros para realizar procesos que pueden ser progresivamente automatizados en el marco de la
cuarta revolucion industrial, por este motivo la gestion de este riesgo es imperativo en la
transformacion digital de la compafiia. Algunas consideraciones para dicha gestion se resaltan a

continuacion (PwC, 2018, p. 4)
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e Inventariar las relaciones con terceros.

e Priorizar las mas significativas.

e Asignar una calificacion de riesgo a cada tipo de riesgo y una calificacion de riesgo
global para cada tercero.

e Identificar a la gerencia responsable de la gestion del riesgo.

e Mapear la supervision de riesgos para cada relacion con el directorio o su comité.

e Requerir certificaciones de proceso sobre ellos.

e Abordar la frecuencia de las actualizaciones de informes sobre cada relacion con el

directorio o comité.

Una manera préactica de recopilar la informacion acerca del proveedor es llevar a cabo
procedimientos de due dilingence, para que a traves de cuestionarios se identifique los factores
criticos de los proveedores, y conocer su situacion financiera, planes de continuidad del negocio,
relacion con personas publicas expuestas (PEP), certificacion de controles y politicas de

seguridad de la informacion.

A medida que se vayan adoptando nuevas tecnologias, inevitablemente se crearan otras
relaciones con terceros, para esto sera necesario hacer actualizaciones (cada afio) en la gestion de
riesgos de terceros para reflejar estos cambios y obtener un perfil coherente con el apetito de

riesgo de la entidad financiera.
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7.4.3 Riesgo legal.

La Superintendencia Financiera (SFC) lo define como “la posibilidad de pérdida en que
incurre una entidad al ser sancionada u obligada a indemnizar dafios como resultado del

incumplimiento de normas o regulaciones y obligaciones contractuales” (Circular Externa 041,

2007, p. 1)

Desde el punto de vista legal, este riesgo reviste de importancia dada la obligacion de las
entidades financieras de tener ambientes de control adecuados para la proteccién de datos
personales o sensibles, teniendo en cuenta que el uso de estos sin su autorizacion en modelos de
analitica para el desarrollo de nuevos servicios o para modelos de crédito, se puede traducir en

demandas de los clientes hacia la entidad financiera.

Sin embargo, el informe de “Servicios Financieros Digitales y Gestion de Riesgo” de
(Mastercard Foundation y International Finance Corporation, 2016)33, menciona que el riesgo
regulatorio se convierte en un tema a considerar para la implementacion de servicios financieros
digitales, ya que las instituciones podrian operar bajo circunstancias completamente
desconocidas. En este sentido, habra puntos en que los entes reguladores deberan ser mas
precisos en aclarar a través de normativas, en cuanto a lo que implica los deberes y derechos del

consumidor digital, adecuacion de clausulas y préacticas abusivas al consumidor digital,

33 Mastercard Foundation trabaja con organizaciones visionarias para proveer mayor acceso a la educacion,
capacitacion técnica y servicios financieros para las personas que viven en pobreza, primordialmente en Africa.
www.mastercardfdn.org.

La IFC, miembro del Grupo del Banco Mundial, es la institucion global de desarrollo més grande y centrada
exclusivamente en el sector privado. www.ifc.org
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evolucion del defensor del consumidor digital, o los requisitos normativos para la

implementacion de API’s para potenciar el open banking.

Lo anterior, es respaldado por (Nagy et &l., 2018) cuando se refieren a una falta de
madurez de los marcos regulatorios especialmente en temas como el almacenamiento,
transferencia, proteccion y seguridad de los datos y la propiedad intelectual. Se resalta también,
la necesidad de fijar normas claras en el funcionamiento de los ecosistemas digitales, los cuales

empiezan a dar pasos importantes para lograr una consolidacion en la revolucion digital.

Precisamente por estos desafios, muchos gobiernos estan enfrentando hoy dia los retos
regulatorios que aparecen con el desarrollo de tecnologias digitales. Para hacer frente a esto, se
han creado las cajas de arena regulatorias (regulatory sandboxes). En otras palabras, es un
ambiente creado por un ente regulador para permitir pruebas reales a pequefia escala de
conceptos innovadores o tecnologicos, promoviendo asi el desarrollo de nuevas ideas,
permitiendo al ente regulador observar el comportamiento real de la industria y reaccionar con

agilidad y garantizando al tiempo la proteccion del consumidor.

Colombia no es ajena a la necesidad de estudiar y regular las actividades de
transformacion digital en el campo financiero. La Superintendencia de Industria y Comercio
(SIC) ofrece La Arenera, una caja de arena regulatoria que brinda un marco de trabajo para
realizar experimentos y pruebas de innovacion tecnoldgicas. Es decir, pilotos controlados de

soluciones financieras digitales a través del uso de tecnologias disruptivas.
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Respecto al riesgo regulatorio, Schwap, afirma que “para la industria 4.0, lo que se
necesita no es necesariamente mas legislacion o que esta sea mas rapida, sino mas bien un
ecosistema regulatorio y legislativo que pueda producir estructuras mas resistentes” (2016, p.

60).

7.5 Riesgo social.

El desarrollo de nuevas tecnologias digitales también ha dado lugar al surgimiento de un
fendmeno como es la brecha digital. De acuerdo con el Ministerio de Colombia de Tecnologias

de la Informacion y las Comunicaciones (Mintic):

La brecha digital hace referencia a la diferencia socioeconémica entre aquellas
comunidades que tienen accesibilidad a las TIC y aquellas que no, y también hace
referencia a las diferencias que hay entre grupos segun su capacidad para utilizar las
TIC de forma eficaz, debido a los distintos niveles de alfabetizacion y capacidad

tecnoldgica. (2020, parr. 1)

En consecuencia, las desigualdades se producen tanto en el acceso a equipamientos o
dispositivos (primera brecha digital) como en la utilizacion y la comprension de las que ya
se encuentran al alcance (segunda brecha digital). Si bien, hoy existen consumidores
propiamente digitales o los llamados nativos digitales, que exigen nuevos retos en la

prestacion de servicios financieros innovadores, también existe una porcion de
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consumidores financieros que pueden quedar rezagados en el entorno de la transformacidn

digital que esté llevando a cabo la entidad financiera.

La CEPAL3 a través de su articulo “Las personas mayores de América Latina en la
era digital: superacion de la brecha digital”, resalta que, aunque el uso de Internet ha
aumentado en todos los paises entre las personas de 60 afios 0 méas, sus niveles de uso siguen
siendo muy bajos si se comparan con personas de 15 a 29 afios y de 30 a 59 afios. Otra
conclusion interesante es que, si bien muchas personas mayores en la region viven en
hogares con acceso a Internet, un gran porcentaje de ellos no la utilizan. Esto indica que el
acceso no es el unico factor determinante en la utilizacion de las TIC por parte de las
personas mayores de edad, sino que también son necesarias la motivacion y las

competencias, en otras palabras, el deseo y la capacidad de aprovechar estas herramientas.

La falta de conocimiento sobre la manera en que estas herramientas pueden
satisfacer necesidades financieras basicas puede ser una barrera importante para que los
adultos mayores usen las TIC (CEPAL, 2019). Por lo tanto, es importante generar
conciencia acerca de los posibles beneficios de utilizar estas tecnologias y desarrollar
competencias entre las personas mayores y las personas cercanas a ellos, y mitigar la

propagacion de esta brecha digital.

34 La Comision Econémica para América Latina y el Caribe es el organismo dependiente de la Organizacion de las
Naciones Unidas responsable de promover el desarrollo econémico y social de la region. www.cepal.org
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Es por esto, que la estrategia digital del sector financiero debe atender este riesgo
social, y estar en linea con su responsabilidad social empresarial, para que en lugar de
generar exclusion se incrementen los niveles de inclusion financiera que son necesarios
para la sociedad. La asequibilidad a gran escala de nuevas tecnologias sera un factor

determinante para minimizar la brecha digital.

El reporte anual de riesgos para el 2020 del World Economic Forum (2020), ademas
de hablar de la brecha digital, también aduce a la brecha social, la cual podria aumentar ya
que se pronostica que la automatizacion de procesos puede golpear a los trabajadores poco

calificados.

El principal debate con respecto a la automatizacion generada por los RPA y la
combinacion de IA consiste en el temor al desempleo masivo. Para el 2030, un estudio de
la organizacion McKinsey Global Institute (MGI, por sus siglas en inglés) en el que
participaron expertos del Departamento de Economia de Oxford y del Banco Mundial
pronosticd que, debido a la automatizacion, entre 400 y 800 millones de personas perderan

sus puestos de trabajo (Harle et al., 2017).

Otra cifra relevante que sostiene Orange se basa principalmente en:
La automatizacion robotica de procesos (RPA) en la banca generara un mercado
de 900 millones de dolares en 2022, asi mismo se afirma que aproximadamente el 60% de

los costos operativos provienen de la red de oficinas de los bancos. (2019, p. 94)
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En la cuarta revolucion industrial parte de la fuerza laboral podra cumplir con los
requisitos en desarrollo de competencias y prepararse adecuadamente para los desafios a traves
de mas capacitacion y educacion. Sin embargo, no esta claro qué pasara con aquellos que no
tienen éxito en este desarrollo, o aquellos que no quieren 0 no pueden, por ende, se supone que
esto conducira a tensiones dentro de las empresas, incluidas las del sector financiero, asi como en

la sociedad.

Sobre la base de este cambio de competencias y la reduccién de los pasos en diferentes
procesos (automatizaciones), la integracion de la industria 4.0 puede conducir a una apertura de
la brecha social (Birkel, Veile, Miller, & Voigt, 2019). Estos, si se tiene en cuenta que la banca
se apoyara en nuevas herramientas que faciliten el ahorro de gastos, que les permita mejorar sus
indices de eficiencia, en definitiva, este riesgo debe ser gestionado mediante una responsabilidad

social firme y coherente.

Sobre otros impactos que afectan la sociedad con la entrada de la industria 4.0, si se trae a
colacion el tema de sostenibilidad ambiental, donde en el panorama global de riesgos para el
2020 del Foro Econdmico Mundial tiene al cambio climatico como riesgo nimero uno en
impacto y en frecuencia; en este sentido, el riesgo ecoldgico también estara presente en la
industria 4.0, donde la aplicacion de tecnologia relacionada con dicha industria también conduce
a un alto consumo de energia. Esto se relaciona especialmente con la transmision de datos,
sistemas descentralizados como como blockchain, o capacidades de servidor requeridas que

consumen una gran cantidad de energia (Birkel, Veile, Miller, & Voigt, 2019).
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De otro lado, esta la contaminacion a través del aumento en la generacién de residuos y
emisiones, al igual que muchas de las maquinas y sistemas existentes tendran que ser
reemplazados por una nueva generacion, aunque se pueden hacer intentos para reciclar al menos
partes de las maquinas o servidores antiguos, la mayoria tiende a hacer ser descartada y termina

en vertederos (Birkel, Veile, Miller, & Voigt, 2019).

Esto representa una carga para el medio ambiente global, especialmente desde la
descomposicion y la degradacion de muchos materiales de desecho que por cierto lleva mucho
tiempo. Por lo tanto, una estrategia de transformacion digital de una entidad debera contemplar

en su compromiso con la sostenibilidad ambiental, la gestion y mitigacion de este riesgo.

7.6 Riesgo reputacional.

Para la presente investigacion se propone incluir un ultimo riesgo; el riesgo reputacional,
que si bien no es exclusivo de la industria 4.0, se considera un riesgo transversal al marco
referencial de los otros riesgos. Este riesgo, no es directo de la cuarta revolucion, sino que es el
resultado de otros riesgos, como los discutidos en el presente capitulo. En este sentido es un
riesgo transversal porque se genera cuando precisamente se materializa alguno de los riesgos
descritos en las paginas anteriores. Por tal motivo, por su naturaleza, las consecuencias pueden
ser graves y perdurables; segin lo confirma KPMG en su estudio del 2019, la gestidn de riesgos
en el mundo digital, “el riesgo reputacional es de los mas dificiles de prevenir y gestionar por su

naturaleza cambiante y subjetiva” (2019, parr.1)
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El ente regulador de entidades financieras en Colombia lo define como “la posibilidad de
pérdida en que incurre una entidad por desprestigio, mala imagen, publicidad negativa, cierta o
no, respecto de la institucion y sus practicas de negocios, que cause pérdida de clientes,
disminucion de ingresos o procesos judiciales” (Circular Externa 041, 2007. p.1). En este
sentido, el riesgo reputacional es reconocido como una de las mayores amenazas para el valor de
mercado de una institucién financiera, dado el caso de que sus acciones coticen en la bolsa de

valores.

Este riesgo, representa un gran reto para lograr su medicion y cuantificar sus impactos.
En la actualidad, no existen metodologias de medicion de riesgo como en el caso de otros
riesgos. Segun KPMG “hasta hace unos afios —y todavia en muchas empresas- el enfoque
tradicional para abordarlo era tratarlo como un caso de gestion de crisis de comunicacion y se

actuaba mas de forma reactiva que proactiva”. (2019, p.38)

Al respecto, la consultora KPMG, se refiere a esta medicion como:

El riesgo reputacional resulta mas complicado de medir que otros riesgos porque
no genera perdidas directas, como ocurre en riesgos mas tradicionales —riesgo de credito,
de fraude, o de mercado-, sino indirectas que pueden traducirse en pérdida de negocio, de

clientes, de valor bursatil, de confianza, etc. (2019, p. 40)

Aunque resulte compleja la medicion cuantitativa de este riesgo, esta claro que su
impacto esta en el nivel critico, tanto que en términos de pérdidas puede ser mucho mayor que

las pérdidas econdmicas generadas por el evento que lo provoco. Si una entidad financiera sufre
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un ataque cibernético, su imagen corporativa y la credibilidad de su sistemas de riesgo estaran
como primera pagina en los diarios nacionales, las redes sociales, y las dudas estaran entre sus
stakeholders o grupos de interés, especialmente, de sus usuarios o clientes los cuales pasaran por

sensaciones de desconfianza y miedo de comprometer sus ahorros.

El mismo efecto puede empafiar la reputacion de la compafiia, ante abusos en el uso de
datos personales o sensibles de los clientes, ante fraude o robo de datos por parte de los
empleados. La reputacion también estard comprometida con el manejo responsable que la
organizacion adelante en procesos de automatizacién y el impacto en la estabilidad laboral de sus
colaboradores, indiscutiblemente por estos tiempos, cuando se habla de generar impactos
positivos a nivel social y ambiental, se tiene una relacion directa, con los objetivos mundialmente

proclamados por la OMS para contribuir a la sostenibilidad global, regional y local.

Algunas recomendaciones claves salen a la vista como las proporcionadas por KPMG,
2019), en su estudio “La gestion de riesgos en el mundo digital”, las cuales son Gtiles para

abordar este riesgo:
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Imagen 12

Diez claves para la gestion del riesgo reputacional
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El riesgo reputacional requiere una gestion y vigilancia constante, aunque la entidad

financiera disfrute en ese momento de la confianza de sus grupos de interés, deben tener muy

clara una reflexion sobre el riesgo reputacional: “Se requieren muchas buenas obras para

construir una buena reputacion, y sélo una mala para perderla” Benjamin Franklin®

35 Benjamin Franklin fue un politico, polimata, cientifico e inventor estadounidense. Es considerado uno de los
padres Fundadores de los Estados Unidos
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8. Conclusiones.

El sector financiero colombiano es un actor que revela una gran sensibilidad por los
cambios que propone la cuarta revolucion industrial a travées de la transformacion digital. Esta
transformacion es una oportunidad que ofrece importantes beneficios a las compafias
financieras, pero expone, igualmente, y de manera importante a retos que deben ser analizados.
En la presente investigacion se identificaron y analizaron los principales retos bajo el esquema C
- C - R, los cuales se relacionan con el cliente (suministrarle experiencias digitales a la medida y
seguras), con la cultura organizacional (alcanzar una cultura digital y promover nuevas
competencias en los colaboradores) y gestionar integralmente los riesgos (identificacion,

medicion, mitigacion y monitoreo).

Referente a los riesgos es importante resaltar, que los riesgos que enfrenta el sector
financiero en la industria 4.0 se agrupan en tres grandes tipologias; riesgos tecnoldgicos (ciber
riesgo y riesgo de robo de datos), riesgos operacionales (riesgo de modelo, de terceros y riesgo
regulatorio), riesgo social (brecha digital y social), y riesgo reputacional (deterioro de la imagen

corporativa).

Adicionalmente, la palabra ciberseguridad cobra mayor relevancia en el sector financiero,
pues desde alli se administran activos sensibles de los clientes como son sus datos personales y
su dinero, en definitiva, uno de los riesgos mas importantes de la cuarta revolucién en el sector
financiero esta relacionado con lo cibernético, generado por la creciente conectividad a internet,

acceso a las tecnologias, sistemas de informacion en la nube, y en general, todo lo relacionado
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con la digitalizacion de servicios financieros, por ende a mayor digitalizacién mayor seguridad

deberd existir.

De lo anterior, resulta necesario admitir que, con el rapido aumento en la adquisicion y
uso de dispositivos moviles, los servicios financieros prestados por las entidades del sector
estaran interconectados con el teléfono inteligente de los clientes, y también por el uso de los
canales digitales de autogestion habilitados por dichas compafiias. De ahi que deba arribarse a la

conclusion de que el mayor combustible de la industria 4.0 son los datos

Consecuentemente, el riesgo reputacional se considera el riesgo mas transversal en la
gestion de riesgos en la industria 4.0. aunque no es un riesgo directo de la cuarta revolucion,
dada la materializacion de un evento de los riesgos identificados se pueden generar impactos
reputacionales altos con los grupos de interés y la posibilidad de incurrir en pérdidas econémicas

considerables.

De manera similar, la cuarta revolucion industrial demanda la adquisicién de nuevas
competencias por parte los equipos de la compafiia, por lo tanto, es imperativo que la fuerza
laboral actual y futura empiecen a propiciar espacios de formacion en habilidades duras (hard
skills) y blandas (soft skills), donde exista un compromiso genuino por la alta direccién de

promover una cultura de la innovacion y de constante aprendizaje.

A traves de la interaccion de los usuarios con plataformas digitales y con internet, se va

originando una “huella digital” que permite conocer aspectos de los usuarios como por ejemplo
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su localizacion, habitos de consumo, por donde navegan, como pagan, entre otros. Pero para
potenciar el maximo provecho de esto, es indispensable el desarrollo de habilidades enfocadas en
lo digital como el big data, machine learning, inteligencia artificial, pero sin dejar de lado, las
competencias relacionadas con el liderazgo, adaptacion al cambio, resiliencia, creatividad,

trabajo en equipo y comunicacion asertiva.

Con el presente estudio también se puede concluir que como resultado de la
digitalizacion global y la adopcion de las tecnologias se ha propiciado la aparicién de nuevos
actores en el ecosistema financiero como las Fintech y las BigTech, las cuales representan un
desafio, debido que estan presentes para cubrir necesidades no satisfechas por la banca
tradicional, especialmente las BigTech, las cuales representan un verdadero desafio para el sector
financiero colombiano, no sélo por la gran cantidad de usuarios que tienen, sino también por ser

vanguardistas en el desarrollo de tecnologias y su poder econémico.

En resumen, la cuarta revolucion industrial no es en si misma el uso de tecnologias
digitales, sino un proceso de transformacién del modelo de negocio de la compaiiia, el cual debe
comprender los efectos en el cliente, los colaboradores, la cultura organizacional y una gestion

proactiva e integral del riesgo.
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9. Recomendaciones.

Dada la relevancia del riesgo cibernético se recomienda adquirir un mayor conocimiento
sobre este y un monitoreo constante, en el cual se pueda realizar dos 0 mas veces al afio, pruebas
de hacking ético para encontrar vulnerabilidades que faciliten la intrusion de ciberdelincuentes a

los sistemas de informacion, y evitar el robo de datos o de dinero.

La gestion de riesgos debe involucrar acciones proactivas e integrales que aseguren el
siguiente ciclo: identificacion de riesgos, medicion, establecer controles y/o mitigantes, y
monitorear el comportamiento de los riesgos. Se recomienda no sélo enfocarse en los riesgos
financieros tradicionales (de mercado, crédito y liquidez), sino también, prestar especial atencion
a los riesgos no financieros como el riesgo operacional, el cual cobra més relevancia con los

eventos no deseados que se pueden originar en el marco de la industria 4.0.

También, se recomienda adoptar metodologias que permitan realizar una medicion
cuantitativa de los riesgos identificados en la industria 4.0 para el sector financiero, lo cual
ayudara a establecer un perfil de riesgos y tomar decisiones por la alta direccion de acuerdo con

el apetito de riesgos definido para la compafiia.

Es importante un monitoreo constante de los riesgos que se identifiquen dada la
vertiginosidad con la que se estan implementando las tecnologias digitales, por lo tanto, realizar

una actualizacion del perfil de riesgos como minimo una vez al afio, con el fin de descartar
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nuevos factores de riesgo, y de que las decisiones se tomen en concordancia con la existencia de

los riesgos reales.

Resulta importante acompafiar a los equipos de trabajo en esta transicion hacia lo digital,
la compafiia podria ofrecer planes de capacitacion para que los colaboradores se vayan
sintonizando con las nuevas competencias profesionales que demanda la industria 4.0. A su vez,
es importante involucrar activamente a los colaboradores en las iniciativas de transformacion

digital, esto, en funcion de potenciar y retener el talento humano.

Para estudiar el comportamiento del cliente en el contexto de la industria 4.0 se
recomienda disefiar y ejecutar metodologias de actualidad como Customer Journey, Desing
Thinking, Modelo Scamper o Mapas de Empatia y, combinarlos con la analitica de datos, para

crear soluciones personalizadas y generar valor en la experiencia de usuario.

Las compaifiias del sector financiero deben suponer la transformacion digital mas alla de
los aspectos técnicos, considerando elementos relacionados con la cultura organizacional, los
impactos en los colaboradores, brindar servicios digitales con altos estandares de seguridad, y

prestar atencion a los riesgos operacionales.
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AnNEXos

Anexo A. Puntos de inflexion que ocurriran antes de 2025
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(Porcentaje de encuestados que esperan que el punto de inflexion especifico haya ocurrido

antes de 2025)

E110% de las personas usaran ropa conectada a mternet 912
E190% de la gente tendra almacenanuento tmtado v gratutto (patrocmado mediante publkcidad) 91,0
Un billén de sensores estaran conectados a mfernet 892
Primer farmacéutico robdtico en Estados Unidos 86,5
E110% de las gafas de lechura estaran conectadas a mternet 85,5
E180% de las personas tendran presencia digital en mternet 84.4
El primer automévil mpreso en 3D estara en produccion 84.1
Priner goberno que sustiturd su censo poblacional por uno basado en el Big Data 829
Priner teléfono movil mplantable disponible

comercialmente o
E15% de los productos de consumo estaran mpresos en 3D 811
E190% de Ia poblacion utilizara teléfonos mteligentes 80.7
E190% de la poblacion tendra acceso regular a mternet 78.8
Los automoviles sm conductor seran el 10% de todos los vehiculos en las carreteras de Estados Umdos 782
Prmmer trasplante de vn hicado mnpreso en 3D 764
E130% de las auditorias corporativas seran realzadas mediante mteligencia artificial 754
Prmmera vez que un gobierno recaudard sus mpuestos utthizando blockchain 73,1
Mas del 50% deltrafico de mternet en los hogares sera para electrodomésticos y dispositivos 69.9
En general habra mas viajes en vehiculo compartido que en coches privados 67.2
Prmmera cmdad con mas de 50.000 personas que no tendra semaforos 63,7
E110% del producto mterior bruto global se almacenara con tecnologia blockchain 579
Privera maquma de mteligencia artificial en una pnta dwectva 452

Fuente: (Schwap, 2016, pp. 27-28
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Anexo B. Profesiones mas propensas a la automatizacion

Probabilidad Ocupacion
0,99 Vendedoras via telefonica
0,99 Preparadores de mpuestos
0,98 Evaluadores de seguros de dafios en automoviles
0,98 Arbitros y otros jueces deportivos
0,98 Secretarios uridicos
0,97 Camareros de restawrantes, salones v cafés
097 Compraventa de bienes mmuebles
0,97 Contratistas de trabajo agricola
0,96 Secretarias v asistentes admunistrativos, excepto los pridicos, médicos v ejecutivos
0,94 Entregas v mensajeria

Fuente: (Schwap, 2016, pp. 37-38)
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Anexo C. Profesiones menos propensas a la automatizacion

Probabilidad Ocupacion
0,0031 Salud mental v trabajadores sociales de abuso de sustancias
0,0040 Coreografos
0,0042 Medicos y crujanos
0,0043 Psicologos
0.0055 Gestores de recursos humanos
0,0065 Analistas de sistemas de computo
0,0077 Antropologos y arqueologos
0,0100 Ingenteros marmos y arquitectos navales
0.0130 Gerentes de ventas
0,0150 Altos ejecutivos

Fuente: (Schwap, 2016, p. 38)



