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RESUMEN

El proposito de este trabajo fue desarrollar un modelo integrado de gestion basado en
la Teoria de Restricciones (de ahora en adelante denominada TOC - Theory of
Constrains) y la gestion del riesgo operativo que permitiera optimizarlos. A partir del
analisis y estudio de documentos relacionados con los desarrollos en el tema fueron
propuestos procedimientos que facilitan su implementacion; de tal forma que sirva de
guia para aplicacion en cualquier tipo de organizacion y les permita identificar las
restricciones, para asi gestionar los riesgos operativos que impactan en la meta de la

organizacion: ganar dinero.

PALABRAS CLAVE: Modelo, gestion, riesgo operativo, Teoria de Restricciones.

ABSTRACT

The purpose of this work was develop an integrated management model based on the
Theory of Constraints (henceforth called TOC - Theory of Constrains) and operational
risk management that allows optimize them. From the analysis and study of related to
developments in the topic documents were proposed procedures to facilitate their
implementation, such as guidance for application in any kind of organization and allow
them to identify constraints, thus managing operational risks that impact the

organization's goal: make money.

KEY WORDS: Model, management, operational risk, Theory of Constraints.



INTRODUCCION

Algunas compafiias que han venido gestionando sus riesgos operativos
apropiadamente, han obtenido resultados como reduccion de las pérdidas operacionales
que se traduce en un incremento del valor de los accionistas, fortalecimiento de la
cultura de riesgo, reduccion del riesgo de reputacion, optimizacion de las politicas de
seguros y preparacion a cambios adversos; por otro lado las organizaciones que han
implementado la TOC como 3M CORPORATION; NORTHWEST AIRLINES; FORD
ELECTRONIC; GENERAL MOTORS CORPORTATION Y PROCTER & GAMBLE
han llegado a reducir el tiempo de produccién, cumplimiento en las entregas, reduccion
de los inventarios, aumento en las ventas (throughput) e incremento en las utilidades

netas (Mabin y Balderstone, 2003; AGlI, 2012).

Los casos de éxito antes mencionados son una motivacion para el desarrollo del
presente trabajo el cual pretende realizar un modelo integrado de gestion basado en la
TOC y la gestion del riesgo operativo con el objetivo que puede ser implementado a

cualquier tipo de organizacion, y lograr optimizar estas herramientas.

El modelo integrado de gestion fue realizado a traves del analisis de documentos y
estudios adelantados al respecto, se caracterizaron las variables y elementos propios de
la TOC y la gestion del riesgo operativo; a partir de ello se clasificaron los que podian
integrase bajo el modelo y posteriormente se formulé una metodologia sistémica a
través de herramientas como procedimientos, diagramas de flujo, graficas e indicadores

de medicidn y gestion, con el fin que se propicie un andlisis cualitativo y cuantitativo.



CAPITULO I. PLANTEAMIENTO DEL PROBLEMA

1.1. PROBLEMATICA

A pesar de la existencia de informacion publica suficiente para la implementacion de
sistemas de administracion de riesgo operativo y la TOC, muchas empresas (en gran
parte empresas pequefias) no ven el manejo de estas dos herramientas como un
elemento importante para su adecuado funcionamiento, y en general consideran que la
implementacién y desarrollo de ambas herramientas trae costos adicionales que no

generan un valor agregado a la empresa.

“En relacion a las limitaciones o restricciones mas comunes que se presentan en las
organizaciones por no implementar estas herramientas, son principalmente, del tipo
administrativo (disefio de la estructura de la organizacion, métodos de trabajo y politicas
asociadas a la supervision gubernamental) y de la falta de recursos tecnoldgicos
asociada a la escasez de capital” (Quintero, 2012, 5). Las repercusiones que tendrian
estas limitaciones podrian variar en gravedad yendo desde pérdidas de poca

importancia, a la pérdida de reputacién o en el peor de los casos, a la quiebra.

También se han encontrado que existen marcos regulatorios y normativa como lo son
la ISO 31000 (Gestion de riesgo. Principios y Directrices), la NTC 5254 (Gestion del
riesgo), el COSO (Committee of Sponsoring Organizations), el SARO (Sistema de
Administracion del Riesgo Operativo) y BASILEA 11 (Riesgo Operativo). Pero las
principales limitaciones de las propuestas presentadas en la NTC-5254, el modelo
COSO y en la Circular Externa 041 de 2007 (SARO), es que carecen de metodologias

que permitan modelar y establecer un perfil de riesgo operativo de caracter cuantitativo



en las compariias; ya que estas propuestas se concentran en la gestion cualitativa de este
riesgo y en la implementacion de medidas de control para mitigar la criticidad del riesgo

operativo.

En BASILEA 11 si se pueden encontrar metodologias que permiten obtener un capital
regulatorio para el caso del riesgo operativo; sin embargo los métodos del indicador
basico y el método estandar se basan en un porcentaje de la utilidad bruta de la
compafiia, lo cual lleva a que se sobrevalore el riesgo al no considerar la gestion y las
actividades de control disefiadas por las organizaciones; para el caso de los métodos
avanzados es necesario obtener datos histéricos de minimo 5 afios que permita obtener
la distribucion de probabilidad méas adecuada y definir de esta manera el valor en riesgo
operativo de la compafiia; sin embargo en este caso tampoco se considera el aprendizaje
gue ha tenido la organizacion y aquellas variables cualitativas que permiten disminuir

las pérdidas futuras que puede sufrir la organizacion.

La cuantificacion de los riesgos podria lograrse si se integra la gestion del riesgo
operativo y la TOC, debido a que ambas trabajan bajo la metodologia de obtencion de
informacidn, mediante la identificacion de las causas que generan riesgos y los que
generan cuellos de botella, la recoleccion y andlisis de los datos; teniendo en cuenta que
la TOC podria trabajar mas afondo la cuantificacion de los riesgos generados y su
impacto en la generacion de dinero de la compaiiia y adicionalmente identificar de una
manera preventiva los cuellos de botella que podrian generar riesgos operativos y
medirlos, y por ultimo plantearles controles y poder realizarles monitoreo a través de la

gestion del riesgo operativo.
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Partiendo de los dos elementos anteriores: TOC y la gestion del riesgo operativo, y
por medio del analisis de la informacion existente, se intentd concretizar el objetivo de
estudio por medio de la seleccidon y combinacion de aspectos puntuales dentro de cada
uno de los campos en que este se pretende desarrollar y, asi, acotar la tematica a

abordar.

Resultado de lo anterior, se originaron la pregunta general y las especificas que

marcan el curso del presente proyecto:

1.1.1 Pregunta general

¢ Qué estructura tendria un modelo integrado de gestion basado en la Teoria de
Restricciones y la gestion del riesgo operativo aplicable a cualquier tipo de

organizacion?

1.1.2 Preguntas especificas

e ;Cuales son las caracteristicas y elementos propios de la gestion del riesgo
operativo?

e ;Cuales son las caracteristicas y elementos propios de la TOC?

e ;Qué caracteristicas y elementos de la TOC y la gestion del riesgo operativo
podrian integrase en un modelo de gestion?

11



1.2 DELIMITACION DE LA INVESTIGACION

La presente investigacion es de tipo documental, en la cual se identifican las
caracteristicas, variables y componentes presentes en la TOC y la gestion del riesgo

operativo con el objetivo final de estructurar un modelo tedrico que los integre.

Esta investigacion fue realizada durante un periodo de tiempo de un afio (segundo
semestre de 2014 y primer semestre de 2015), tiempo en el cual se realizé un analisis
de documentos y estudios adelantados respecto a las variables y elementos propios de
la TOC y la gestion del riesgo operativo de manera separada, con el fin de identificar
coincidencias y caracteristicas comunes que permita complementar ambas
metodologias, de tal manera que pueda estructurarse en un modelo integrado de gestién

que articule elementos de la TOC y la gestion del riesgo operativo.

1.3 JUSTIFICACION

El presente proyecto surge de la intencion de analizar la utilizacion y validez, de dos
metodologias: una de ellas fue concebida originalmente para ser aplicada en el sector
transformador, la cual es la TOC y otra denominada la gestion del riesgo operativo que

ha sido aplicada en todos los sectores y/o actividades economicas.

La gestion del riesgo operativo, la cual tiene como objetivo principal lograr la
comprension y el aprovechamiento de las oportunidades para generar beneficios,
mientras se disminuyen las pérdidas al conocer y atacar las amenazas, y la TOC como

uno de los métodos de optimizacion de operaciones y gestion de cambios mas
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reconocido por la industria en los ultimos afios. “Esta tiltima fue desarrollada
inicialmente por el Dr. Eliyahu M. Goldratt, en 1980 y ha sido un instrumento
frecuentemente utilizado por diversas empresas industriales a nivel mundial, buscando
el mejoramiento continuo de sus procesos y aumento de su eficiencia”. (Goldratt, 1999;
Mabin y Balderstone, 2003). “Como evidencia de lo anterior, pueden citarse los casos
de la FORD MOTOR COMPANY, GENERAL MOTORS, MOTOROLA y
PHARMACIA O UNILEVER con resultados positivos relacionados con aumentos
significativos del flujo de produccion (throughput) y la reduccion considerable del
inventario, de los defectos asociados a calidad, de los tiempos ciclo (cycle times) y de

los tiempos de produccion (lead time)” (Mabin y Balderstone, 2003; AGI, 2012).

Este historial de éxito es una motivacion para profundizar en investigaciones que
combinen estas dos herramientas, pues aunque se detectd una escasez de desarrollos
TOC y gestion del riesgo operativo de manera integrada, existen estudios relacionados
que evidencian el interés actual por estos temas, mereciendo ser profundizados desde

nuevas y diversas perspectivas.

Respecto a lo anterior, es importante considerar que los actores que han influenciado
en la adopcion de la TOC vy la gestion del riesgo operativo por parte de las
organizaciones, han residido en el nivel de desarrollo actual de estas herramientas
(indicadores, vocabulario y méetodos propios de implementacién) y de factores
organizacionales puntuales, entre estos, la actitud frente al cambio, el liderazgo de la

direccion y el compromiso de la organizacion.
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Finalmente, se considera de gran importancia disefiar un modelo integrado de gestion
amigable, basado en la TOC y la gestion del riesgo operativo para cualquier
organizacion, teniendo en cuenta todos los modelos de gestion que se han propuesto
(SARO, COSO, NTC 5254, ISO 31000 y BASILEA I1), con el objetivo de cubrir todo
tipo de limitaciones, y lo mas importante, poder cuantificarlas, debido a que este es el
principal vacio que se ha encontrado; permitiéndole asi a las empresas gestionar de
manera adecuada sus riesgos operativos, ayudandoles a disminuir o evitar pérdidas
derivadas de este tipo de riesgo y que no implique el uso de excesivos recursos de la

empresa, utilizando para ello la TOC.

1.4 LIMITACIONES

Las principales limitaciones con las que cuenta la investigacion hacen referencia a la
poca informacion de fuentes bibliograficas relacionadas con la TOC, debido a que la
mayoria de la informacion gira en torno a la informacién emanada por el creador de la
teoria que es Eli Goldratt; en contraste con la informacion de la gestion de riesgo
operativo que ha sido emitida por gran diversidad de fuentes e incluso normativa a nivel
nacional e internacional y adicionalmente se evidencian menos adelantos investigativos

de la TOC y de la combinacion de estos dos temas de manera conjunta.
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1.5 OBJETIVOS

1.5.1 Objetivo General

Estructurar un modelo integrado de gestion basado en la Teoria de Restricciones y la

Gestion del riesgo operativo aplicable a cualquier tipo de organizacion.

1.5.2 Obijetivos Especificos

e Analizar las caracteristicas y elementos propios de la gestion del riesgo operativo.

e Analizar las caracteristicas y elementos propios de la TOC.

e Estructurar las caracteristicas y elementos que tendria un modelo integrado de

gestion basado en la TOC y la gestion del riesgo operativo.

15



CAPITULO II: FUNDAMENTACION TEORICA.

2.1 MARCO HISTORICO, MARCO SOCIAL, CULTURAL Y LEGAL

La presente investigacion tuvo en cuenta los aspectos legales y normativos de la
gestion del riesgo operativo, tales como BASILEA 11, el COSO, SARO, la ISO 31000 y

la NTC 5254 y también los aspectos histéricos, sociales y culturales de la TOC.

A continuacion el contexto legal, social, cultural, histérico y geografico en el cual se

ha desarrollado la gestion del riesgo operativo y la TOC:

2.1.1 Gestion del Riesgo Operativo

En el afio 2004 se elaboraron un conjunto de recomendaciones conocidas como
BASILEA I, que incorpor6 algunas buenas practicas en relacion con la gestion del
riesgo operativo apoyadas en tres pilares: el calculo de requerimiento de capital, el
examen supervisor y la disciplina de mercado (BASILEA 11, 2004). La importancia de
este acuerdo se deriva en que se comienza a tratar el riesgo operativo con igual
importancia que el riesgo de mercado y de crédito; adicionalmente en este documento se
proponen una serie de metodologias para permitir la cuantificacion del riesgo operativo
siendo un avance importante en la gestion cualitativa que se venia desarrollando frente a

este riesgo.

En el afio 2005; COSO publico la guia para la administracion de los riesgos

corporativos con el fin que las organizaciones tuvieran una referencia para tratar

16



efectivamente la incertidumbre y sus riesgos y oportunidades asociados, mejorando asi

la capacidad de generar valor (COSO, 2005).

En el contexto colombiano, en el afio 2004 el ICONTEC publicé la NTC-5254
basado en el AS/NZ 4360: 1999; el cual proporcionaba un marco para el proceso de
gestion de riesgo, en el cual se incorporan elementos para la identificacion, la

evaluacion, tratamiento y monitoreo de los riesgos operativos (ICONTEC, 2004).

En el afio 2007; la SUPERINTENDENCIA FINANCIERA DE COLOMBIA;
expidio la Circular Externa 041 de 2007 la cual establece los requisitos para la
implementacién de un Sistema de Administracion de Riesgo Operativo (SARO). Este
sistema esta compuesto por unos elementos minimos que le permite a las entidades
financieras identificar, medir, controlar y monitorear el riesgo operativo

(SUPERINTENDENCIA FINANCIERA DE COLOMBIA, 2007).

En el afio 2009 se publico el borrador de la norma 1SO 31000 sobre la administracién
de riesgo; en donde se incorporan principios y guias para la implementacion de la
administracion de riesgo. En esta norma se tienen en cuenta los elementos para
establecer el contexto, identificar, evaluar, tratar y monitorear el riesgo operativo en

cualquier tipo de organizacion (1SO, 2009).

Todos estos marcos de gestion surgieron a raiz de crisis economicas mundiales y de

grandes pérdidas de compariias como las mencionadas en la Tabla 2:
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Tabla 1. Casos mas sonados de pérdidas por riesgo operativo

Afo Entidad Pérdidas Suceso
Nick Leeson, trader del Banco britanico Barings,
1.300 estuvo a lo largo de 2 aiios acumulando pérdidas no
BARINGS . reportadas y negociando contratos de derivados
1995 millones de .
BANK USD desde la sucursal del banco en Singapur. El banco
quebré.
Un trader de la entidad negocid en el mercado de
SUMITOMO . 2.600 metales de Lorl1dr.es contratqs de cobre que
1996 millones de | acumularon pérdidas no registradas a lo largo de
BANK o
usD tres afos.
127 Kyriacos Papouis, trader del mercado no organizado
NATWEST . de swaptions, utilizé volatilidades incorrectas para
1997 millones de
BANK USD valorar swaps, sobrevalorando los contratos.
691 Un trader del mercado de divisas oculté tres afios de
ALLIED IRISH . pérdidas, en operaciones sobre el tipo de cambio
2002 BANK millones de ven/dolar.
usb
Bernard Ebbers, presidente de WorldCom, realizé
una serie de fraudes contables que llevaron a la
quiebra de la compaifiia. El grupo bancario Citigroup
tuvo que llegar a un acuerdo extrajudicial con los
CITIGROUP 2.650 accionistas a los que pagd 2.650 millones de ddlares
2002 | (CASO millones de | (habia provisionado 4.950 millones) a cambio de que
WORLDCOM) usD retiraran la demanda colectiva que habian realizado,
por considerar que el banco estuvo involucrado en el
fraude al recomendar titulos de WorldCom a
sabiendas de su fragil situacién financiera.
El misterioso incendio del edificio Windsor de
CASO Madrid.provocé el lucro cesanFe de innumerables
2005 WINDSOR Incalculables | comercios y sucursales bancarias que se

encontraban dentro del perimetro de seguridad.

Fuente: Universia Bussiness Review. EI Nuevo Acuerdo de Basilea y la gestion del

riesgo operacional. (2005).

Adicionalmente se puede concluir segun Arrascaeta (2014) que los riesgos

operativos que se materializan como los anteriormente mencionados y los que se
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presentan en las organizaciones actualmente se deben a los siguientes paradigmas, que
suelen ser justificaciones muy comunes dentro de las organizaciones para no gestionar

Sus riesgos:

e “La gestion del riesgo operativo no aporta valor”

e “Sipensamos en todo lo malo, no hacemos nada”.

e “Hay suficientes controles”.

e “Aqui pensamos en metas, no en riesgos’’.

e “Aceptamos que es comun que fallen los sistemas tecnoldgicos”.
e “No hay tiempo para evaluar los riesgos, necesitamos vender”

e “Acé nunca pas6 nada”.

e “No tenemos los procesos definidos”.

e “Gestionar los riesgos no me va a ayudar a vender mas”.

e “Si ocurre algo, ya lo arreglaremos”.

A nivel cultural algunas compafiias han superado estos paradigmas y se ha
evolucionado en otros aspectos debido a las experiencias de pérdidas antes mencionadas
y otras que se han presentado a nivel mundial. En la Tabla 3, se da a conocer el avance
a nivel cultural en la forma como antes era pensada la gestion del riesgo operativo y lo

que implica actualmente a nivel de cultura organizacional:
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Tabla 2. Evolucion de la gestion del riesgo operativo.

El Pasado

Hoy

El riesgo se manejaba de forma individual.

El riesgo es una estrategia de negocio

Se evaluaban y se identificaban los riesgos.

Existe un desarrollo de portafolio de
riesgos.

Se enfocaban en todos los riesgos para su
gestion.

Enfoque a riesgos criticos

Mitigacion de riesgos.

Optimizacién de riesgos

No existian responsables en la gestién de
riesgos.

Responsabilidades definidas en la gestién
de riesgos.

Existia una cuantificacién desordenada de

Existe un mapa de procesos, mediciony

riesgos. monitoreo.

Fuente: Elaboracion propia.

2.1.2 Teoria de Restricciones (TOC)

Antes de que la teoria de las restricciones como filosofia de gestién global fuera
promovida por Eliyahu M. Goldratt , Wolfgang Mewes introdujo por primera vez el
concepto en Alemania, con publicaciones sobre alimentacion orientada a la teoria de la
gestidn y seguimiento con su sistema Energo-Kybernetic, mas tarde rebautizada
Engpasskonzentrierte Strategie como una teoria méas avanzada de los cuellos de botella.
Las publicaciones de Wolfgang Mewes se comercializan a través de la FAZ Verlag,
editorial del diario aleman Frankfurter Allgemeine Zeitung. Sin embargo, el paradigma

de la Teoria de Restricciones fue utilizado por primera vez por Goldratt.

La Teoria de Restricciones comenz6 cuando el Dr. Eliyahu Goldratt, doctor en Fisica,

a principios de los 1970’s, apoyo a un pariente a mejorar la produccion de su pequetia
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empresa de pollos. Goldratt, junto a su hermano, desarrollé un revolucionario algoritmo
de programacién de la produccion que posibilitd un incremento de produccion superior
al 40% sin necesidad de nuevos recursos. La cobranza pasé a ser mas lenta que las

compras de materiales y la empresa quebro.

A finales de los afios 70, los hermanos Goldratt fundaron CREATIVE OUTPUT,
empresa que desarrollé un software para la programacién y control de la produccion
basado en el algoritmo ya mencionado. El crecimiento de esta empresa fue espectacular,
siendo sus principales clientes GRUMMAN, SIKORSKY Y GENERAL MOTORS. Ya
desde esa época GENERAL MOTORS usaba la TOC. Después escribe “La Meta” con
mucho éxito e inicia en 1987 el Avraham Y. Goldratt Institute (AGI), cuya mision es
generar y diseminar conocimiento. En ese momento comenz0 la investigacion que
permitio generalizar la TOC a todas las areas y niveles de una empresa (operaciones,
distribucion, abastecimiento, ventas, marketing, estrategia, toma de decisiones,

ingenieria, gestion de proyectos y recursos humanos).

Actualmente la difusion de la TOC es responsabilidad del Abraham Y. Goldratt

Institute, fundado por el Dr. Eli Goldratt, su sede esta en 442 Orange Street, New

Haven, Connecticut, EUA, con sucursales en varios paises incluyendo México.

Actualmente el analisis del mundo de la utilidad de la TOC, conduce a un cambio en

las prioridades gerenciales.
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Tradicionalmente los gestores empresariales habian definido sus prioridades de la

siguiente manera:

1. Reduccion de costos.
2. Incremento de la utilidad.

3. Mantenimiento de inventarios.

Ahora, con la TOC, hay un cambio cultural fundamental en el orden:

1. Incrementar la utilidad (atacando restricciones productivas, mercadologicas,
administrativas, etc.).

2. Reduccion del inventario (de materiales, productos en proceso y productos
terminados).

3. Reduccidn de costos (todo el dinero que se gasta en transformar el inventario en

utilidad).

Observando el contexto colombiano, se identifica que en medio de la crisis
econdémica mundial, la TOC se ha convertido en una herramienta gerencial de alto
impacto, que estan adoptando las empresas para incrementar sus utilidades.
Recientemente empresas grandes le estan apostando a este proceso, cambiando
paradigmas para lograr competir en momentos de crisis mundial, con mercados
cambiantes y a la espera de enfrentar con éxito los tratados econdmicos internacionales

que esta firmando el gobierno nacional.
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La TOC es una herramienta gerencial que aun no ha sido explotada en Colombia,
esencialmente por la dificultad para convencer a la alta gerencia que existe un método
de gestidn que propone politicas diferentes a las comdnmente aceptadas y que produce
resultados contundentes en el corto plazo, una implementacion bien elaborada puede
lograr cambios significativos antes de tres meses; adicionalmente, muchas de las
empresas que la han usado, la tienen como uno de sus secretos mejor guardados”,

afirmé Poveda (2012) experto en TOC.

Adicionalmente a lo anteriormente mencionado, Arévalo (2012) explica las razones

por las cuales la utilizacion de la TOC no ha sigo masificada en Colombia:

e Un factor es que las empresas que lo utilizan no lo divulgan como buena practica
0 que sea publico, pues la TOC se ha convertido en su factor estratégico diferencial.
e Las empresas usualmente escogen una direccion estratégica 'y la TOC no es la
Unica que aporta beneficios para la empresa, se piensa que es la mas efectiva, pero no
es la Unica.

e Para las empresas no es facil entender las diferencias entre las filosofias de
mejora continua: TOC, Balanced score card, Lean, Six sigma, Toyota Production
System, etc.

e La TOC tuvo su primer éxito y es asociada a una solucion de produccion y no es
visto como una solucién integral en donde involucra a toda la empresa de una sola

VEZ.

Empresas en Colombia que ya han probado resultados a través del modelo son:

AZULK, PRODESA, TECNINTEGRAL, GRUPO GRASCO, CREATUM, VENUS
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COLOMBIANA, EUROCERAMICA, ARROZ CARIBE, SENCO COLOMBIANA,
PRODENVASES, DIVERTRONICA, ROTOPLAST, VESTIMUNDO,

EMCOCABLES, entre otras.

Segun Arévalo (2012) en Colombia la TOC ha estado presente desde hace 15 0 mas
afios, en empresas pequefias y medianas. Hoy en dia es un elemento bien conocido en
Colombia, la mayoria de las empresas estan en capacidad de implementar la TOC.

Algunas de las grandes ya estan dando sus primeros pasos, aunque tienden a ser cautas.

2.2 CONTEXTO DE LA GESTION DEL RIESGO OPERATIVO Y LA TOC

A continuacion se desarrolla el contexto a partir del cual se fundamenta la gestion del

riesgo operativo y la TOC:

2.2.1 Teoria de Restricciones (TOC)

A principios de los afios 1980 el Dr. Eliyahu Goldratt, escribi6 su libro La Meta y
empez0 el desarrollo de una nueva filosofia de gestién llamada Teoria de Restricciones.
La TOC naci6 como solucion a un problema de optimizacion de la produccion. Hoy en
dia se ha convertido en un concepto evolucionado que propone alternativas para integrar
y mejorar todos los niveles de la organizacion, desde los procesos centrales hasta los

problemas diarios.

Segun Goldratt (1999) en su libro La Meta, la TOC es el conjunto de principios

gerenciales que ayudan a identificar impedimentos para lograr sus objetivos, y permiten
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efectuar los cambios necesarios para eliminarlos. Estos impedimentos son conocidos
como restricciones, el cual es el factor que impide a las empresas alcanzar su meta,
entendiendo como meta la razon para que el sistema exista. Para empresas con animo de
lucro, la meta sera ganar mas dinero ahora y en el futuro; para empresas sin &nimo de
lucro, la meta sera generar mas unidades de meta. Ademas reconoce que la produccion
de un sistema consiste en multiples pasos, donde el resultado de cada uno de esos pasos
depende del resultado de pasos previos. El resultado, o la produccion del sistema, estara
limitada (o restringida) por estos o por los pasos menos productivos. Por ello, se ha
considerado que la causa raiz de todos los males que aquejan a casi todas las
organizaciones se debe a que son estructuradas, manejadas y evaluadas por partes,

(departamentos, secciones, etc.) y no como una organizacion integral; como un todo.

Segun Leidinger (2004), la TOC se basa en que toda organizacion es creada para
lograr una meta y que ésta constituye una filosofia gestion de mejoramiento continuo
que se focaliza en las restricciones del sistema, ya que ellas determinan el resultado de

la organizacion.

De acuerdo a Aguilera (2000), la TOC es una metodologia al servicio de la gerencia
que permite direccionar la empresa hacia la consecucion de resultados de manera logica

y sistematica, contribuyendo a garantizar el principio de continuidad empresarial.

De acuerdo a lo anterior, se puede concluir que la TOC es una metodologia sistémica

de gestion y mejora de una empresa. En pocas palabras, se basa en las siguientes ideas

que fueron planteadas por Goldratt (1999):
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e La meta de cualquier empresa con fines de lucro es ganar dinero de forma
sostenida, esto es, satisfaciendo las necesidades de los clientes, empleados y
accionistas. Si no gana una cantidad ilimitada es porque algo se lo esta impidiendo:

Sus restricciones.

e Contrariamente a lo que parece, en toda empresa existen s6lo unas pocas

restricciones que le impiden ganar mas dinero.

e Restriccion no es sindbnimo de recurso escaso. Es imposible tener una cantidad
infinita de recursos. Las restricciones, lo que le impide a una organizacion alcanzar
su mas alto desempefio en relacion a su meta, son en general criterios de decision

erréneos.

Actualmente, la TOC ha propuesto las prioridades gerenciales que se deben aplicar

para alcanzar la meta de cualquier organizacion:

1. Incrementar la utilidad (atacando restricciones productivas, administrativas, etc.).
2. Reduccion del inventario (de materiales, productos en proceso y productos
terminados).

3. Reduccidn de costos (todo el dinero que se gasta en transformar el inventario en

utilidad).

De acuerdo a lo anterior la TOC se basa en los siguientes 8 principios que fueron
planteados en el libro La Meta por Goldratt (1999) y que fueron adaptados por Aguilera

(2000) de la siguiente manera:
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1. Balancear el flujo productivo: implica trabajar teniendo como punto de partida
los llamados cuellos de botella, es decir, los puntos donde los recursos utilizados
limitan el flujo de la empresa como un todo. El balanceamiento del flujo productivo
tiene efectos directos sobre los niveles de inventario de materias primas, de
productos en proceso y de productos terminados. Estos elementos afectan la meta de

la empresa ya que tienen incidencia negativa sobre la utilidad.

2. Lautilizacion y la activacidn de un recurso no son sinénimos: la activacion de
un recurso no lleva a la empresa a obtener el mejor resultado, pero si la puede
conducir a la ineficiencia desde el punto de vista econémico (menor rentabilidad). La
activacion consiste en el uso de recursos no restrictivos (es decir aquellos que no
constituyen cuellos de botella), en volumen superior al requerido por aquellos

recursos que si son restrictivos.

3. El nivel de utilizacién de un recurso no restrictivo no es determinado por su
propio potencial y si por otra restriccion del sistema: este principio sostiene que los
recursos internos con capacidad limitada y demanda de mercado, son los parametros

béasicos en el gerenciamiento de las restricciones.

4. Una hora perdida en un recurso restrictivo es una hora perdida en todo el sistema
empresa: cualquier tiempo perdido en un cuello de botella tiene un impacto sobre el
tiempo de produccion, impidiendo que la empresa haga entregas justo a tiempo, y por

lo tanto, afectando el mejoramiento del servicio al cliente.
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5. Una hora economizada en un recurso no restrictivo es apenas una alucinacion: la
cantidad de tiempo economizada en recursos no restrictivos no conduce al aumento
del tiempo total disponible en el proceso productivo; los recursos no restrictivos
deben trabajar sincronizadamente con los cuellos de botella para mantener el flujo

continuo sin acumulacion de inventarios.

6. Los cuellos de botella gobiernan la ganancia y el inventario: el aumento de los
productos en proceso acrecienta el inventario y no ayuda a mejorar el flujo del
sistema empresa. El inventario se acumulara en los cuellos de botella del proceso
productivo desvirtuando la aplicacion del justo tiempo al principio de la cadena
productiva, y afectando los resultados del kanban, es decir el efecto final sera sobre

el resultado generado por el sistema, que en nuestro caso es la utilidad.

7. El lote de proceso debe ser variable: la teoria de las restricciones defiende la idea
de trabajar con lotes variables entre las operaciones productivas. Como es sabido,
gran parte de los sistemas tradicionales defienden la idea de que el tamafio del lote
debe ser fijo durante todas las etapas del proceso productivo. Esta idea imprime
rigidez en las operaciones y lleva a problemas de escogencia de tamafio del lote antes

de cada operacion.

8. Analizar todos las restricciones simultaneamente: analizar simultaneamente el
conjunto de restricciones del sistema empresa tiene como objetivo optimizar el

tiempo de produccion y por consiguiente el resultado obtenido.
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De acuerdo al tipo de restricciones se pueden encontrar:

¢ Restricciones de politicas: cuando la compafiia ha adoptado practicas,
procedimientos, estimulos o formas de operacion que son contrarios a su
productividad o conducen (a veces inadvertidamente) a resultados contrarios a los

deseados.

Noreen, Smith & Mackey (1995), consideran que es dificil identificar una
restriccion de politica. La mayoria de esas restricciones se componen de reglas no
escritas y muchas veces no verbalizadas, que todos siguen sin pensar. Muchas veces

esas reglas existen por razones que nadie recuerda.

Las restricciones de politicas se pueden eliminar siguiendo un proceso de
pensamiento, que permiten responder de una manera logica y sistemética a tres
preguntas clave:

1. ;Qué cambiar?

2. ¢Hacia qué cambiar?

3. ¢Como lograr el cambio?

El proceso de pensamiento se ilustra en la Figura 1.
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Figura 1. Proceso de Pensamiento en la TOC.

\

1. ¢{Qué cambiar?
- Realizar anélisis del problema raiz.

- Elaborar arboles de realidad actual o nubes.

2. ¢Hacia qué cambiar?
- Construir una solucion mediante el planteamineto de una estretegia.
- Elaborar arboles de realidad futura o evaporacién de la nube
|

3. éCémo lograr el cambio?
- Disefiar un plan de implementacion mediante el planteamiento de una tactica.

- Elaborar un arbol de implementacion.

/

Fuente: Elaboracion propia.

e Restricciones de mercado: cuando el impedimento esta impuesto por la demanda
de sus productos o servicios: politicas de nicho de producto, sistemas de distribucion,

capacidad percibida contra la demanda real.

Las restricciones de mercado definen los limites de las cantidades de productos, v,
por tanto, afectan directamente la generacion de utilidades, es decir, la meta de la

empresa.

¢ Restricciones fisicas: cuando la limitacion esta relacionada con un factor tangible
del proceso de produccion. Las restricciones fisicas se pueden eliminar a través de la

implementacién de los 5 pasos de la TOC.
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Tal como lo plantea Arévalo (2012) implementar TOC implica lo siguiente:

« Se requiere el compromiso absoluto de toda la organizacion desde los gerentes,

junta directiva, directores de area, supervisores, empleados, colaboradores, etc.

e Laorganizacion debe haber evaluado y definido cual es la ventaja de incorporar
TOC, todas las aplicaciones y soluciones antes de implementar. Se debe partir de

una direccion estratégica: un proyecto de vision viable.

¢ La compaiiia tiene que desarrollar una ventaja competitiva decisiva, generar una
oferta al mercado que le permita resolverle un problema importante al mercado de tal

forma que ningun otro competidor similar o significativo lo pueda hacer.

¢ Inversion de tiempo, de entendimiento, aprendizaje y algo de dinero antes de

empezar a implementar TOC, permite tener claro que se hara y como hacerlo. Debe

ser una iniciativa que genere resultados significativos inmediatos y continuos.

En la Figura 2 se presenta el proceso para que cualquier tipo de organizacion

implemente la TOC:
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Figura 2. Proceso de implementacion de la TOC.

— S Paso 1: Identificar la restriccion
|

Paso 2: Decidir cobmo explotar la restriccion.

Paso 3: Subordinar todo lo demas a la decisién anterior
I
Paso 4: Elevar la restriccion
[

Sl ¢Existe una
nueva
restriccion?

Fuente: Elaboracion propia, basado en Leidinger (2004).

Paso 1: Identificar las restricciones. Este paso es el mas dificil ya que normalmente
se llama "restriccion™ a los sintomas de no usar correctamente el sistema. En general
existen miles de restricciones: falta de personal, falta de maquinas, falta de materiales,
falta de dinero, falta de espacio, politicas macroeconomicas, ausentismo, exceso de
stocks, etc. La Teoria General de los Sistemas sostiene que cualquiera sea el sistema 'y
su meta, siempre hay unos pocos elementos que determinan su capacidad, sin importar

cuan complejo o complicado sea.

Paso 2: Decidir como explotar las restricciones. Las restricciones impiden al sistema

alcanzar un mejor desempefio en relacion a su meta. Es fundamental, entonces, decidir

cuidadosamente como se va a utilizar, como se va a explotar.
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Dependiendo de cuales sean las restricciones del sistema, existen numerosos

métodos para obtener de ellas el maximo provecho.

Segun Leidinger (2004), ejemplos sencillos de como explotar una restriccion son los

siguientes:

e Larestriccion es una maquina: se le deberian asignar los operarios mas habiles, se
deberia hacer control de calidad antes de que la misma procese las piezas, se deberia
evitar las paradas para almorzar (rotando a la gente), se deberia evitar que quedara

sin trabajar por falta de materiales, se lo deberia dotar de un programa éptimo donde

cada minuto se aproveche para cumplir los compromisos con los clientes, etc.

e La restriccion es una materia prima: mejorar la provision y disponibilidad de las
materias primas mediante la calificacion y seleccion de proveedores respecto a su
cumplimiento en fechas de entrega y calidad de la materia prima entregada y

optimizacion de la materia prima en el proceso productivo.

Paso 3: Subordinar todo lo demas a la decision anterior. Este paso consiste en obligar
al resto de los recursos a funcionar al ritmo que marcan las restricciones del sistema,

segun fue definido en el paso anterior.

Como la empresa es un sistema, existe interdependencia entre los recursos que la
componen. Por tal motivo no tiene sentido exigir a cada recurso que actte obteniendo el
maximo rendimiento respecto de su capacidad, sino que se le debe exigir que actle de

manera de facilitar que las restricciones puedan ser explotadas segun lo decidido en el
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paso 2, es esencial, entonces, tener en cuenta las interdependencias que existen si se

quiere realizar con éxito la subordinacion.

Paso 4: Elevar las restricciones de la empresa. Para seguir mejorando es necesario

aumentar la capacidad de las restricciones. Este es el significado de elevar.

Segun Leidinger (2004), ejemplos de elevar las restricciones del sistema son:

e Compra de una nueva maquina similar a la restriccion
e Contratacion de mas personas con las habilidades adecuadas
e Incorporacion de un nuevo proveedor de los materiales que actualmente son

restriccion

e Construccién de una nueva compariia para satisfacer una demanda en crecimiento.

En general la tendencia es realizar este paso sin haber completado los pasos 2 y 3,
procediendo de ese modo se estd aumentando la capacidad del sistema sin haber
obtenido aln el maximo provecho del mismo segin como estaba definido

originalmente.

Paso 5: Volver al Paso 1. En cuanto se ha elevado una restriccion se debe preguntar
si ésta sigue siendo una restriccion. Si se rompe la restriccion es porque ahora existen
otros recursos con menor capacidad. Se debe, entonces, volver al paso 1, comenzando

nuevamente el proceso.
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La TOC propone tres indicadores fundamentales para evaluar el impacto de cualquier
organizacion en relacion con la meta de la empresa, también llamado ROI (Retorno

sobre la Inversion). Estos tres indicadores son:

e Throughput (T): en una empresa industrial o comercial es la velocidad a la que el
sistema u organizacion genera dinero a través de las ventas. La produccion sin

ventas no genera dinero.

¢ Inventario (I): todo el dinero invertido en el sistema para generar throughput o el
dinero invertido para la compra de los bienes o servicios para elaborar el producto
final que la organizacion ofertara en el mercado. Esta definicion excluye la mano de

obra directa y los gastos generales de fabricacion.

e Gastos de operacion (GO): todo el dinero que el sistema tiene que gastar para
convertir el inventario en throughput. Se incluye no solo la mano de obra directa sino
los gastos administrativos (de gerencia y otros gastos). Es claro en esta relacion que

los gastos no contribuyen a la generacion de throughput sélo son desperdicios.

Segun Guerreiro (1995), los gastos operacionales no se identifican con el costo del

producto y este concepto desaparece automaticamente, y por tanto, como consecuencia,

la propia contabilidad de costos tradicional (costos por absorcién).
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En el contexto de la TOC, el costo del producto deja de existir por dos motivos

basicos:

1. Los gastos estructurales no son rateados a los productos, disminuyendo el monto
del costo unitario del producto.

2. El segundo motivo considera un aspecto clave, Goldratt crea el concepto de
utilidad definido como el valor de los ingresos por ventas menos los valores pagados

a los proveedores por los recursos aplicados a los productos vendidos.

El Throughput, inventario y gastos de operacion se relacionan con los clasicos

indicadores financieros, de siguiente manera de acuerdo a la Férmula 1 y Férmula 2:

Férmula 1. Utilidad Neta (UN)

Utilidad Neta (UN) = Throughput (T) — Gastos de operacion (GO)

Formula 2. Rendimiento sobre la Inversion (ROI)

ROI = (Throughput (T) — Gastos de operacién (GO) ) / Inventario (I)

Adicionalmente Cérdoba (2002) plantea que es importante examinar el efecto de los
indicadores operativos globales (throughput, inventario y gastos de operacion) sobre los

indicadores de resultados, que son los siguientes:

e [ autilidad neta
e El retorno sobre la inversion

e El flujo de efectivo
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La reduccion de inventarios incrementa directamente el ROl y el flujo de efectivo.
Los inventarios tienen ademas un impacto directo sobre la utilidad y los otros dos
indicadores de resultado, debido a que los costos de mantener el inventario son gastos
de operacion. Estos cargos por manejo deben reducirse asi se reducen los inventarios.
En otras palabras, los inventarios tienen un efecto doble sobre los indicadores de

resultados.

Por lo tanto, es mas sencillo para cualquier integrante de cualquier area de la
organizacion enfocar sus decisiones basandose en estos tres indicadores globales para
verificar si las mismas tienen un impacto positivo en la meta de la empresa. De los tres
indicadores, la TOC otorga mayor importancia al throughput, a diferencia de la gestion

clasica basada en los costos, que coloca en primer lugar a los Gastos de Operacion.

La TOC puede ser aplicada a todos los ambitos de la actividad humana. La aplicacion
de la TOC en industria, manufactura, proyectos, mejoramiento de servicios
gubernamentales, logistica, sistemas publicos y privados de salud, intervenciones en el
funcionamiento de las cortes legales, educacion, relaciones humanas y capacitacién de
las personas, en marketing y ventas, toca a todas y cada una de las unidades funcionales
bésicas de cualquier empresa, y los distintos &mbitos del accionar de las organizaciones.

La solucién que se aplica a algunas de estas areas se presenta a continuacion.

e Finanzas y contabilidad: la solucion para las finanzas y la contabilidad es aplicar
el pensamiento holistico de las finanzas llamada contabilidad del throughput
(Throughput Acconting), la cual tiene como objetivo fundamental proporcionar a los

directivos de todos los niveles una metodologia, sencilla pero muy confiable, que les

37



permita conocer el impacto, de sus decisiones, en las utilidades de la empresa.
Logrando asi que la empresa tome, en todos sus niveles, de decisiones correctas y
oportunas. Contabilidad throughput sugiere que se examine el impacto de las
inversiones y los cambios operacionales en términos del impacto sobre el

rendimiento del negocio. Es una alternativa a la contabilidad de costos.

e Operaciones: dentro de las operaciones de fabricacion y de gestion de
operaciones, la metodologia de uso principal es llamada tambor-amortiguador-cuerda
(Drum-Buffer-Rope, DBR por sus siglas en Inglés). Las implementaciones de DBR
tienen como objetivo fundamental lograr que el &rea de operaciones/produccion
obtenga el mayor flujo de produccion posible (respetando la calidad adecuada),
elevar los cumplimientos de pedidos entregados a tiempo, reducir los tiempos de
entrega, flexibilizar la planta al mismo tiempo que los gastos de operacion e

inversiones se mantienen en su menor nivel.

Algunos de los beneficios que se podrian obtener en esta area con la implementacion

de la TOC son:

- 95% maés de entregas a tiempo

- Liberacion de un 30% de capacidad

- Reduccion de horas extras

- Reduccion de producto en proceso

- Reduccidn del tiempo de produccién

- Reduccidn del ciclo de produccién

- Estabilidad de los programas de produccion
- Disminucion de horas extras
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e Gestidn de proyectos - Critical Chain Proyect Management (CCPM): las
implementaciones de CCPM tienen como objetivo fundamental lograr que los
proyectos se terminen a tiempo, dentro de lo presupuestado y con las

especificaciones y calidades establecidas.

Algunos de los beneficios que se podrian obtener en esta area con la implementacion

de la TOC son:

- Elevado cumplimiento de fechas de entrega, 90%.

- Presupuestos factibles de cumplir

- Elevado cumplimiento de caracteristicas y presupuestos
- Libera un 30% de capacidad con los recursos disponibles.
- Mejora de reputacion y credibilidad

- Mas facil de gerenciar

- Mejor control de gastos

- Mayores ingresos

- Menos horas extras

- Clientes més satisfechos

- Menos conflictos por recursos comunes

- Mejor coordinacion con recursos externos

e Distribucion y Cadena de Suministros — Pull Distribution: las implementaciones
de “Pull Distribution" tienen como objetivo fundamental lograr que las empresas
garanticen el méximo servicio al cliente (cero roturas de stock) con el menor

inventario posible.
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Algunos de los beneficios que se podrian obtener en esta area con la implementacion

de la TOC son:

- Disminucién de faltantes

- Incremento de ventas

- Incremento de utilidades

- Mayor fidelidad de clientes

- Disminucién de inventarios excedentes

- Mejora el flujo de caja

- Mejor rotacion de productos, productos méas nuevos
- Mejor retorno sobre la inversion

- Mas facil de introducir nuevos modelos

- Ajuste a la demanda real

- Menos obsolescencia y deterioro

Algunas de las empresas que han implementado la TOC son: 3M CORPORATION;
NORTHWEST AIRLINES; FORD ELECTRONIC; GENERAL MOTORS
CORPORTATION Y PROCTER & GAMBLE. (Mabin y Balderstone, 2003; AGlI,

2012).

Los resultados obtenidos al aplicar la TOC en estas empresas se muestran en la

Figura 3:
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Figura 3. Muestreo de empresas que usan TOC
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Fuente: The World of the Theory of Contraints. Mabin, V & Balderstone, S. (2003).

e Mejora Promedio de las Variables Financieras: 73%
e Mejora Promedio del Nivel de Servicio: 44%.

e Aumento Promedio de los Ingresos: 63%.

e Reduccion Promedio del Tiempo de Entrega: 70%.
e Reduccion Promedio del Tiempo de Ciclo: 65%.

e Reduccion promedio de los inventarios: 49%.

2.1.2 Gestion del riesgo operativo

En una visién simplificada, es el riesgo en que incurre una organizacién por su
operacion, que no esta ya clasificado como riesgo de crédito o de mercado o los otros ya
tradicionales, y que ha cobrado gran notoriedad dada la mayor participacién de
operaciones tercerizadas, sistemas tecnolégicos complejos, productos derivados y
estructurados, y una mayor diversidad de negocios financieros.
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El COMITE DE BASILEA define el riesgo operativo como la posibilidad de incurrir
en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los
procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos
externos. Esta definicion incluye el riesgo legal y reputacional, asociados a tales

factores. (BASILEA II, 2004).

El riesgo legal es considerado como la posibilidad de pérdida en que incurre una
organizacion al ser sancionada u obligada a indemnizar dafios como resultado del
incumplimiento de normas o regulaciones y obligaciones contractuales. El riesgo legal
surge también como consecuencia de fallas en los contratos y transacciones, derivadas
de actuaciones malintencionadas, negligencia o actos involuntarios que afectan la

formalizacion o ejecucidn de contratos o transacciones. (BASILEA 11, 2004).

El otro riesgo asociado al riesgo operativo, es el riesgo reputacional el cual es la
posibilidad de pérdida en que incurre una organizacion por desprestigio, mala imagen,
publicidad negativa, cierta 0 no, respecto de la institucion y sus practicas de negocios,
que cause pérdida de clientes, disminucidn de ingresos o procesos judiciales.

(BASILEA 11, 2004).

También es importante diferenciar entre un perfil de riesgo y un factor de riesgo. El
perfil de riesgo es el resultado consolidado de la medicion de los riesgos a los que se ve
expuesta una organizacion y los factores de riesgo son las fuentes generadoras de
eventos en las que se originan las pérdidas por riesgo operativo. (BASILEA 11, 2004).

Son factores de riesgo los siguientes:
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e Recurso humano
e Procesos

e Tecnologia

¢ Infraestructura

e Externos

Es importante considerar otros conceptos dentro de la gestion del riesgo operativo:

e Pérdidas: es la cuantificacion econdmica de la ocurrencia de un evento de riesgo

operativo, asi como los gastos derivados de su atencion.

e Evento: es el incidente o situacion que ocurre en un lugar particular durante un

intervalo de tiempo determinado.

e Eventos de pérdida: son aquellos incidentes que generan pérdidas por riesgo

operativo a las organizaciones.

¢ Riesgo inherente: es el nivel de riesgo propio de la actividad, sin tener en cuenta

el efecto de los controles.

¢ Riesgo residual: es el nivel resultante del riesgo después de aplicar los controles.

Los eventos de riesgo operativo que clasifica BASILEA 11 (2004) son los siguientes:

e Fraude interno

e Fraude externo
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e Relaciones laborales
e Clientes

e Dafos a activos fisicos
¢ Fallas tecnologicas

e Ejecucion y administracion de procesos

Mas alla de la definicion y elementos puntuales del riesgo operativo, lo importante
para las empresas es contar con un proceso de gestion de riesgos operativos. Este
proceso de analisis de riesgo operativo es el que va a garantizar a las empresas la buena

administracion de los riesgos en el marco de los estandares internacionales.

Dentro de los diferentes modelos de gestion del riesgo operativo se encuentra:

e El Sistema de Administracion del Riesgo Operativo (SARO)

e Norma Técnica Colombiana NTC 5254

e [SO 31000

e COSO (Sponsoring Organizations of the Treadway Commission),

e BASILEA Il como la metodologia para la cuantificacion del riesgo operativo.

A continuacion se describe cada uno de los modelos de gestion:

e El Sistema de Administracion del Riesgo Operativo (SARO)

El Sistema de Administracion de Riesgo Operativo (SARO) es el conjunto de
elementos tales como politicas, procedimientos, documentacion, estructura

organizacional, registro de eventos de riesgo operativo, érganos de control, plataforma
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tecnoldgica, divulgacion de informacion y capacitacion, mediante los cuales las
organizaciones vigiladas identifican, miden, controlan y monitorean el riesgo operativo.

Este modelo de gestion esta reglamentado por la Circular Externa 041 de 2007.

La SUPERINTENDENCIA FINANCIERA DE COLOMBIA (2007) plantea que en
la administracion del riesgo operativo, las organizaciones deben desarrollar las

siguientes etapas:

1. Identificacion: identificar el riesgo operativo a que se ve expuesta, teniendo en

cuenta los factores de riesgo definidos.

2. Medicion: medir la probabilidad de ocurrencia de un evento de riesgo operativo
y su impacto en caso de materializarse. Esta medicidn podra ser cualitativa y, cuando
se cuente con datos histéricos, cuantitativa. Para la determinacion de la probabilidad

se debe considerar un horizonte de tiempo de un afio.

3. Control: tomar medidas para controlar el riesgo inherente a que se ven expuestas

con el fin de disminuir la probabilidad de ocurrencia y/o el impacto en caso de que

dicho riesgo se materialice.

4. Monitoreo: realizar un monitoreo periédico de los perfiles de riesgo y de las

exposiciones a péerdidas.
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Los elementos de los cuales esta compuesto el SARO son los siguientes:

¢ Politicas: son los lineamientos generales que las organizaciones deben adoptar en

relacion con el SARO.

e Procedimientos: establecer los procedimientos aplicables para la adecuada

implementacién y funcionamiento de las etapas y elementos del SARO.

e Documentacién: las etapas y los elementos del SARO implementados por las
organizaciones deben constar en documentos y registros, garantizando la integridad,

oportunidad, confiabilidad y disponibilidad de la informacion alli contenida.

e Manual de Riesgo Operativo: el Manual de Riesgo Operativo debe contener,

como minimo, lo siguiente:

- Las politicas para la administracion del riesgo operativo.

- Las metodologias para la identificacion, medicion y control y los niveles de
aceptacion del riesgo operativo.

- Laestructura organizacional del SARO.

- Los roles y responsabilidades de quienes participan en la administracion del
riesgo operativo.

- Las medidas necesarias para asegurar el cumplimiento de las politicas y
objetivos del SARO.

- Los procedimientos para identificar, medir, controlar y monitorear el riesgo

operativo.
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- Los procedimientos que deben implementar los érganos de control frente al
SARO.
- Las estrategias de capacitacion del SARO.

- Las estrategias de divulgacion del SARO.

e La estructura organizacional del SARO: los roles y responsabilidades de quienes

participan en la administracion del riesgo operativo.

¢ Registro de eventos de riesgo operativo: para la administracion del riesgo
operativo las organizaciones deben construir un registro de eventos de riesgo

operativo y mantenerlo actualizado.

« Organos de control: las organizaciones deben establecer instancias responsables
de efectuar una evaluacién del SARO, dichas instancias informaran, de forma

oportuna, los resultados a los érganos competentes.

¢ Plataforma tecnoldgica: las organizaciones, de acuerdo con sus actividades y
tamafo, deben contar con la tecnologia y los sistemas necesarios para garantizar el

adecuado funcionamiento del SARO.

¢ Divulgacion de informacion: la divulgacion de la informacion debe hacerse en

forma periddica y estar disponible, cuando asi se requiera.

e Capacitacion: las organizaciones deben disefiar, programar y coordinar planes de

capacitacion sobre el SARO dirigidos a todas las areas y funcionarios.
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e Norma Técnica Colombiana NTC 5254

La norma técnica Colombiana de Gestidn del Riesgo 5254 es una traduccion idéntica
de la norma técnica Australiana AS/NZ 4360:2004 de amplia aceptacion y
reconocimiento a nivel mundial para la gestion de riesgos independiente de la industria

0 el negocio que desee emplearla.

Los principales elementos del proceso de gestion de riesgo de la NTC 5254 que

plantea ICONTEC (2004) son los que se ilustran en la Figura 4:

Figura 4. Proceso de gestion del riesgo de la NTC 5254
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Fuente: Instituto Colombiano de Normas Técnicas y Certificacion. Gestion de Riesgo.

NTC 5254. (2004).
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Los elementos que ICONTEC (2004) para la NTC 5254 utiliza para la gestion del

riesgo son los siguientes:

e Comunicacion y consulta: comunicar y consultar con interesados internos y
externos segun corresponda en cada etapa del proceso de administracion de riesgos y

concerniendo al proceso como un todo.

o Establecer el contexto: establecer el contexto interno y externo de la gestion del

riesgo en el cual tendra lugar el resto del proceso.

¢ Identificar riesgos: identificar qué, por qué y como pueden surgir las cosas como

base para analisis posterior.

e Analizar riesgos: determinar los controles existentes y analizar riesgos en
términos de consecuencias y probabilidades en el contexto de esos controles. El
analisis deberia considerar el rango de consecuencias potenciales y cuan probable es
gue ocurran esas consecuencias. Consecuencias y probabilidades pueden ser

combinadas para producir un nivel estimado de riesgo.

e Evaluar riesgos: comparar niveles estimados de riesgos contra los criterios

preestablecidos.

e Tratar los riesgos: aceptar y monitorear los riesgos de baja prioridad. Para otros
riesgos, desarrollar e implementar un plan de administracion especifico que incluya

consideraciones de fondeo, reduciendo pérdidas potenciales.
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e Monitoreo y revision: es necesario monitorear la eficacia de todas las etapas del

proceso de gestion del riesgo. Esto es importante para la mejora continua.

La gestion de riesgo se puede aplicar en muchos d&mbitos de una organizacion. Se
puede aplicar en los niveles estratégico, tactico y operacional. Se puede aplicar a
proyectos, en la toma de decisiones especificas o para mejorar areas reconocidas de

riesgo.

e |SO 31000

La norma ISO 31000:2009, Gestion del riesgo, Principios y directrices, es un
estandar que proporciona principios y directrices genéricas sobre la gestion del riesgo.
Se trata de una norma general de aplicacion a cualquier organizacion

independientemente del tamafio o sector y que no es certificable.

Al tratarse de una norma general, no establece directrices para el tratamiento de
riesgos concretos sino que da orientaciones para la implantacion de un sistema de
gestion del riesgo que sea compatible con los estdndares de gestion de riesgos

particulares de cualquier sector.

Acompafiando a la 31000:2009 y para complementarla se ha desarrollado la ISO
31010:2009, Gestidn del riesgo: Técnicas de evaluacion de riesgos, que ofrece
directrices para la aplicacion de técnicas sistematicas de evaluacion de riesgos. Para
comprender un poco mejor los términos de esta norma, la 1ISO también publicé un
documento que incluia aclaraciones y definiciones relativas a la gestion del riesgo,

la Guia ISO 73:20009.
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En primer término, una efectiva gestion de riesgos de acuerdo a la 1ISO 31000 (2009)

debe satisfacer los siguientes principios:

e Crear y proteger el valor

e Estar integrada a todos los procesos de la organizacion.

e Ser parte de la toma de decisiones.

e Tratar explicitamente la incertidumbre

e Ser sistematica, estructurada y oportuna.

e Basarse en la mejor informacion disponible.

e Alinearse al contexto y al perfil de riesgos de la organizacion.
e Tener en cuenta los factores humanos y culturales.

e Ser transparente e inclusiva.

e Ser dindmica, iterativa y sensible al cambio.

o Facilitar la mejora continua.

El marco de trabajo que ICONTEC (2009) plantea para la 1ISO 31000 puede verse
graficamente en la Figura 5, sigue basicamente los lineamientos del ciclo de vida PHVA
(Planear, Hacer, Verificar y Actuar) luego de una etapa previa de mandato y

compromiso.
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Figura 5. Relaciones entre los principios, marco de referencia y los procesos para la

gestion del riesgo.
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Fuente: Instituto Colombiano de Normas Técnicas y Certificacion. Gestion del riesgo,

principios y directrices. 1SO 31000. (2009).

Por su parte, las cuatro fases propias del ciclo PHVA que plantea ICONTEC (2009)

relacionados con la 1ISO 31000 se refieren a:

¢ Disefio: del marco de referencia para la gestion del riesgo, que incluye los

siguientes puntos:

- Comprensién de la organizacion y su contexto, tanto interno como externo, a

partir de las definiciones correspondientes de la Guide 73.

Politica de gestion de riesgos.

Integracidn con los procesos de la organizacion.

Rendicidon de cuentas.

Recursos
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- Establecimiento de comunicaciones internas y los mecanismos de informes.

- Establecimiento de comunicaciones externas y los mecanismos de informes.

¢ Implementacion del marco de referencia de riesgos, en dos aspectos:

- Implementacién del marco de trabajo para la gestion de riesgos

- Implementacion del proceso de gestion de riesgos.

e Monitoreo y revision: de la efectividad del marco de trabajo. Establecimiento de
las medidas de desempefio, revision periddica del avance y desviaciones, informes, y

revision de la efectividad del marco de trabajo.

e Mejora continua: del marco de trabajo, decisiones para mejorar la gestion de

riesgo y la cultura correspondiente.

e COSO (Sponsoring Organizations of the Treadway Commission)

COSO es un documento que contiene las principales directivas para la implantacion,
gestion y control de un sistema de control. Fue publicado por el INSTITUTO DE
AUDITORES INTERNOS DE ESPANA en colaboracion con la empresa de auditoria
COOPERS & LYBRAND. En control interno lo ultimo que ha habido es el informe

COSO (Sponsoring Organizations of the Treadway Commission). (COSO, 2005).

El control consta de cinco componentes interrelacionados que se derivan de la forma
como la administracion maneja el negocio, y estan integrados a los procesos

administrativos. Los componentes se presentan en la Figura 6:
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Figura 6. Componentes del COSO.
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Fuente: Informe COSO. (2005).

e Ambiente de control: el ambiente interno abarca el tono de una organizacién y
establece la base de como el personal de la organizacién percibe y trata los riesgos,
incluyendo la filosofia de administracion de riesgo y el riesgo aceptado, la

integridad, valores éticos y el ambiente en el cual ellos operan.

e Establecimiento de objetivos: los objetivos deben existir antes de que la direccion
pueda identificar potenciales eventos que afecten su consecucion. La administracion
de riesgos corporativos asegura que la direccion ha establecido un proceso para fijar
objetivos y que los objetivos seleccionados apoyan la mision de la organizacion y

estan en linea con ella, ademas de ser consecuentes con el riesgo aceptado.

¢ Identificacion de eventos: los eventos internos y externos que afectan a los
objetivos de la organizacién deben ser identificados, diferenciando entre riesgos y
oportunidades. Estas ultimas revierten hacia la estrategia de la direccion o los

procesos para fijar objetivos.
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e Evaluacion de riesgo: los riesgos se analizan considerando su probabilidad e
impacto como base para determinar como deben ser administrados. Los riesgos son

evaluados sobre una base inherente y residual.

e Respuesta al riesgo: la direccion selecciona las posibles respuestas - evitar,
aceptar, reducir o compartir los riesgos - desarrollando una serie de acciones para

alinearlos con el riesgo aceptado y las tolerancias al riesgo de la organizacion.

e Actividades de control: las politicas y procedimientos se establecen e implantan
para ayudar a asegurar que las respuestas a los riesgos se llevan a cabo

efectivamente.

¢ Informacién y comunicacion: la informacién relevante se identifica, captura'y
comunica en forma y plazo adecuado para permitir al personal afrontar sus
responsabilidades. Una comunicacién efectiva debe producirse en un sentido amplio,

fluyendo hacia abajo, a través, y hacia arriba de la organizacion.

e Monitoreo: la totalidad de la administracion de riesgos corporativos es
monitoreada y se efecttan las modificaciones necesarias. Este monitoreo se lleva a
cabo mediante actividades permanentes de la direccion, evaluaciones independientes

0 ambas actuaciones a la vez.
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e BASILEA I

NAC o BASILEA 11, es un documento con principios y recomendaciones propuestas
por el COMITE DE BASILEA sobre Supervision Bancaria, que tiene como objetivo la
convergencia regulatoria hacia estandares mas eficaces y avanzados sobre medicién y
gestion de los principales riesgos de las instituciones financieras y bancarias. BASILEA
I1 fue publicado en junio de 2004 como un nuevo estandar para la medicion de riesgo en
los bancos, y para procurar una mejor asignacion del capital para cubrir dichos riesgos.

(BASILEA 11, 2004)

El Nuevo Acuerdo incorpora el riesgo operacional a los ya considerados riesgos de

crédito y de mercado.

Los objetivos de BASILEA 11 son:

e Promover seguridad en el sistema financiero.

e Mantener un sano nivel de capital en el sistema financiero.

e Incrementar la competitividad bancaria.

e Constituir una aproximacién mas completa hacia el célculo de riesgo.

e Plantear metodos mas sensibles al riesgo.
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Esta compuesto por tres pilares:

¢ Pilar I — Requerimientos Minimos de Capital: propone reglas para el calculo de
los requerimientos de capital, motivando a los bancos a mejorar su administracion y

medicion de riesgo.

Requerimiento minimo de capital para riesgo operacional. Existen tres métodos para

el calculo de los requerimientos minimos de capital:
e Método del Indicador Bésico: el primer método denominado del indicador basico
consiste en cubrir el riesgo operativo con un capital equivalente al promedio de los

tres Ultimos afios de un porcentaje fijo de los ingresos brutos anuales positivos

(Basilea 11, 2004).

Por lo tanto la exigencia de capital por el indicador basico puede expresarse de la

siguiente manera en la Férmula 3:

Foérmula 3. Indicador bésico.

Gl h* a

Fuente: BANCO INTERNACIONAL DE PAGOS. BASILEA 1. (2004).

57



Donde:

KBIA: exigencia de capital por el método de indicador basico.
GI: ingresos brutos anuales medios de los Gltimos tres afios.
n: nimero de afos en que los ingresos fueron positivos.

a: 15% parametro que relaciona el capital exigido al conjunto del sector con el nivel

del indicador en el conjunto del sector.

e Método Estandar: consiste en dividir las actividades en ocho lineas de negocios
(finanzas corporativas, negociacion y ventas, banca minorista, banca comercial,
pagos Y liquidacidn, servicios de agencias, administracion de activos e
intermediacién minorista) y calcular para cada una de ellas su requerimiento de
capital multiplicando el ingreso bruto de la linea de negocio por un factor asignado
para cada linea; finalmente la exigencia total de capital se calcula como la media de
tres afios de la suma simple de las exigencias de capital regulador en cada una de las

lineas de negocio cada afio (BASILEA 11, 2004).

Por lo tanto la exigencia de capital por el método estandar puede expresarse de la

siguiente manera, en la Férmula 4:

Formula 4. Método estandar.

{Zanos 1-3 max|¥(Gl;_g * B1-5),0]}

Koea =
TSA 3

Fuente: BANCO INTERNACIONAL DE PAGOS. BASILEA 1. (2004).
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Donde:

KTSA: exigencia de capital en el método estandar.

GI;_g: ingresos brutos anuales de un afio dado para cada una de las ocho lineas de

negocio.

B;_g: porcentaje fijo que relaciona la cantidad de capital requerido con el ingreso

bruto de cada una de las ocho lineas de negocios.

Los valores de los factores beta se presentan en la Tabla 1:

Tabla 3. Valores de los factores beta para el método estandar.

Linea de negocio Factores beta
Finanzas corporativas () 18%
Negociacién y ventas (f,) 18%

Banca minorista (53) 12%
Banca comercial (f,) 15%
Pagos y liquidacidn (f5) 18%
Servicios de agencia (B) 15%
Administracién de activos (f7) 12%
Intermediacidn minorista (fSg) 12%

Fuente: BANCO INTERNACIONAL DE PAGOS. BASILEA 1. (2004).

e Métodos de Medicion Avanzada: el requerimiento de capital sera igual a la

medida de riesgo generada por el sistema interno del banco para el célculo del riesgo

59



operativo utilizando los criterios cuantitativos y cualitativos que define el acuerdo

(Basilea 11, 2004).

En relacion con las metodologias de medicion avanzada, estas presuponen modelos
bottom-up. Para lo cual se proponen tres enfoques: los modelos de medicidn interna
(internal measurement approach o IMA); los modelos de distribucion de perdidas (loss
distribution approach o LDA); y los cuadros de mando (scorecards). En este sentido, las
metodologias de medicidn avanzada, mas sensibles al riesgo, pero a la vez méas costosas
y complejas se encuentran con un gran obstaculo para su aplicacion, que es la no

disponibilidad de una base de datos interna de pérdidas.

e Pilar Il — Supervision: se refiere al proceso de examen supervisor que consiste en
garantizar que las organizaciones posean el capital necesario para cubrir los riesgos
de sus actividades y que se utilicen mejores técnicas de gestion de riesgos en el

seguimiento y control de los mismos.

o Pilar 11l — Disciplina de Mercado: se desarrollan una serie de requisitos de
divulgacion que permitira a los agentes de mercado evaluar informacion esencial
referida al ambito de aplicacidn, el capital, las exposiciones al riesgo, los procesos de

evaluacion del riesgo y, con todo ello, a la suficiencia de capital de la institucion.

Finalmente se han descubierto gran variedad de aplicaciones de la gestidn del riesgo

operativo en diversos sectores y actividades economicas tal como lo menciona la NTC

5254, ICONTEC (2004):
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Gestion de activos y planeacion de recursos
Riesgos de continuidad de negocio

Cambio: organizacional, tecnoldgico y politico
Actividad de construccion

Planeamiento de contingencia para emergencias y desastres
Disefio y responsabilidad por el producto
Responsabilidad del director y los funcionarios
Procedimientos de seleccion de personal, entrenamiento, discriminacion y
Hostigamiento

Asuntos ambientales

Asuntos de ética y honradez

Estudios de factibilidad

Deteccidn de incendio /prevencion de incendio
Operaciones de divisas

Prevencidn, deteccion y manejo de fraude

Salud humana, animal y vegetal

Sistemas de informacidn / redes de computacion
Inversiones

Cumplimiento legal

Salud ocupacional y seguridad industrial
Operaciones y sistemas de mantenimiento
Gestion de proyectos

Riesgo publico y responsabilidad general
Gestion de contratacion de compras

Asesoria profesional
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Asuntos de reputacion e imagen

Seguridad

Transporte aéreo, maritimo, por carretera y ferrocarril

Tesoreria y finanzas.

2.3 ENFOQUES DE AUTORES O TEORIAS QUE RESPALDAN LA GESTION

DEL RIESGO OPERATIVO Y LATOC

2.3.1 Teoria de Restricciones (TOC)

En anteriores investigaciones se ha evidenciado el interés de aplicar la TOC a
empresas del sector servicios, enfocandose en las pequefias empresas y microempresas,
con el objetivos de lograr una buena administracion de los recursos de este tipo de
organizaciones (Acero, 2003, 72), lograndose resultados como la identificacion del
problema raiz, principal responsable de la mayoria de efectos indeseables, ademas de
lograr la estandarizacion de los procedimientos y productos, mediante el control de cada

una las etapas y a contribuir al desarrollo de nuevas lineas de productos y servicios.

En este mismo entorno de las pequefias empresas y microempresas, pero del sector
manufacturero como consecuencia de la incertidumbre y la competencia que les ha
dificultado la toma de decisiones, la definicidn de estrategias oportunas para alcanzar
sus metas, disminucién de los riesgos y lograr subsistir en el entorno en el que se
desenvuelven a través del mejoramiento del sistema productivo y financiero, han tratado
de buscar herramientas teoricas y practicas que les permitan afrontar estas dificultades,

y por ello, el modelo de gestion gerencial de la TOC ha tenido una gran aceptacion.
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Esta les ha ayudado a identificar el problema raiz de la organizacion para desarrollar
estrategias de mejora continua que se reflejan en su sistema financiero (Calvachi y

Gonzalez, 2013).

Por otro lado empresas industriales como IMUSA S.A han considerado la necesidad
de implementar TOC con la premisa de que para “ser flexibles a las diferentes
exigencias del mercado, deben de estar preparados para una demanda constantemente
variable” (Abisambra y Mantilla, 2008). Ellos exponen a través de esta herramienta una
aplicacion practica para la reduccion de inventarios, el mejoramiento del flujo de cajay

de capital.

No solo la TOC, es aplicada actualmente a todo el entorno organizacional, también
puede ser aplicada a procesos en especificos y a la gestion de proyectos. En ocasiones
con el uso indebido de las metodologias tradicionales de gestion de proyectos, la
probabilidad de presencia de problemas relacionados con el costo, el tiempo o el alcance
del proyecto es muy alta, lo que hace necesario desarrollar una nueva metodologia, o
definir los cambios que se deben realizar sobre la utilizada, para mejorar los resultados
de los proyectos y disminuir considerablemente la probabilidad de surgimiento de
problemas. Una metodologia que muestra buenos resultados para ello es la TOC

(Cuartas y Lopera, 2009).

Asociado al criterio anterior, también es posible encontrar especificamente la
administracion de proyectos de desarrollo de software basandose en la TOC del Dr.
Eliyahu M. Goldratt y siguiendo los principios de la metodologia agil Scrum, la cual

esta relacionada con la realizacion de entregas parciales y regulares del producto final o
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proyecto buscando un desarrollo incremental de este, priorizando las actividades de
acuerdo al beneficio que aportan al cliente; por lo que la integracion de estas dos
metodologias logra proyectos exitosos que satisfagan a los clientes y sean rentables para
la compafiia ejecutora al identificar los elementos que limitan el proyecto y le impiden

generar los resultados financieros deseados (Palacio, 2010).

Enfocado al tema financiero, se han encontrado desarrollos de un modelo financiero
basado en la TOC y la contabilidad del rendimiento (throughput accounting) en la
pequefia y la mediana industria. ElI modelo financiero planteado da una idea de cémo
combatir los cuellos de botella y otros problemas de las industrias, utilizando el sentido
comun y la simplificacién de los procesos, dando particular importancia al throughput
que es la velocidad con que el sistema genera dinero a través de las ventas, que junto
con el inventario y los gastos de operacién forman la trilogia de indices que ayudan a la

toma de decisiones (Trujillo, 2004).

Como se ha tenido el estigma que la TOC solo es aplicada en empresas que ofrecen
productos tangibles, se puede observar como también se plantean adelantos de TOC en
la banca y se ha tratado de caracterizar y analizar los factores intervinientes en su
adopcion. Los elementos a caracterizar del TOC fueron: inventario (Inventory),
rendimiento (Throughput), gastos operativos (Operating Expenses) y limitaciones
(Constraints) para el sector de los servicios. Como resultado de ello Moreno (2012)
identificd en la realidad bancaria analizada que el dinero proveniente de los servicios
financieros prestados corresponde al rendimiento, el dinero necesario para la generacion
de este lucro es el inventario y el dinero utilizado para soportar los costos de este

proceso corresponde a los gastos operativos. En relacion a las limitaciones identificd
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que las mas comunes son, principalmente, del tipo administrativo y de la falta de

recursos tecnologicos asociada a la escasez de capital.

2.3.2 Gestion del riesgo operativo

Desde la otra perspectiva propuesta en el presente trabajo: la gestion del riesgo
operativo, se ha encontrado que no solo este tipo de riesgo debe seguir un proceso
sistémico para su gestion, sino que el procesamiento sistematico de cualquier tipo de
riesgo en finanzas, cubre tres etapas basicas: identificacion, medicion, control y

monitoreo.

Debido a que la base fundamental del riesgo operativo es el marco regulatorio, se han
encontrado desarrollos con base a ambos, buscando métodos de gestion definidos que
ayuden a las instituciones financieras a implantar los modelos de control de riesgo
operativo acordes con BASILEA I, por lo tanto Machado (2004) propone analizar
herramientas, metodologias y criterios que deben cumplir las instituciones financieras
para alcanzar los métodos de mediciones de riesgo operativo: basico, estandar y

avanzado siguiendo los requisitos BASILEA II.

Gran parte de los desarrollos encontrados de riesgo operativo hacen parte de la
medicion o cuantificacion que propone BASILEA 11, una de las etapas més dificiles de
gestion por parte de las empresas. En cuanto a ello, Franco (2009) propuso tres de las
alternativas de modelacion y cuantificacion asociadas a los modelos de pérdidas
agregadas: El método de Simulacion Montecarlo, el algoritmo de Recursion de Panjer y

la aproximacion analitica de Bocker y Kluppelberg. Finalmente, analizo los resultados
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obtenidos para hacer comparaciones y obtener conclusiones sobre su desempefio
relativo, llegando a la conclusion que ninguna de ellas parece ser consistentemente
mejor que las otras y que es necesario modelar adecuadamente tanto la frecuencia como
la severidad, teniendo en cuenta los requerimientos de BASILEA Il, y a partir de ellas
utilizar varias metodologias, si se quiere tener una vision mas acertada de las pérdidas

potenciales, generadas por riesgo operacional .

Por su parte Arias (2012) y Bedoya (2009) a partir de la informacion histérica de
eventos de riesgo operativo y de la necesidad de llegar a relaciones cuantitativas que
permitan caracterizar los eventos identificados con el fin de obtener un perfil de riesgo
cuantitativo, implementaron dos métodos para medir el riesgo operativo segun el
método de medicidn avanzada que propone BASILEA 11: el método de distribucién de
pérdidas agregadas y la Teoria del VValor Extremo. Para el método de pérdidas
agregadas usaron la Simulacion de Montecarlo y para la Teoria del Valor Extremo, el

método Picos sobre un Umbral (POT).

Al final Arias (2012) establecié una comparacion de la eficiencia de los dos métodos
en la medicion del riesgo operativo, concluyendo que el modelo de pérdidas agregadas
que incluye las pérdidas esperadas y las pérdidas inesperadas, son para este modelo
menores que para el modelo POT, teniendo una mayor confiabilidad para la medicién
del riesgo operativo con este ultimo método. Bedoya (2009) también afirmo que la
simulacion Montecarlo implica realizar una distribucion empirica de los datos
produciendo una alta variabilidad en los resultados de la simulacién dado la alta
dispersion presente en estos datos. Adicionalmente ambos autores, identificaron las

variables cualitativas que exponen a las organizaciones en mayor o menor grado a las
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pérdidas operativas, con el propdsito de determinar los mecanismos de prevencion
necesarios que permitan a las compafiias disminuir los efectos del riesgo operativo en

sus utilidades.

Continuando con otra etapa de la gestion del riesgo operativo: el monitoreo, algunos
autores como Guazhambo, Jarama y Vazquez (2012) proponen la realizacion de
auditorias en este caso especifico para las cooperativas financieras, con el objetivo de
determinar el cumplimiento de las disposiciones legales, reglamentarias y demas
normas aplicables: asi como la eficiencia, eficacia y economia en el cumplimiento de
los objetivos planteados por la institucion. Las auditorias se realizan analizando y
evaluando los procesos y la documentacion para luego emitir un resultado a manera de
informe de auditoria que contiene los hallazgos, comentarios, conclusiones y

recomendaciones debidamente respaldados.

Como resultado de esto proponen la construccién de la matriz de riesgo que para este
caso no seria actualizacién de esta ya que es la primera auditoria de la entidad, sino su
construccién. En esta también se propone incluir los factores de riesgo y las acciones de

control para estos.

Con temas mas relacionados, con el sector real de las empresas que han articulado el
riesgo operativo con la cadena de suministro, basado en la evaluacion del riesgo y sus
efectos en las areas y operaciones de toda la organizacion. Aguirre y Cardenas (2012)
presentan un enfoque metodoldgico implementado y la presentacion de un modelo de

evaluacion de riesgo a través de métodos probabilisticos, como el indice de riesgo.
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La mayoria de trabajos adelantados en el sector real en torno a la gestion del riesgo
operativo han aplicado marcos de gestion como la ISO 31000, la NTC 5254, el SARO y
el COSO, siguiendo una serie de pasos de manera sistémica que permite a las
organizaciones identificar, evaluar, vigilar, controlar y mitigar el riesgo operativo y la
formacion de una cultura de riesgo operativo. Todo ello ha sido implementado en las
organizaciones independientemente porque es exigido en la regulacién, debido al
ambiente en el que se desarrollan los negocios hace que sea una necesidad y exigencia

de sobrevivencia el tener que administrar los riesgos y gestionarlos integralmente.

Una de las aplicaciones de lo anteriormente mencionado, es una empresa del sector
real: un call center, en el cual Samano (2013) afirma que el riesgo operativo esta
presente en los procesos ante la probabilidad de pérdidas derivadas de gestiones internas
inadecuadas o fallidas, ya sea por error humano o de sistemas asi como es el riesgo de
pérdidas derivado de factores externos (incumplimiento a regulaciones, fraudes, robos,
etc.). Por lo tanto propone identificar las condiciones y analizar las mermas en los
procesos operativos que incrementan la probabilidad de estar sujetos de riesgo
operativo, ocasionando pérdidas; solucionar o definir planes del riesgo operativo; y
desarrollar un modelo flexible para las empresas. Todo esto a través del uso del COSO
(Committee of Sponsoring Organizations), el cual es un modelo de control, que
proporciona una estructura ideal y simple dentro de la cual los objetivos pueden

agruparse en la administracion de riesgos.

Finalmente y acorde al tema de estudio de este trabajo, se encontraron avances
relacionados con la TOC vy riesgos, pero en proyectos de desarrollo de software, tal

como lo plantean Asseman, Aloraidi, Salim, Rezk, Dawoud, Nasser, Mecheter, Rihan &
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Bouras (2014) quienes afirman que las limitaciones y riesgos son dos factores criticos
que afectan el desempefio de los proyectos y necesitan mas atencion con el fin de
mejorar el rendimiento. En esta investigacion se propuso un modelo mejorado para
describir como estos factores se afectan entre si. Ademas, se proporcionaron soluciones

para controlar tanto las limitaciones como los riesgos.

Una de las investigaciones que posee mayor relacion con la presente investigacion es
la realizada por Fajardo y Melo (2011). Dichos autores presentan de una manera simple
la aplicacidn de los cinco pasos de la TOC. Segun los autores con la articulacion de
estas dos metodologias se logran identificar los riesgos mas relevantes de la
organizacion y gestionarlos de una manera eficiente; con el objetivo de reducir la
incertidumbre en la toma de decisiones y de esta manera contribuir al mejoramiento

integral de la gestion organizacional.

Por lo tanto Fajardo y Melo (2011) proponen los siguientes pasos para articular la

gestion de los riesgos empresariales con la TOC:

1. ldentificar la restriccion del sistema: analizando cada uno de los riesgos
mediante la valoracion de la ocurrencia y el impacto medido en la cantidad de dinero
que involucra su materializacion; posteriormente, realizar un andlisis cualitativo de
las restricciones o riesgos presentes y de acuerdo con el valor obtenido de la
calificacion del riesgo establecer cuales son los riesgos que por tener una mayor

valoracion constituyen los eslabones méas débiles del sistema.
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2. Para determinar como explotar la restriccion del sistema propone que se tengan
en cuenta tres aspectos: el establecimiento e implementacion de medidores para el
nivel de las restricciones de la organizacion, el segundo aspecto consiste en proponer
y validar medias que permitan superar la restriccion y el tercero es, la seleccion de
las medidas a implementar de acuerdo con una relacion entre nivel de riesgo y el

costo de reducir el riesgo.

3. Lasubordinacién del sistema a la decision anterior implica que se ajuste la
operacion de la organizacion implementando las medidas seleccionadas en el paso
anterior y modificando los procesos (en caso de ser necesario), con el fin de que las

medidas surtan el efecto esperado.

4. Para elevar la restriccion de la organizacidn; en este paso se debe evaluar la
eficacia de las medidas tomadas para verificar si realmente se han conseguido los

resultados esperados

5. Finalmente se tienen dos posibilidades: primero, en caso de no lograr los
resultados esperados revisar el procedimiento que se sigui6 en los pasos anteriores
con los riesgos previamente identificados para determinar posibles fallas y
corregirlas; segundo, de lo contrario volver a ejecutar los pasos con la nueva
configuracion obtenida en el método para identificar nuevas restricciones del sistema

y someterlas a los pasos de TOC.
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CAPITULO Ill: METODOLOGIA DE LA INVESTIGACION

3.1 METODO

El tipo de método aplicado para el desarrollo de la presente investigacion es de tipo
deductivo, debido a que se parte del analisis de los elementos y caracteristicas de
manera particular para la TOC y la gestion del riesgo operativo de manera separada,
posteriormente se formula un modelo integrado de gestion que abarca las caracteristicas
similares de ambas metodologias logrando la optimacion del modelo para una adecuada

gestion del riesgo operativo.

3.2 ENFOQUE

El enfoque de la presente investigacion es un enfoque mixto (cualitativo-semi-
cuantitativo) con aporte predominante cualitativo, debido a que el procesamiento de la
informacidn es de tipo cualitativo, en el cual se observé cuéles caracteristicas y
elementos de ambas metodologias aportan mas al modelo integrado de gestion, y a
partir de alli se utiliz6 un enfoque semi-cuantitativo cuando se asignaron a algunas

variables cualitativas para su medicion valores cuantitativos.

3.3 ALCANCE

La presente investigacion posee un alcance exploratorio, debido a que se pretende
abordar dos temas: la TOC y la gestidn de riesgo operativo de manera conjunta para la

integrar ambas metodologias en un modelo de gestion, debido a que se han encontrado
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varias coincidencias en la forma de gestion, pero se han encontrado pocos desarrollos
de manera conjunta o integral respecto a ello. Finalmente dentro del alcance se plantea

un ejemplo para facilitar su implementacion y comprension.

3.4 TIPO DE FUENTES

La presente investigacion utilizé fuentes de tipo secundaria como revision de otras
investigaciones relacionadas de manera separada para la gestion del riesgo operativo y
la TOC, identificando también pero de forma muy general, pocos adelantos en el tema
que tratan de integrar estos dos elementos; en contraste con lo que se pretende realizar
en este trabajo, que es ir desde lo mas especifico conociendo las caracteristicas y
elementos de cada una para finalmente proponer el modelo, también se revisaron
documentos, informes, textos, libros, normativa legal, revistas, blogs y otro tipo de

informacién dispuesta en la web para ambos casos.

La técnica implementada para la recoleccion de la informacion es el estudio y analisis

de documentos antes mencionados dentro de las fuentes de tipo secundaria.

3.5 UNIDAD DE ANALISIS

La unidad de andlisis a partir de cual se obtendra toda la informacion relacionada para

el desarrollo del presente trabajo de grado es la TOC y la gestion del riesgo operativo,

como metodologias de gestion que pueden converger en una sola, el cual es el objetivo

principal de la investigacion.
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3.6 ANALISIS DE INFORMACION

De acuerdo al proceso de analisis de informacion se utilizo:

e Clasificacion: se estudio cada una de las caracteristicas, variables y elementos de
la TOC y la gestion del riesgo operativo de manera separada a partir de la

informacion investigada.

e Establecimiento de relaciones: se establecieron relaciones entre las
caracteristicas y elementos propios de la TOC y la gestion del riesgo operativo.
Especificamente con la gestion del riesgo operativo se realiz6 un cuadro comparativo
que finalmente ayudo a establecer las relaciones entre las diferentes normativas y
herramientas utilizadas para llegar a obtener lo mas representativo de cada una.
También se establecieron relaciones entre los conceptos, tales como lo son las
restricciones y el concepto de riesgo operativo, para a partir de éstas, establecer la
relacién existente entre el modo de gestionar las restricciones a través de la TOC y la

forma de gestionar los riesgo operativos.

e Graficacidn: se plantearon algunas graficas que sirven de herramienta para la
identificacion de restricciones y riesgos operativos, tal como lo es el arbol de

realidad actual.

e Comparaciones: se establecieron comparaciones entre las caracteristicas,
variables y elementos de la TOC y la gestion del riesgo operativo, para finalmente
proponer el modelo. Previamente se realiz6 un cuadro comparativo de las diferentes
normativas para la gestion del riesgo operativo: SARO, NTC 5254, 1SO 31000,
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COSO y BASILEA 11, con el fin de integrarlas y tratar de obtener lo méas
representativo que puede aportar a un Unico modelo de gestion del riesgo operativo,

con el objetivo de facilitar la integracion con la TOC.

e Contrastacion con la teoria: se contrastaron las diferentes teorias y modelos tanto
de la TOC y la gestion del riesgo operativo a partir de diferentes autores para

concluir al respecto.

3.7 DISENO

El presente trabajo es un disefio no experimental, debido a que el producto de éste
sera un modelo integrado de gestion que podra ser aplicado a cualquier tipo de
organizacion: pero no sera aplicado a alguna organizacion en particular y por ende no se
demostrara su aplicacién, sin embargo se aplicaron algunos ejemplos con el fin que
sirva de guia para dar a conocer como estas dos metodologias convergen y pueden ser

aplicadas a cualquier contexto organizacional.

El disefio no experimental es de tipo transeccional ya que toda la informacion

obtenida seré extraida de informacion existente sobre la unidad de analisis.
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CAPITULO IV. RESULTADOS

4.1 CARACTERISTICAS Y ELEMENTOS PROPIOS DE LA GESTION DEL

RIESGO OPERATIVO

Antes de dar a conocer las caracteristicas y elementos de la gestion del riesgo
operativo es importante definir qué es un riesgo y qué es un riesgo operativo. El riesgo
se refiere a la probabilidad de ocurrencia de un evento que tenga consecuencias
financieras negativas para una organizacion. También puede entenderse como
posibilidad de que los beneficios obtenidos sean menores a los esperados o de que no
haya un retorno en absoluto. Y como ya se habia mencionado anteriormente, segun el
COMITE DE BASILEA define al riesgo operativo como la posibilidad de incurrir en
pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos,
la tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.

(BASILEA 11, 2004).

Con el fin de definir las caracteristicas y elementos propios de la Gestidn del Riesgo
Operativo, se realizd un cuadro comparativo de las diferentes normativas y herramientas
para la gestion del riesgo operativo con el fin de integrarlas y tratar de obtener los mas
representativo que puede aportar a un inico modelo de gestion del riesgo operativo, con

el objetivo de facilitar posteriormente la integracion con la TOC.

En el Anexo 1 se indica a traves de un cuadro comparativo cada uno de los elementos
y caracteristicas representativas de cada normativa y en la Figura 7 los elementos que

convergen de estas metodologias de gestion.
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A continuacion se presenta una descripcion de cada uno de los elementos y

caracteristicas de forma integral:

Figura 7. Elementos y caracteristicas de la gestion del riesgo operativo

Elementos

Establecimiento de objetivos

Establecimiento del contexto
Politicas

S - Medicidn : Andlisis /evaluacién /
- Procedimientos Célculo de requerimiento minimo
- Manual de Gestién del Riesgo de capital

Operativo - Control: tratamiento /

- Estructura Organizacional actividades de control

- Rendicién de cuentas - Monitoreo: revisar

- Registro de eventos

- Organos de control

Plataforma tecnoldgica: Recursos

Gestion
Comunicacién interna y externa / dEI Rieng

Divulgacidn de la informacion

consulta

operativo

Capacitacion

Fuente: Elaboracion propia

4.1.1 Elementos de la gestion del riesgo operativo

Como se observa en el Anexo 1, la normativa que aporta mayor informacion respecto
a los elementos y que incluso agrupa todos los elementos de manera mas sistémica de
todas las normativas es el Sistema de Administracién del Riesgo Operativo (SARO). A
continuacidn se explicara cada elemento de acuerdo a informacion obtenida de la
SUPERINTENDENCIA FINANCIERA DE COLOMBIA (2007) y otras fuentes de

informacion relacionada con la NTC 5254, ISO 31000, COSO y BASILEA II:
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¢ Establecimiento de objetivos: los objetivos deben existir antes de que la direccion
pueda identificar potenciales eventos que afecten a su consecucion. La gestion de
riesgos operativos asegura que la direccion ha establecido un proceso para fijar
objetivos y que los objetivos seleccionados apoyan la mision de la entidad y estan en

linea con ella, ademas de ser consecuentes con el riesgo aceptado.

e Establecimiento del contexto

- Determinacion del contexto organizacional: antes de dar inicio a un estudio de
gestion del riesgo operativo, es necesario comprender la organizacion y sus
capacidades, lo mismo que sus metas y objetivos, y las estrategias implementadas

para lograrlos.

- Determinacion del contexto estratégico: se debe definir la relacion entre la
organizacion y su entorno, identificando las fortalezas, debilidades, oportunidades
y amenazas de la organizacion. Para esto, se debe emprender un anélisis
estratégico, el cual debe tener respaldo al nivel de la alta direccion; debe
determinar los parametros basicos y proporcionar orientacion para los procesos de
gestion del riesgo operativo més detallados. Debe existir una estrecha relacion
entre la mision u objetivos estratégicos de la organizacion y la gestion de todos los

riesgos operativos a los cuales esta expuesta.

- Determinacidn del contexto de la gestion del riesgo: se deben establecer las
metas, objetivos, estrategias, alcance y pardmetros de la actividad o parte de la

organizacion a la cual se esta aplicando el proceso de gestion del riesgo operativo.
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El proceso se debe emprender prestando atencion cuidadosa a la necesidad de

equilibrar costos, beneficios y oportunidades.

e Politicas: son los lineamientos generales en relacion con el riesgo operativo que
se deben implementar. Estas politicas deben incluir la promocién de la cultura de
riesgo operativo en la organizacion, establecer el deber de todos los funcionarios en
asegurar el cumplimiento de las normas internas y externas relacionadas con el
riesgo operativo, permitir la prevencion de conflictos de interés, permitir la

identificacion de cambios en los controles y los perfiles de riesgo.

e Procedimientos: incluye aquellos procedimientos para la adecuada
implementacién y funcionamiento de las etapas y elementos de la gestion del riesgo
operativo. Los procedimientos deben incluir instrumentar las diferentes etapas y

elementos de la gestion del riesgo operativo y las medidas por su incumplimiento.

e Documentacién: la documentacion la gestion del riesgo operativo debe incluir un
Manual de riesgo operativo, los documentos y registros que evidencien la operacion
efectiva de la gestion del riesgo operativo, los informes de la Junta Directiva,
Representante legal y los érganos de control relacionados con la gestion del riesgo

operativo.

Entre los aspectos que debe contener el Manual de Riesgo Operativo se encuentran:

- Las politicas

- Laestructura organizacional para la gestion del riesgo operativo
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- Roles y responsabilidades

- Procedimientos y metodologias para identificar, medir, controlar y monitorear el
riesgo operativo.

- Procedimientos y metodologias para implementar y mantener el registro de
eventos.

- Procedimientos que deben implementar los 6rganos de control.

- Las estrategias de divulgacion y capacitacion de la gestion del riesgo operativo

e Estructura Organizacional: en donde se establecen las funciones relacionadas
con las distintas etapas y elemento de la gestion del riesgo operativo para cada uno
de los empleados de la organizacion. Estas funciones incluyen aspectos particulares

para la Junta Directiva, el representante legal y la Unidad de Riesgo Operativo.

e Rolesy responsabilidades

e Junta Directiva :

- Establecer las politicas relativas a la gestion del riesgo operativo.

- Aprobar el Manual de Riesgo Operativo y sus actualizaciones.

- Hacer seguimiento y pronunciarse sobre perfil de riesgo operativo de la
organizacion.

- Establecer las medidas relativas al perfil de riesgo, teniendo en cuenta el
nivel de tolerancia al riesgo de la organizacion, fijado por la misma Junta

Directiva.
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- Pronunciarse respecto de cada uno de los puntos que contengan los informes
periddicos que presente el Representante Legal.

- Pronunciarse sobre la evaluacion periodica de la gestion del riesgo
operativo, que realicen los 6rganos de control.

- Proveer los recursos necesarios para implementar y mantener en

funcionamiento, de forma efectiva y eficiente, la gestion del riesgo operativo.

e Representante Legal

- Disefiar y someter a aprobacion de la Junta Directiva u érgano que haga sus
veces, el Manual de Riesgo Operativo y sus actualizaciones.

- Velar por el cumplimiento efectivo de las politicas establecidas por la Junta
Directiva.

- Adelantar un seguimiento permanente de las etapas y elementos
constitutivos de la gestion del riesgo operativo que se llevan a cabo en la
organizacion.

- Designar el area o cargo que actuara como responsable de la
implementacidn y seguimiento de la gestion del riesgo operativo (Unidad de
Riesgo Operativo).

- Desarrollar y velar porque se implementen las estrategias con el fin de
establecer el cambio cultural que la gestion de este riesgo implica para la
organizacion.

- Adoptar las medidas relativas al perfil de riesgo, teniendo en cuenta el nivel

de tolerancia al riesgo, fijado por la Junta Directiva.
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- Velar por la correcta aplicacion de los controles del riesgo inherente,
identificado y medido.

- Recibir y evaluar los informes presentados por la Unidad de Riesgo
Operativo.

- Velar porque las etapas y elementos de la gestion del riesgo operativo se
cumplan.

- Velar porque se implementen los procedimientos para la adecuada gestion
del riesgo operativo a que se vea expuesta la organizacion en desarrollo de su
actividad.

- Aprobar los planes de contingencia y de continuidad del negocio y disponer
de los recursos necesarios para su oportuna ejecucion.

- Presentar un informe periédico, como minimo semestral, a la Junta
Directiva sobre la evolucidn y aspectos relevantes de la gestion del riesgo
operativo, incluyendo, entre otros, las acciones preventivas y correctivas
implementadas o por implementar y el area responsable.

- Establecer un procedimiento para alimentar el registro de eventos de riesgo
operativo.

- Velar porque el registro de eventos de riesgo operativo cumpla con los
criterios de integridad, confiabilidad, disponibilidad, cumplimiento,

efectividad, eficiencia y confidencialidad de la informacion alli contenida.

e La Unidad de Riesgo Operativo

- Tener conocimiento en materia de gestion de riesgo operativo.

- Ser organizacionalmente de alto nivel y tener capacidad decisoria.

81



- No tener dependencia de los 6rganos de control, ni de las areas de
operaciones o de tecnologia, ni relaciones que originen conflictos de interés.

- Tener los recursos suficientes segun el tamafio de la organizacion.

- Definir los instrumentos, metodologias y procedimientos tendientes a que la
organizacion administre efectivamente su riesgo operativo, en concordancia con
los lineamientos, etapas y elementos, minimos previstos en esta norma.

- Desarrollar e implementar el sistema de reportes, internos y externos, del
riesgo operativo de la organizacion.

- Administrar el registro de eventos de riesgo operativo.

- Coordinar la recoleccion de la informacion para alimentar el registro de
riesgo operativo.

- Evaluar el impacto de las medidas de control potenciales para cada uno de
los eventos de riesgo identificados y medidos.

- Establecer y monitorear el perfil de riesgo individual y consolidado de la
organizacion, e informarlo al 6rgano correspondiente.

- Realizar el seguimiento permanente de los procedimientos y planes de
accion relacionados con la gestion del riesgo operativo y proponer sus
correspondientes actualizaciones y modificaciones.

- Desarrollar los modelos de medicién del riesgo operativo.

- Desarrollar los programas de capacitacion de la organizacion relacionados
con la gestién del riesgo operativo.

- Realizar seguimiento a las medidas adoptadas para mitigar el riesgo
inherente, con el proposito de evaluar su efectividad.

- Reportar semestralmente al Representante Legal la evolucion del riesgo, los

controles implementados y el monitoreo que se realice sobre el mismo.
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e Registro de eventos de riesgo operativo: para la gestion riesgo operativo las
organizaciones deben construir un registro de eventos de riesgo operativo y
mantenerlo actualizado. Este registro debe contener todos los eventos de riesgo

operativo ocurridos y que:

- Generan pérdidas y afectan el estado de resultados de la organizacion.
- Generan pérdidas y no afectan el estado de resultados de la organizacion.
- No generan pérdidas y por lo tanto no afectan el estado de resultados de la

organizacion.

 Organos de control: las organizaciones deben establecer instancias responsables
de efectuar una evaluacién de la gestion del riesgo operativo, dichas instancias
informaran, de forma oportuna, los resultados a los rganos competentes. Los
organos de control no deben ser responsables de la gestion del riesgo operativo. Los
6rganos de control deben ser por lo menos los siguientes: Revisoria Fiscal y

Auditoria Interna o quien ejerza el control interno.

- Revisoria Fiscal: sin perjuicio de las funciones asignadas en otras disposiciones
al Revisor Fiscal, éste debe elaborar un reporte al cierre de cada ejercicio
contable, en el que informe acerca de las conclusiones obtenidas en el proceso de
evaluacion del cumplimiento de las normas e instructivos sobre la gestion del
riesgo operativo. A su vez debe poner en conocimiento del Representante Legal
los incumplimientos de la gestion del riesgo operativo, sin perjuicio de la
obligacion de informar sobre ellos a la Junta Directiva u érgano que haga sus

VECES.
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- Auditoria Interna o quien ejerza el control interno: sin perjuicio de las
funciones asignadas en otras disposiciones a la Auditoria Interna, o quien ejerza el
control interno, ésta debe evaluar periédicamente la efectividad y cumplimiento
de todas y cada una de las etapas y los elementos de la gestion del riesgo
operativo con el fin de determinar las deficiencias y sus posibles soluciones. Asi
mismo, debe informar los resultados de la evaluacion a la Unidad de Riesgo
Operativo y al Representante Legal. También debe realizar una revision periodica

del registro de eventos de riesgo operativo e informarlo al Representante Legal.

e Plataforma tecnologica: las organizaciones, de acuerdo con sus actividades y
tamafio, deben contar con la tecnologia y los sistemas necesarios para garantizar el

adecuado funcionamiento de la gestion del riesgo operativo.

e Divulgacion de informacion: la divulgacion de la informacion debe hacerse en
forma periddica y estar disponible, cuando asi se requiera. Las organizaciones deben
disefiar un sistema adecuado de reportes tanto internos como externos, que garantice
el funcionamiento de sus propios procedimientos y el cumplimiento de los

requerimientos normativos.

- Interna: como resultado del monitoreo deben elaborarse reportes semestrales
que permitan establecer, de forma individual y consolidada, el perfil de riesgo
residual de la organizacion. Los administradores de la organizacion, en su informe
de gestion, al cierre de cada ejercicio contable, deben incluir una indicacion sobre

la gestion adelantada en materia de administracion de riesgo operativo.
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- Externa: las organizaciones deben suministrar al publico la informacion
necesaria con el fin de que el mercado pueda evaluar las estrategias de gestion del
riesgo operativo adoptadas por la organizacion. Las caracteristicas de la
informacidn divulgada estaran relacionadas con el volumen, la complejidad y el

perfil de riesgo de las operaciones de la organizacion.

- Revelacién contable: los eventos de riesgo operativo, cuando no afecten el
estado de resultados deben ser revelados en cuentas de orden, de acuerdo con la

metodologia para su cuantificacion establecida por cada organizacion.

Las pérdidas cuando afecten el estado de resultados, deben registrarse en cuentas de

gastos, en el periodo en el que se materializo la pérdida.

Las cuentas de orden y las cuentas de gastos requeridas seran definidas, por esta

Superintendencia, en el Plan Unico de Cuentas, respectivo.

En las notas a los estados financieros se deben sefialar las causas que originaron los
eventos de riesgo operativo, revelados en cuentas de orden o registrados en el estado de

resultados.

e Capacitacion: las organizaciones deben disefiar, programar y coordinar planes de
capacitacion sobre la gestion del riesgo operativo dirigidos a todas las areas y
funcionarios. Tales programas deben, cuando menos cumplir con las siguientes

condiciones:
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- Periodicidad anual.

- Ser impartidos durante el proceso de induccién de los nuevos funcionarios.
- Ser impartidos a los terceros, cuando exista una relacién contractual con
éstos.

- Ser constantemente revisados y actualizados.

- Contar con los mecanismos de evaluacion de los resultados obtenidos con el
fin de determinar la eficacia de dichos programas y el alcance de los objetivos

propuestos.

4.1.2 Caracteristicas de la gestion del riesgo operativo

Para el desarrollo de la presente investigacion a continuacion se definen cada una de

las etapas que caracterizan la gestion del riesgo operativo:

e ldentificacidn: en este paso se busca identificar los riesgos que se van a
gestionar. Ademas se debe diferenciar entre los eventos potenciales que representan
oportunidades o los que pueden afectar negativamente a la capacidad de la

organizacion para implantar la estrategia y lograr los objetivos con éxito.

Los eventos con impacto negativo representan riesgos, que exigen la evaluacion y
respuesta de la direccion. Los eventos con impacto positivo representan oportunidades,

que la direccién reconduce hacia la estrategia y el proceso de fijacion de objetivos.

Es esencial realizar una identificacion de conjunto usando un proceso sistematico

bien estructurado, debido a que un riesgo potencial no identificado durante esta etapa
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sera excluido del analisis posterior. La identificacion debe incluir todos los riesgos, sea

que estén o no bajo el control de la organizacion.

En desarrollo de la gestion del riesgo operativo las organizaciones deben identificar
el riesgo operativo a que se ven expuestas, teniendo en cuenta los siguientes factores de
riesgo o las fuentes generadoras de eventos en las que se originan las pérdidas por
riesgo operativo. Dichos factores se deben clasificar en internos o externos, segln se

indica a continuacion:

- Recurso Humano: es el conjunto de personas vinculadas directa o indirectamente
con la ejecucion de los procesos de la organizacion. Se entiende por vinculacion
directa, aquella basada en un contrato de trabajo en los términos de la legislacion
vigente. La vinculacion indirecta hace referencia a aquellas personas que tienen con
la organizacion una relacién juridica de prestacion de servicios diferente a aquella

que se origina en un contrato de trabajo.

- Procesos: es el conjunto interrelacionado de actividades para la transformacion de

elementos de entrada en productos o servicios, para satisfacer una necesidad.

- Tecnologia: es el conjunto de herramientas empleadas para soportar los procesos

de la organizacion. Incluye: hardware, software y telecomunicaciones.

- Infraestructura: es el conjunto de elementos de apoyo para el funcionamiento de
una organizacion. Entre otros se incluyen: edificios, espacios de trabajo,

almacenamiento y transporte.
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- Externos: son eventos asociados a la fuerza de la naturaleza u ocasionados por
terceros, que escapan en cuanto a su causa y origen al control de la organizacion.
Por ejemplo: factores econdmicos, medioambientales, politicos, sociales y

tecnoldgicos.

Los riesgos operativos pueden presentar un amplio abanico de formas en las
organizaciones, con el fin de facilitar su gestion se ha determinado la siguiente

clasificacion:

- Fraude interno: actos que de forma intencionada buscan defraudar o apropiarse
indebidamente de activos de la organizacion o incumplir normas o leyes, en los que
estd implicado, al menos, un empleado o administrador de la organizacién Ejemplos:
robo por parte de empleados, utilizacion de informacion confidencial en beneficio

propio.

- Fraude externo: actos, realizados por una persona externa a la organizacion, que
buscan defraudar, apropiarse indebidamente de activos de la misma o incumplir

normas o leyes. Ejemplos: atraco, falsificacion, intrusion a los sistemas informaticos.

- Relaciones laborales: actos que son incompatibles con la legislacion laboral, con
los acuerdos internos de trabajo y, en general, la legislacion vigente sobre la materia.
Ejemplos: infraccion en las normas de salud ocupacional, acusaciones de

discriminacion.
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- Clientes: fallas negligentes o involuntarias de las obligaciones frente a los clientes
y que impiden satisfacer una obligacion profesional frente a éstos. Ejemplos: abuso
de informacion confidencial de los clientes, lavado de dinero, ventas de productos no

autorizados.

- Dafios a activos fisicos: pérdidas derivadas de dafios o perjuicios a activos fisicos

de la organizacion. Ejemplos: terrorismo, vandalismo, desastres naturales.

- Fallas tecnoldgicas: pérdidas derivadas de incidentes por fallas tecnologicas.

Ejemplos: fallas del hardware, fallas del software, fallas en las telecomunicaciones.

- Ejecucion y administracion de procesos: pérdidas derivadas de errores en la
ejecucion y administracién de los procesos. Ejemplos: errores en la introduccion de
datos, falta de oportunidad en la respuesta, errores en los modelos, deficiencias en la

administracion de los proveedores.

Otros aspectos gue son importantes conocer en relacion con el riesgo operativo son

los siguientes:

- Causa: elementos que pueden originar el riesgo. Responden a la pregunta: ¢Por

qué se presenta el riesgo operativo?

- Efectos: resultados de un evento expresados cualitativa o cuantitativamente, como

una pérdida, dafio, desventaja o ganancia
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Para identificar el riesgo operativo las organizaciones deben como minimo:

- ldentificar y documentar la totalidad de los procesos.

- Establecer metodologias de identificacion, que sean aplicables a los procesos, con
el fin de determinar los eventos de riesgo operativo.

- ldentificar los eventos de riesgo operativo, potenciales y ocurridos, en cada uno de
los procesos.

- La etapa de identificacion debe realizarse previamente a la implementacion o
modificacion de cualquier proceso. Asi mismo, debera adelantarse con anterioridad a
la realizacion de operaciones de fusidn, adquisicién, cesion de activos, pasivos y

contratos, entre otros.

Algunas técnicas mas representativas segun Bedoya (2009) usadas para la

identificacion de riesgos son:

e Lluvia de ideas: consiste en estimular y fomentar la conversacion fluida entre un

grupo de gente con conocimientos para identificar los riesgos operativos.

El término "lluvia de ideas" es a menudo usado muy libremente para referirse a
cualquier tipo de discusion en grupo e implica técnicas especificas para tratar de
garantizar que la imaginacion de la gente es provocada por los pensamientos y las

declaraciones de otros miembros del grupo.

Para esta técnica se requiere un equipo de personas con conocimientos en la

organizacion, sistema, proceso o aplicacion que se esté analizando.
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El proceso para realizar la lluvia de idea para la identificacion de los riesgos incluye:

- El facilitador de la sesion (Comunmente el analista o administrador de riesgo)
prepara la reunion, recogiendo insumos que enriquezcan la identificacion de riesgos
como: eventos historicos de pérdida, quejas, reclamos, informes previos de auditoria
o revisoria fiscal, indicadores, multas o sanciones, eventos ocurridos en otras
empresas que se pueden presentar en el proceso que se esta analizando y la

documentacién del proceso.

- Definir los objetivos de la sesion y se explican las reglas de juegos de la reunion.

- El facilitador comienza una linea de pensamiento, que puede ser el analisis de una
actividad, el analisis de situaciones recolectadas previamente con el fin de que los
participantes inicien la discusion y el aporte de ideas que permitan realizar una

identificacion adecuada y completa.

- Se plasman las ideas presentadas y se comparten con los participantes con el fin

de lograr un consenso en la presentacion y entendimiento de los riesgos.

- En caso de ser necesario el facilitador debe poner orden en la reunién cuando los
participantes empiecen a discutir aspectos que se alejen del objetivo de lograr la

identificacion de los riesgos.

Las ventajas de este método son:

- Se fomenta la imaginacion, que ayuda a identificar nuevos riesgos y soluciones

novedosas.
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- Seincluye las principales partes interesadas en el proceso y por lo tanto, ayuda a
la comunicacion y la concientizacion de la importancia en la gestion.

- Es relativamente rapido y fécil de configurar.

Las desventajas del método son:

- Los participantes pueden carecer del conocimiento para ser colaboradores eficaces
en la identificacion de los riesgos.

- Puesto que es relativamente no estructurada, es dificil demostrar que el proceso ha
sido integral, por ejemplo, que todos los riesgos potenciales han sido identificados.

- Es posible que en la dinamica de grupos particulares algunas personas con ideas
valiosas no participen, mientras que otros dominan el debate (El caso de Jefes que
pueden limitar o asustar a sus colaboradores y por lo tanto estos, por temor, decidan

no expresar sus ideas).

e Lista de chequeo: Son listas de peligros, riesgos o fallas de control que se han

desarrollado por lo general de la experiencia, ya sea el resultado de una evaluacién

de riesgo 0 como resultados de los eventos de pérdida operativa del pasado.

El procedimiento es el siguiente:

- Se define alcance y objetivo de la actividad

- Se selecciona la lista de chequeo la cual debe cubrir el proposito que se pretende

alcanzar, en este caso la identificacion de riesgos
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- Se convoca a un grupo de expertos con el fin de analizar si los elementos de la

lista de chequeo se pueden llegar a presentar en la actividad que se esté analizando.

Las ventajas de este método son las siguientes:

- Puede ser utilizado por un grupo que no sea experto en riesgos

- Cuando esta bien disefiado permite combinar las experiencias pasadas y se
convierte en una herramienta facil de usar

- Puede ayudar a que no se olviden los problemas que se han presentado en el

proceso

Las desventajas de este método son las siguientes:

- Se limita la imaginacion para la identificacion de los riesgos

- No se identifican riesgos importantes que no se consideren en la lista previa

e Entrevistas estructuradas o semi-estructuradas: en una entrevista estructurada, a
los entrevistados individuales se les hace una serie de preguntas preparadas de
antemano con el fin de que el entrevistado pueda ver una situacion desde una
perspectiva diferente y asi identificar los riesgos desde esa perspectiva. Una
entrevista semi-estructurada es similar, pero permite mas libertad para una

conversacion con el fin de explorar cuestiones que se plantean.
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Los pasos para desarrollar esta técnica incluyen:

- El entrevistador (Analista o administrador de riesgo) debe definir el objetivo de la
entrevista, seleccionar a los entrevistados de un grupo relevante de personas que
interactUen con el proceso y preparar las preguntas a realizar en la entrevista que
incluya todos los componentes que hacen parte del riesgo operativo.

- Las preguntas deben ser abiertas, simples, con un lenguaje claro y adecuado para
el entrevistado. Se deben preparar preguntas de seguimiento para pedir aclaraciones.
- Posteriormente se prepara el espacio de la entrevista y se realizan las preguntas al
entrevistado, teniendo cuidado en no influir en la respuesta del entrevistado y
teniendo un grado de flexibilidad con el fin de dar la posibilidad de explorar las areas

que el entrevistador quiere abordar y que permita identificar todos los riesgos.

Las ventajas del método son:

- Las entrevistas individuales permiten que los temas se traten con mayor
profundidad.
- Entrevistas estructuradas permiten la participacion de un mayor nimero de partes

interesadas que la lluvia de ideas que utiliza un grupo relativamente pequefio.

Las desventajas del método son:

- El tiempo que requiere utilizar el entrevistador para identificar los riesgos es largo
dado que necesita obtener multiples opiniones por este método.

- El sesgo no se elimina a través de grupos de discusion.
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- Laactivacion de la imaginacion no se logra alcanzar por este método.

e Encuestas: Es un procedimiento para conocer la opinion de diferentes expertos en
los riesgos que se pueden presentar en el desarrollo de las actividades de un proceso

de acuerdo a sus experiencias y conocimiento del tema.

El procedimiento consiste en:

- La formacién de un equipo que coordine el proceso (en este caso el analista o
administrador de riesgo).

- Seleccion del grupo de experto que va responder la encuesta

- Desarrollo y prueba de la encuesta

- Enviar la encuesta al grupo de experto de manera individual

- Se reciben las respuestas, se analizan y se consolidan

Las ventajas de este método son las siguientes:

- Como los puntos de vista son anénimos se pueden expresar las ideas de manera
mas libre

- Las personas no tienen que ser reunidas en un mismo lugar al mismo tiempo por
lo que es posible de contar con la opinidn de personas que se encuentren en

diferentes sedes, ciudades o paises
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Las desventajas de este método son las siguientes:

- Se requiere mucho tiempo para desarrollar este trabajo

- En ocasiones las personas puede que no respondan la encuesta por falta de tiempo
- Los participantes deben ser capaces de expresarse claramente por escrito

- El proceso de consolidacion de la encuesta puede generar dificultades, dado que

dos personas pueden escribir palabras diferentes que tengan el mismo significado

e Técnica Delphi: Es un procedimiento para obtener un consenso fiable de la
opinidén de un grupo de expertos. Una caracteristica esencial de la técnica Delphi es
que los expertos expresen sus opiniones de manera individual y anénima y que
puedan tener acceso a los puntos de vista de los otros expertos a medida que avanza
el proceso. La técnica consiste en realizar una encuesta a un grupo de expertos los

cuales no conocen las respuestas de los otros participantes, el procedimiento es:

- La formacién de un equipo que coordine el proceso (En este caso el analista o
administrador de riesgo)

- Seleccion del grupo de experto que va responder la encuesta

- Desarrollo y prueba del primer cuestionario

- Enviar el cuestionario al grupo de expertos de manera individual

- Se reciben las respuestas, se analizan, se consolidan y se reenvia al grupo de
expertos.

- El grupo de expertos responde y se repite el proceso hasta que se alcance un

consenso.
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Las ventajas de este método son las siguientes:

- Como los puntos de vista son anénimos se pueden expresar las ideas de manera
mas libre

- Todas las opiniones tienen el mismo peso lo que se evita posiciones dominantes
en la discusion

- Las personas no tienen que ser reunidas en un mismo lugar al mismo tiempo

Las desventajas de este método son las siguientes:

- Se requiere mucho tiempo y personas para desarrollar este trabajo

- Los participantes deben ser capaces de expresarse claramente por escrito

Otras técnicas que pueden utilizarse son:

e Arbol de Fallas

e Arbol de Eventos

e Arbol de decisiones

e Andlisis de Causa Raiz

e Analisis de casa y efecto

Segun Bedoya (2009) una vez se defina la metodologia que se va emplear para

desarrollar la identificacion de los riesgos o si se prefiere utilizar una combinacion de

dichas metodologias para mejorar esta primera etapa en la gestion de los riesgos
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operativos, se recomienda tener en cuenta los siguientes aspectos para realizar una

adecuada identificacion de los riesgos:

- Adecuada recoleccion de insumos: a partir del conocimiento e informacion
obtenido acerca de las actividades de los procesos, la presion de la competencia, los
empleados, los clientes, las nuevas tecnologias, los cambios del entorno, leyes y
regulaciones, la globalizacion, las operaciones, los proveedores, analisis de la DAFO
(Debilidades, Amenazas, Fortalezas y Oportunidades),

- Contar con equipo de expertos

- Al realizar la identificacion de los riesgos tener en cuenta los siguientes campos

que se presentan en la Tabla 4:

Tabla 4. Ejemplo de formato para identificacion de riesgo

IDENTIFICACION

Consecutivo del Riesgo Descripcion del

Clasificacion de Riesgo Factor de riesgo

Operativo riesgo operativo

W o | W R e
Wn | W

Fuente: Modelacion y Gestion del Riesgo Operativo. Bedoya, D. (2009)

En el Anexo 2 se presenta un ejemplo de identificacion de riesgos operativos
aplicado a una organizacion dedicada al desarrollo de software, que sera til para la
formulacién del Modelo Integrado de Gestion basado en la Teoria de Restricciones y

la Gestion del Riesgo Operativo.
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e Medicion: los objetivos de la medicion consisten en separar los riesgos
aceptables menores de los mayores, y proporcionar datos que sirvan para la
evaluacion y el tratamiento de riesgos. El analisis del riesgo incluye considerar las
fuentes de riesgo, sus consecuencias y la posibilidad de que estas consecuencias

ocurran.

Las organizaciones deben medir la probabilidad de ocurrencia de un evento de riesgo
operativo y su impacto en caso de materializarse. Esta medicion podré ser cualitativa y,
cuando se cuente con datos histéricos, cuantitativa. Para la determinacion de la

probabilidad se debe considerar un horizonte de tiempo de un afio.

En el proceso de medicion del riesgo operativo, las organizaciones deben desarrollar,

como minimo, los siguientes pasos:

- Establecer la metodologia de medicion susceptible de ser aplicada a los eventos de
riesgo operativo identificados. La metodologia debe ser aplicable tanto a la
probabilidad de ocurrencia como al impacto, en los casos en que dicho riesgo se
materialice, es decir, se evalla la magnitud de las consecuencias de un evento, si
ocurriera, y la posibilidad del evento y sus consecuencias asociadas, en el contexto
de los controles existentes. Las consecuencias y la posibilidad se combinan para

producir un nivel de riesgo.

- Lograr una medicion individual y consolidada de la probabilidad de ocurrencia 'y
del impacto, en caso de materializarse en la totalidad de los procesos de la

organizacion.
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- Determinar el perfil de riesgo inherente individual y consolidado. En la
evaluacion de riesgo se considera el riesgo inherente y el riesgo residual. EI riesgo
inherente es aquél al que se enfrenta una organizacion en ausencia de acciones de la
direccién para modificar su probabilidad o impacto. El riesgo residual es el que

permanece después de que la direccion desarrolle sus respuestas a los riesgos.

La evaluacién del riesgo involucra la comparacion del nivel de riesgo encontrado

durante el proceso de analisis contra los criterios de riesgo previamente establecidos.

El resultado de una evaluacion del riesgo es una lista priorizada de riesgos, para tomar

acciones posteriores.

La medicion puede ser cualitativo, semicuantitativo o cuantitativo, o una

combinacion de ellos, dependiendo de las circunstancias.

- Anadlisis cualitativo: emplea palabras o escalas descriptivas para describir la
magnitud de las consecuencias potenciales y la probabilidad de que estas
consecuencias ocurran. Estas escalas pueden adaptarse o ajustarse segun las

circunstancias, y se pueden emplear diferentes descripciones para diferentes riesgos.

El andlisis cualitativo se emplea cuando se presentan las siguientes caracteristicas:

- Como una actividad inicial de preseleccion, para identificar los riesgos que
necesitan un analisis mas detallado.
- Cuando el nivel del riesgo no justifica el tiempo y esfuerzo requeridos para un

analisis mas completo.
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- Cuando los datos numéricos disponibles son inadecuados para un anélisis

cuantitativo.

Algunos ejemplos de escalas cualitativas para la probabilidad son las siguientes:

Tabla 5. Ejemplos de escalas cualitativas para la probabilidad

Ejemplo 1 Ejemplo 2 Ejemplo 3 Ejemplo 4 Ejemplo 5
* Bajo e Muy o Improbable |e Extremadamente |[e Muy
* Medio hajo + Remoto improbable probable
* Alto » Bajo » Esporadico |e Improbable « Probable
» Medio » Ocasional » Algo probable » QOcasional
» Alto e Moderado e Muy probable e Remoto
* Muy alto [« Frecuente « Improbable
e Habitual
L ]

Constante

Fuente: Modelacion y Gestion del Riesgo Operativo. Bedoya, D. (2009)

Algunos ejemplos de escalas cualitativas para las consecuencias son las siguientes:

Tabla 6. Ejemplos de escalas cualitativas para las consecuencias

Ejemplo 1 Ejemplo 2 Ejemplo 3 Ejemplo 4
Bajo * Muy bajo e No severas « Insignificante
» Medio * Bajo e Poco severas e Pequefia
o Alto » Medio e Medianamente e Grande
* Alto severas e Catastrofica
e Muy alto e Severas

s Muy severas

Fuente: Modelacion y Gestion del Riesgo Operativo. Bedoya, D. (2009)

Para calcular la criticidad se debe buscar una estrategia que permita combinar la
probabilidad (posibilidad) con las consecuencias, en donde se puede utilizar la siguiente

herramienta para obtener la criticidad:
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Tabla 7.

Ejemplo determinar la criticidad riesgo operativo

Consecuencias

Medio

Posibilidad Bajo
Alto Riesgo Moderado
Medio
Bajo

Riesgo Moderado

Riesgo Moderado

Fuente: Modelacion y Gestion del Riesgo Operativo. Bedoya, D. (2009)

- Anadlisis semicuantitativo: se asignan valores a escalas cualitativas. Los nimeros

se pueden combinar mediante cualquier formula de entre una variedad de ellas,

siempre y cuando el sistema usado para priorizacion sea compatible con el sistema

escogido para asignar nimeros y combinarlos. El objetivo es producir una

priorizacién mas detallada de la que se logra generalmente en el analisis cualitativo,

y no sugerir cualquier valor realista del riesgo tal como se intenta en el anélisis

cuantitativo.

Un ejemplo de escalas semi-cuantitativas tanto para la posibilidad y las

consecuencias son las siguientes:

Tabla 8. Medidas semi-cuantitativas para el riesgo operativo

Posibilidad Consecuencias

Cualitativo Cuantitativo Cualitativo Cuantitativo
Muy bajo 1 Muy bajo
Bajo 2 Bajo 2
Medio 3 Medio 3
Alto 4 Alto 4
Muy alto 5 Muy alto 5

Fuente: Modelacion y Gestion del Riesgo Operativo. Bedoya, D. (2009)
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Para calcular la criticidad en el analisis semicuantitativo se debe multiplicar la
posibilidad en su expresion cuantitativa con la consecuencia en su expresion
cuantitativa, los riesgos con mayor valor son los mas criticos y por lo tanto los que

deben tratarse con mayor prioridad.

- Anélisis cuantitativo: emplea valores numéricos, tanto para las consecuencias
como para la posibilidad a partir de datos de una variedad de fuentes.

Las consecuencias se pueden estimar mediante el modelado de los resultados de un
evento o grupo de eventos, o por extrapolacion de estudios experimentales o datos
historicos. Las consecuencias pueden expresarse en términos de criterios monetarios,
técnicos, humanos o cualquiera otro criterio que se considere necesario. En algunos
casos, se requiere mas de un valor numérico para especificar las consecuencias en

diferentes tiempos, lugares, grupos o situaciones.

Por lo general, la posibilidad se expresa ya sea como probabilidad, frecuencia o una
combinacion de exposicion y probabilidad. La forma como se expresan la posibilidad y
las consecuencias, y las formas en que se combinan para brindar un nivel de riesgo,
variara de acuerdo con el tipo de riesgo y el contexto en el cual se va a emplear el nivel

del riesgo.

Para calcular la criticidad en el método cuantitativo se debe multiplicar la posibilidad

con las consecuencias:

Férmula 5. Criticidad del riesgo

Criticidad = Probabilidad x Consecuencias
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Para apoyar este trabajo se pueden emplear escalas cuantitativas como las que se

presentan a continuacion:

Tabla 9. Ejemplo de formato para la medicion del riesgo

MEDICION
Consecutivo del riesgo Probabilidad de
operativo Controles Actuales e I Magnitud del impacto Criticidad Inherente

1

Fuente: Modelacién y Gestion del Riesgo Operativo. Bedoya, D. (2009)

e Control: las organizaciones deben tomar medidas para controlar el riesgo
inherente a que se ven expuestas con el fin de disminuir la probabilidad de
ocurrencia y/o el impacto en caso de que dicho riesgo se materialice. Todo esto
incluye la identificacion de la gama de opciones para tratar el riesgo, la evaluacion de
dichas opciones, la preparacién de planes para el tratamiento del riesgo y su

implementacion.

Durante esta etapa las organizaciones deben como minimo:

- Establecer la metodologia con base en la cual se definan las medidas de control de
los eventos de riesgo operativo.

- Implementar las medidas de control sobre cada uno de los eventos de riesgo
operativo.

- Determinar las medidas que permitan asegurar la continuidad del negocio.
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- Estar en capacidad de determinar el perfil de riesgo residual individual y

consolidado.

Si los riesgos resultantes se encuentran en las categorias de riesgo bajo o aceptable,
pueden aceptarse con minimo tratamiento posterior. Los riesgos bajos y aceptados
deben monitorearse y revisarse periodicamente para garantizar que siguen siendo
aceptables. Si los riesgos no entran en la categoria de riesgo bajo o aceptable, deben

tratarse empleando una o mas de las opciones consideradas en el siguiente paso.

Las organizaciones podran decidir si transfieren, aceptan o evitan el riesgo, en los

casos en gue esto sea posible, especificamente las alternativas pueden ser:

- Evitar: supone salir de las actividades que generan el riesgo. Evitar el riesgo
puede implicar el cese de una linea de producto, frenar la expansién hacia un nuevo

mercado geografico o la venta de una division.

- Reducir: implica llevar a cabo acciones para reducir la probabilidad de ocurrencia
o0 el impacto 0 ambos conceptos a la vez. Esto implica tipicamente a algunas de las

miles de decisiones empresariales cotidianas.

- Compartir: la probabilidad o el impacto del riesgo se reducen trasladando una
parte del riesgo. Las técnicas comunes incluyen la contratacion de seguros, la

realizacion de operaciones de cobertura o la tercerizacion de una actividad.

- Aceptar: no se emprende ninguna accion que afecte a la probabilidad o el impacto

de riesgo.
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La utilizacion de ciertas medidas, como la contratacion de un seguro, puede ser
fuente generadora de nuevos eventos de riesgo operativo, los cuales deben ser a su vez

administrados.

Otras actividades de control pueden ser las politicas y procedimientos con el fin de
establecer e implantar que las respuestas a los riesgos se llevan a cabo efectivamente.
Las actividades de control se deben distribuir a lo largo y a lo ancho de la organizacion,

en todos los niveles y funciones.

Los planes de tratamiento o control de los riesgos se deben documentar la forma
como se deben implementar las opciones seleccionadas. El plan de tratamiento debe
identificar responsabilidades, cronogramas, el resultado esperado de los tratamientos, el

presupuesto, las medidas de desempefio y el proceso de revision por implementar.

La implementacion exitosa del plan de tratamiento del riesgo requiere un sistema de
gestion eficaz que especifique los métodos seleccionados, asigne responsabilidades y
obligaciones de reporte individuales con respecto a acciones y las monitoree contra

criterios especificados.

Para registrar este trabajo se puede emplear un formato como se muestra a

continuacion:
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Tabla 10. Ejemplo de formato para el control del riesgo

CONTROL
Consecutivo del riesgo Descripcién del e d Probabilidadde  Magnitud del
ncatien Tratamiento Responsable implementacién = = impacto Criticidad Residual

Fuente: Modelacién y Gestion del Riesgo Operativo. Bedoya, D. (2009)

e Monitoreo: las organizaciones deben hacer un monitoreo periodico de los

perfiles de riesgo y de las exposiciones a pérdidas.

Es necesario monitorear los riesgos, la eficacia del plan de tratamiento del riesgo, las
estrategias y el sistema de gestion que se establecen para controlar la implementacion.
Deben monitorearse los riesgos y la eficacia de las medidas de control a fin de
garantizar que las circunstancias cambiantes no alteren las prioridades del riesgo. Pocos

riesgos permanecen estaticos.

Para el efecto, éstas deben cumplir, como minimo, con los siguientes requisitos:

- Desarrollar un proceso de seguimiento efectivo, que facilite la rapida deteccion y
correccion de las deficiencias en su gestion de riego operativo. Dicho seguimiento
debe tener una periodicidad acorde con los eventos de riesgos operativos potenciales
y ocurridos, asi como con la frecuencia y naturaleza de los cambios en el entorno
operativo. En cualquier caso, el seguimiento debe realizarse con una periodicidad
minima semestral.

- Establecer indicadores descriptivos y/o prospectivos que evidencien los

potenciales eventos de riesgo operativo.

107




- Asegurar que los controles estén funcionando en forma oportuna y efectiva.
- Asegurar que los riesgos residuales se encuentren en los niveles de aceptacion

establecidos por la organizacion.

Tabla 11. Ejemplo de formato para el monitoreo del riesgo

MONITORED
Consacutivae dal Farmala dal
i i Mombbre del indicador P — Meta Frecusncla

Fuente: Modelacion y Gestion del Riesgo Operativo. Bedoya, D. (2009)

4.2 CARACTERISTICAS Y ELEMENTOS PROPIOS DE LA TOC

Antes de dar a conocer las caracteristicas y elementos de la TOC es importante
definir qué es la TOC, qué es una restriccion y cuello de botella: la TOC se basa en que
toda organizacion es creada para lograr una meta. Si una organizacion tiene como meta
el ganar dinero, se debe estar conscientes que los logros obtenidos, han estado
determinados por la o las restricciones que actuan sobre la organizacion. Si no hubiese
existido alguna restriccion, los logros obtenidos pudieron haber sido infinitos. Las
restricciones del sistema determinan las posibilidades de obtener mas de la meta de la
organizacion. Ahora bien una restriccion hace referencia a lo que le impide a
una organizacion alcanzar su mas alto desempefio en relacion a su meta. Y los cuellos

de botella se refieren a diferentes actividades que disminuyen la velocidad de los
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procesos, incrementan los tiempos de espera y reducen la productividad, trayendo como

consecuencia final el aumento en los costos.

A continuacion se presenta una descripcion de cada uno de los elementos y

caracteristicas de la TOC de forma integral:

Figura 8. Elementos y caracteristicas de la TOC.

Elementos

Restricciones politicas, de
mercado v fisicas.

Establecimiento del contexto y
objetivos

Medidas financieras:

- Throughput

- Inventario

- Gastos Operativos

Medicion del impacto financiero:
- Utilidad neta

- Rendimiento sobre la Inversion

Capacitacion

Fuente: Elaboracion propia
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4.2.1 Elementos de la TOC

Dentro de los elementos de la TOC, se mencionan:

e Establecimiento del contexto y objetivos: donde se menciona que antes de que se
pueda mejorar el sistema, es importante definir cual es su objetivo y establecer las
medidas que permitan determinar, si las acciones que se estan llevando a cabo, van
encaminadas a la consecucion del objetivo global del sistema (llegar a la meta: ganar

dinero).

También se debe brindar importancia a los siguientes tipos de restricciones que
pueden ser considerados elementos o insumos de la TOC, que aportan de manera
significativa a la identificacion de las restricciones. El autor Casas (2010) en su articulo

de la Revista M&M, las explica detalladamente de la siguiente manera:

e Restriccion de mercado: la demanda maxima de un producto esta limitada por el
mercado; satisfacerla depende de la capacidad para cubrir los factores de éxito

establecidos como el precio, la oportunidad de entrega, etc.

¢ Restriccion de materiales: se limita por la disponibilidad de materiales en cantidad

y calidad adecuada. La falta de material en el corto plazo es resultado de mala

programacion, asignacion o calidad.
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¢ Restriccion de capacidad: es el resultado de tener un equipo con una capacidad
que no satisface la demanda requerida o que la satisface muy por encima de lo

instalado.

e Restriccion logistica: restriccion inherente en el sistema de planeacion y control
de produccion. Las decisiones y pardmetros establecidos en éste sistema pueden

afectar desfavorablemente el flujo de produccién.

¢ Restriccion administrativa: estrategias y politicas definidas por la empresa que

limitan la generacion de ingresos y fomentan la optimizacion local.

¢ Restriccion de comportamiento: actitudes y comportamientos desfavorables del
personal como la actitud de “ocuparse todo el tiempo” y la tendencia a trabajar lo

facil.

Finalmente otro elemento a tener en cuenta dentro de la TOC es:

e Capacitacion: para que se puede implementar la TOC se requiere que se cubran

las necesidades basicas en todos los aspectos:

- Se eduque en la aplicacion las nuevas herramientas de eficiencia,
concientizando sobre su efecto en los demas elementos del proceso.
- Se eduque en trabajo en equipo, liderazgo y dominio personal de si, integrados

en la inteligencia emocional.
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- Haya compromiso de la alta direccion para apoyar el proceso de
implementacion del TOC alineado con los objetivos estratégicos de la

organizacion.

4.2.2 Caracteristicas de la TOC

Para el desarrollo de la presente investigacion se presentan segun el autor Goldratt

(1999) cada una de las etapas que caracterizan la TOC:

¢ Identificar las restricciones: cuando se identifica que la generacion de valor en la
organizacion esta limitada por el mercado, por no tener capacidad suficiente y/o si las
estructuras productivas se parecen a cadenas o redes en la que los diferentes elementos
que las componen interactan unos con otros, se pueden identificar restricciones o
limitaciones como: falta de gente, falta de maquinas, falta de materiales, falta de dinero,

falta de espacio, politicas macroeconémicas, ausentismo, exceso de stocks, etc.

Para identificar las restricciones se utilizan las siguientes técnicas:

o El arbol de la realidad actual: es una técnica que se utiliza para detectar los pocos
problemas vitales responsables de los efectos indeseables observados en la
organizacion. Es un diagrama que muestra por medio de las relaciones causa efecto,

conecta los efectos indeseables principales.

Cada entidad del arbol que no aparece como resultado de otra causa, cada punto de

entrada al arbol, es una causa raiz. Es normal que una causa raiz lleve a la mayoria de
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los efectos indeseables. Por tanto esta se convierte en problema raiz y debe ser objeto de
los esfuerzo de mejora. El arbol se lee de abajo hacia arriba y a continuacion se

presenta un ejemplo:

Figura 9. Arbol de realidad actual

Conflictos

por errores Na hay
cometidas objetivos Hay
trazados resultados no

deseados

Errores por
decisiones
rapidas

Mo se
prograrmarn
actividades

Limitado
trabajo en
equipo

Mo se
requiere de
asesoria

Sa taman
decisiones
répidas

Escasa
comunicacion
interna

No hay
politica de la
empresa

Deficients
gestion de la
empresa

Fuente: Abraham Y. Goldratt Institute. (1998)

e Evaporacidn de nubes: técnica para la generacion de soluciones simples y
efectivas a conflictos. Para resolver el problema raiz, se debe definir en forma
clara, identificando el objetivo deseado, lo opuesto al problema raiz; indicar las dos
condiciones necesarias, los requisitos esenciales para lograr el objetivo; y
verbalizando el conflicto resultante, el choque directo entre los dos prerrequisitos. A

continuacion se presenta un ejemplo:
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Figura 10. Evaporacion de nubes

4 2

B. D.
qué necesidad Necesito tolerar
esta tratando de tener..
satisfacer D? (efecto indeseable)
A 5

Un objetivo que
ambas necesidades
tratan de satisfacer

3 1
C. D.
¢Que necesidad Me gustaria tener ..
Objetivo de la Nube esta tratando de (efecto deseable)
satisfacer?

(opuesto del

problema raiz) Requisito Prerrequisito

NUBE MEDULAR DEL SISTEMA EN ESTUDIO

Requisito Prerrequisito
Objetivo de la Nube
Mejorar la Programar
(Opuesto del comunicacion actividades y
interna reuniones
problema raiz)
Mejorar la ]
gestion de la Conflicto
empresa.
Tomar No gastar
decisiones tiempo en
rapidas — programar

Fuente: Abraham Y. Goldratt Institute. (1998)

e Explotar las restricciones: cuando se ha dado el primer paso (identificacion de las
limitaciones del sistema), el segundo paso consiste en gestionar eficientemente dichas
limitaciones para conseguir el maximo valor del sistema. Si la limitacion puede ser
inmediatamente superada sin realizar grandes inversiones, deben hacerse las inversiones
y volver de nuevo al primer paso. Si por el contrario la limitacion es un recurso
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productivo costoso (una maquina compleja, por ejemplo) habra que asegurar que dicho
recurso esté trabajando todo el tiempo posible, dado que cada minuto que no trabaje
parard todo el sistema. Si la limitacion es el mercado (siempre el mercado sera la
limitacidn principal) la empresa debe cumplir los plazos de entrega y procurar dar
plazos de entrega mas cortos que sus competidores, también ha de procurar cumplir con

todas las condiciones impuestas por los clientes (calidad, servicio, disefio, precio, etc.).

En relacion con las medidas que son parte constitutiva de las caracteristicas de la
TOC, se proponen medidas financieras que permiten determinar si las
decisiones tomadas por los responsables de la organizacién para explotar la restriccion

van encaminadas a la consecucion del objetivo global. Estas medidas TOC son:

e Throughput (T): la tasa a la que el sistema genera dinero a través de las ventas.
La cual es la diferencia entre el ingreso generado por una venta y el precio de

adquisicién de los materiales incorporados a la produccién colocada.

e Inventario (I): todo el dinero invertido por el sistema para comprar cosas que el
sistema intenta vender. Este inventario se subdivide en: inventarios de materias
primas; inventario de productos en curso y productos terminado y otros activos

operativos.

e Gastos Operativos (GO): todo el dinero que el sistema gasta para convertir los
inventarios en throughput. Engloba todos los costos incurridos para generar los
ingresos; a excepcion del costo de los materiales (ya incluido en el throughput). La

TOC no trata de separar los gastos operativos en fijos o semi-variable. La TOC
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solamente separa los gastos operativos en totalmente variables o no totalmente

variables.

Estas tres medidas tratan de contestar a las siguientes cuestiones:

e ;Cuanto dinero genera nuestra empresa?: Throughput
e ;Cuénto dinero consigue nuestra empresa?: Inventario

e ;Cuanto dinero tenemos gue gastar para hacerla funcionar?: Gastos Operativos

Cuando se trata de utilizar estas tres medidas para conocer el impacto de una

decision en el objetivo global de la organizacion se utiliza:

e Utilidad Neta

¢ Rendimiento sobre la Inversion (ROI)

Con estas tres medidas y teniendo en cuenta la utilidad neta y el rendimiento sobre
la inversion se puede conocer el impacto de una decision en el objetivo global de la
organizacion. Lo ideal es que una determinada decision de lugar a un aumento del
throughput, una disminucion de los inventarios y de los gastos operativos. No es
necesario, por consiguiente, conocer la utilidad neta de la organizacion ni el ROI
cuando se evalla una determinada alternativa, basta con conocer el impacto de dicha
alternativa en la utilidad neta y en el ROI. Si este impacto es positivo en ambas medidas

y si el ROI resultante es igual o superior al predeterminado, la decision deberia tomarse.
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e Subordinar todo lo demaés a la decision anterior: este paso hace referencia a
subordinar todas las acciones y politicas a la decisién anterior, es decir, en obligar al
resto de los recursos a funcionar al ritmo que marcan las restricciones del sistema, segun
fue definido en el paso anterior. Como la organizacién es un sistema, existe
interdependencia entre los recursos que la componen. Por tal motivo no tiene sentido
exigir a cada recurso que actle obteniendo el méaximo rendimiento respecto de su
capacidad. Adicionalmente la capacidad de los recursos no limitados ha de ser, por
consiguiente, superior a la estrictamente necesaria para su funcionamiento, dado que
han de proteger el funcionamiento de los recursos limitados. También la subordinacion
significa que las politicas empresariales (incentivos, medidas de rendimiento local, etc.,)

se deben de subordinar a la limitacién.

e Elevar las restricciones: para seguir mejorando es necesario aumentar la capacidad
de las restricciones, o lo que es lo mismo, en realizar las inversiones operativas
necesarias para poder satisfacer mayor demanda (cuando la limitacion es fisica) o en

cambiar los sistemas de incentivos o politicas (cuando la limitacion es politica).

e Volver a identificar restricciones: en cuanto se ha elevado una restriccion y ésta
sigue siendo una restriccion, entonces, se debe volver a identificar restricciones,
comenzando nuevamente el proceso. Este proceso se suele conocer como “el proceso de

mejora continua”.

La TOC al aplicar sus principios y sus herramientas también trata de contestar a las

tres cuestiones basicas que suele plantear el directivo cuando trata de conocer:
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e (Qué hay que cambiar?
e ¢ Hacia qué se debe cambiar?

e /Como implementar el cambio?

4.3 CARACTERISTICAS Y ELEMENTOS DE LA TOC Y LA GESTION DEL

RIESGO OPERATIVO INTREGADOS BAJO EN UN MODELO DE GESTION

En la siguiente matriz de relacion se presentan los elementos de la TOC y gestion del
riesgo operativo que se integran bajo un modelo de gestion, elementos que ya fueron

explicadas en los numerales anteriores:

Tabla 12. Elementos de la TOC y Gestidn del riesgo operativo integrados bajo un

modelo de gestion.

Gestidn del
TOC riesgo
operativo

Establecimiento de objetivos X X
Establecimiento del contexto X X
Documentacién v v
Plataforma tecnoldgica: Recursos
Divulgacién de la informacién
Comunicacion interna y externa / consulta v v
Capacitacion X X
Restricciones politicas, de mercado y X X
fisicas.

Fuente: elaboracion propia

Convenciones:

X: elementos que estan contenidos en la TOC y gestion del riesgo operativo
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v':elementos que estan contenidos en la gestion del riesgo operativo y que aportan
al desarrollo del modelo, pero que no son elementos comunes entre ambas

herramientas.

En la siguiente matriz de relacion se presentan las caracteristicas de la TOC y gestion

del riesgo operativo que se integran bajo un modelo de gestion:

Tabla 13. Caracteristicas de la TOC y Gestion del riesgo operativo integrados bajo un

modelo de gestion.

Procedimiento para el modelo de

gestion TOC Gestidn del riesgo operativo

1. Identificacidn los riesgos y
restricciones

Identificar las restricciones Identificacion de riesgos

2. Medicién de los riesgos Explotar las restricciones Medicion
3. Controlar los riesgos y Subordinar todo lo demas Control
restricciones a la decisién anterior

4. Monitoreo de los riesgos y Monitoreo

o Elevar las restricciones
restricciones

5. Identificacion los riesgos y Volver a identificar
restricciones restricciones

Fuente: elaboracion propia

A continuacion se describe el procedimiento a seguir para implementar el modelo de

gestion:

Lo primero que hay que entender antes de plantear el procedimiento a seguir para la
implementacion del modelo de gestion, es la relacion que existe entre una restriccion y
un riesgo operativo. Recordando lo mencionado por la TOC, ésta establece que toda

organizacion es creada para lograr una meta en el marco de un contexto que establece
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restricciones o limites. Esas condiciones especiales 0 méas bien comunes y normales (lo
anormal seria que no existieran limites) que impiden a una organizacién alcanzar su mas
alto desempefio en relacion a su meta, generalmente en riesgo operativo serian las
causas que generan los riesgos, por ende estas restricciones (causas del riesgo operativo)
se pueden transformar en amenazas y a partir de ellas en riesgos operativos que podrian

materializarse si no se les realiza un control adecuado.

1. Identificacion de los riesgos y restricciones:

El primer paso de este modelo de gestion es la identificacion de los riesgos y sus
respectivas restricciones (causas del riesgo operativo). Durante la identificacion de
riesgos operativos se debe realizar una lista de aquellas situaciones que pueden afectar
el logro de los objetivos de una empresa, una unidad de negocio, un area, una actividad,
entre otros; debido a factores como el recurso humano, el proceso, la tecnologia, la
infraestructura y acontecimientos externos. Este paso es fundamental en el proceso de
gestion de riesgo operativo, dado que riesgo que no se identifique no se puede gestionar

en las siguientes etapas.

Si se tiene en cuenta la TOC se puede aplicar para esta etapa un arbol de realidad
actual, el cual es una técnica que se utiliza para detectar los pocos problemas vitales
responsables de los efectos indeseables observados en la organizacion que pueden

conllevar a su vez a riesgos operativos.

En el arbol que a continuacion se presentara se retomaron los riesgos identificados en

Anexo 2, donde en la parte inferior se describe el riesgo identificado y cada punto de
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entrada al arbol, es una causa raiz o restriccion que posee la organizacion. El arbol se

lee de abajo hacia arriba:

Figura 11. Arbol de realidad actual para la identificacion de las restricciones asociadas

al riesgo operativo N° 1.

ga—
El alcance del ( Poca \ No definir
Restricciones p'ro.y,ecto s€ disponibilidad de claramente
definié con una ., ) .
que impiden _ persona por quién define los fechas limite
llegar ala parte de cliente requisitos de para entrega
meta. que no conocia parte del usuario de requisitos y
los objetivos del o cliente. deI proyecto.
-\ proyecto / \ /
( El alcance del proyecto No se realizé una
fue definido inicialmente estimacidn inicial
Conducen a

con una persona por parte
del cliente que no era la
mas apropiada para el

proyecto.

\_ J

.

requerimientos del

detallada con los

proyecto.

——> Riesgo Operativo —>

Cambio constante de los
requerimientos y
prioridades para comenzar

\_

con el desarrollo del

proyecto.

J

Fuente: Elaboracion propia
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Figura 12. Arbol de realidad actual para la identificacion de las restricciones asociadas

al riesgo operativo N° 2.

Restricciones - .
Imposibilidad de un contacto presencial con el

ue impiden . . . . -
q P cliente o usuario por distancia geografica.

llegar a la meta.

Los medios electrdnicos como electrénicos
como el correo, teléfono, entre otros, acarrean
Conducen a mas tiempos de espera para respuestas.

Canales de comunicacion no

L > Riesgo Operativo agiles en caso de resolucion
de dudas con los clientes

Fuente: Elaboracion propia

Figura 13. Arbol de realidad actual para la identificacion de las restricciones asociadas

al riesgo operativo N° 3.

Restricciones

que impiden Poco conocimiento Muchas personas nuevas en el
llegar ala del nuevo integrante proyecto que demandan
meta. en el tipo de atencién para tomar la curva de
proyecto a ejecutar. aprendizaje.

/

Mayor tiempo requerido para

Conducen a el desarrollo del proyecto.

Ingreso de personal
> Riesgo Operativo > nuevo a un proyecto de
desarrollo ya iniciado.

Fuente: Elaboracion propia
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Figura 14. Arbol de realidad actual para la identificacion de las restricciones asociadas

al riesgo operativo N° 4.

Restricciones que El personal no se capacita constantemente
impiden llegar a en nuevas tendencias de tecnologias.
la meta.

El personal de la empresa no cuenta con el
Conducen a conocimiento en esa tecnologia especifica.

) ) Desconocimiento por parte de la organizacion de
L—> Riesgo Operativo > la tecnologia a usar para el desarrollo del proyecto.

Fuente: Elaboracion propia

Figura 15. Arbol de realidad actual para la identificacion de las restricciones asociadas

al riesgo operativo N° 5.

Restricciones

que impiden Versiones antiguas de ] Inadecuada configuracion de
llegarala las aplicaciones. los sitios de las aplicaciones.
h \ /
El proyecto no fue desarrollado
correctamente por otra empresa
Conducen a

Poca seguridad en las aplicaciones que
> Riesgo Operativo anteriormente fueron desarrolladas
por otra empresa

Fuente: Elaboracion propia
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Luego de aplicar el arbol de realidad, se identifica como ventaja que esta
metodologia ayuda a facilitar la identificacion real de la causa raiz que se controlara en
las proximas etapas y las desventajas que se identifican a pesar de ser una excelente
herramienta es que requiere de dedicacion y tiempo para aplicarlo a cada uno de los
riesgos identificados en la organizacion y se requiere de una persona experta en

identificar restricciones y causas raiz.

Adicionalmente es importante recordar que la identificacion de riesgos operativos
contempla identificar a qué proceso corresponde el riesgo operativo identificado, la
actividad correspondiente, describir detalladamente el riesgo, clasificar el riesgo
operativo, registrar la causa raiz identificada en el arbol de realidad actual y el factor de

riesgo asociado, tal y como se realiz6 en el Anexo 2.

2. Medicion de los riesgos:

En esta etapa se deben medir los riesgos para explotar las restricciones que
implicitamente estan involucrados en éstos, para posteriormente ejercer un control a las
restricciones que generan en gran parte los riesgos operativos. Para ello se analizara
cada uno de los riesgos mediante la probabilidad de la ocurrencia y el impacto medido
en la cantidad de dinero que involucra su materializacion, (la informacion relacionada
con la cantidad de dinero por pérdidas de riesgo operativo para este caso fue obtenida a
partir de las pérdidas promedio de proyectos historicos); posteriormente, de acuerdo con
el valor obtenido de la calificacion del riesgo se estableceran cuéles son los riesgos que
por tener una mayor valoracion constituyen los eslabones mas débiles del sistema (que

estan representados por las restricciones mas relevantes).
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Tabla 14. Escalas de medicidn de riesgo operativo.

Escala de probabilidad Nivel de riesgo
Nivel de Riesgo 1 inherente/Residual
Bajo Nivel de Riesgo 2 1-2.25
Medio Nivel de Riesgo 3 Bajo 2.25-6.25
Nivel de Riesgo 4 Medio 6.25-12.25
Nivel de Riesgo 5 12.25 - 20.25

20.25 - 25
Escala de impacto
Nivel de Riesgo 1 Genera pérdidas inferiores a : $3.000.000
Bajo Nivel de Riesgo 2 Genera pérdidas entre: $3.000.000 y $5.000.000
Medio Nivel de Riesgo 3 Genera pérdidas entre: $5.000.000 y $7.000.000
Nivel de Riesgo 4 Genera pérdidas entre:$7.000.000 y $9.000.000
Nivel de Riesgo 5 Genera pérdidas superiores a: $9.000.000

Fuente: elaboracion propia.

Siguiendo con el ejemplo del Anexo 2, se valoraran los riesgos utilizando las
anteriores escalas semi-cuantitativas definidas y se asumira que para estos riesgos no
hay controles actuales en la organizacion. También se tendra en cuenta que el costo de
reducir el riesgo operativo que se encuentra en nivel bajo en una organizacion, en
algunos casos resulta costoso y no genera un impacto positivo significativo en la
rentabilidad, por lo tanto se asumira en este caso como apetito de riesgo o el nivel de
riesgo que la empresa quiere aceptar, los riesgos que obtuvieron como criticidad

inherente inferior al nivel de riesgo 3 0 medio:

125



Tabla 15. Medicion de riesgos operativos

. Probabilidad | Magnitud Criticidad
Riesgo . .
de ocurrencia | del impacto Inherente
Cambio constante de los
imient ioridad . M
1 requerimientos y prioridades | . | 4 uy 5 15
para comenzar con el desarrollo alto
del proyecto.
Canales de comunicacién no
2 agiles en caso de resolucién de | Medio 3 Bajo 2 6
dudas con los clientes
Ingreso de personal nuevo a un
3 proyecto de desarrollo ya Alto 4 Alto 4 16
iniciado
Desconocimiento por parte de la
o | logi
4 organizacion de la tecnologia a Bajo 5 Alto 4 3
usar para el desarrollo del
proyecto
Poca seguridad en las
licaci . M
5 aplicaciones que anteriormente Bajo 5 l:ly 1 5
fueron desarrolladas por otra bajo
empresa

Fuente: elaboracion propia.

Para una mejor representacion de los riesgos inherentes se presenta el siguiente mapa

de riesgos:

Figura 16. Mapa de riesgo inherente.
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Fuente: elaboracion propia.
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De acuerdo con el valor obtenido de la calificacion del riesgo se identifica que los

riesgos con una mayor valoracion constituyen los eslabones mas débiles del sistema, los

cuéles estan representados por las restricciones mas relevantes del sistema.

En la Tabla 16 se observan los eslabones mas débiles del sistema o restricciones de

la organizacion, los cuales se controlaran o se subordinaran a todo el sistema en la

siguiente etapa con el objetivo de mitigarlos:

Tabla 16. Restricciones de la organizacion

Descripcion del riesgo
operativo

Causas — Restricciones del sistema

Cambio constante de los
requerimientos y
prioridades para
comenzar con el

desarrollo del proyecto.

- Poca disponibilidad de quien define los requisitos de parte del
usuario (cliente).

- No definir claramente fechas limite para entrega de los
requisitos y proyecto.

- El alcance del proyecto se definié con una persona por parte
de cliente que no conocia los objetivos del proyecto

Ingreso de personal
nuevo a un proyecto de
desarrollo ya iniciado

- Poco conocimiento en el tipo de proyecto a ejecutar.
- Muchas personas nuevas en el proyecto que demandan
atencion para tomar la curva de aprendizaje.

Desconocimiento por
parte de la organizacién
de la tecnologia a usar
para el desarrollo del
proyecto

- El cliente impuso que el software a desarrollar debe ser en esa
tecnologia.

- La decisidn fue tomada al inicio del proyecto puesto que se
evidencian grandes ventajas al respecto.

Fecha: elaboracion propia.

3. Controlar las restricciones y riesgos operativos

En esta etapa consiste en proponer medidas que permitan superar o subordinacién de

la restriccion (causa de riesgo operativo), esta seleccion de medidas no sélo deben ser
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acordes a las restricciones; si no también a la relacion entre nivel de riesgo y el costo de
reducir el riesgo. Adicionalmente todas estas medidas tienen como finalidad disminuir

la probabilidad de ocurrencia y/o el impacto en caso de que dicho riesgo se materialice.

Relacionando esta etapa con la TOC, hace referencia a la subordinacion del sistema a
la decision anterior, lo cual implica que se ajuste la operacion de la organizacion
implementando las medidas seleccionadas y modificando los procesos (en caso de ser

necesario), con el fin de que las medidas surtan el efecto esperado.

A continuacion se proponen los controles asociados a las causas raiz o restricciones

identificadas y se puede observar como disminuye la probabilidad de ocurrencia y/o el

impacto de los riesgos operativos relacionados:
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Tabla 17. Control de restricciones y riesgos operativos

. . L . Probabilidad | Magnitud del Criticidad
Riesgo Tratamiento Descripcién del tratamiento . -g .
de ocurrencia impacto Residual
- Definir desde el comienzo los requisitos del
proyecto de manera detallada y establecer las
. rioridades con el usuario (cliente).
Cambio constante de los P . . ( ) ..
requerimientos v orioridades para - Analizar exhaustivamente los requisitos del Mu
9 yp P Mitigar proyecto y definir fechas limite acorde a estos. Bajo 2 ¥ 5 Medio | 10
comenzar con el desarrollo del o alto
rovecto - Contar con personal experto en la organizacion
proy ) para que asesore al cliente en el alcance requerido por
el proyecto.
Canales de comunicacién no agiles en
caso de resolucién de dudas con los NA NA Medio 3 Bajo 2 Bajo 6
clientes
- Seleccionar personal acorde a los requerimientos
Ingreso de personal nuevo a un . del proyecto. . . :
proyecto de desarrollo ya iniciado Mitigar - Planear el proyecto teniendo en cuenta la curva de Medio 3 |Medio | 3 Medio | 9
aprendizaje del personal nuevo.
Solicitar capacitaciones externas continuamente de
Desconocimiento por parte de la acuerdo a nuevas tendencias en tecnologias Muy
organizacion de la tecnologia a usar Mitigar potenciales a usar en préximos proyectos. baio 1 Alto 4 Bajo 4
para el desarrollo del proyecto )
Poca seguridad en las aplicaciones Mu
gue anteriormente fueron NA NA Bajo 2 ba'Z 1 2
desarrolladas por otra empresa .

Fuente: elaboracion propia.




Para una mejor representacion de los riesgos residuales, es decir, el estado de los

riesgos luego de ejecutar los controles; se presenta el siguiente mapa de riesgos:

Figura 17. Mapa de riesgo residual.
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Fuente: elaboracion propia.

4. Monitoreo de restricciones y riesgos operativos

Para elevar la restriccion de la organizacion y monitorear los riesgos, en este paso
se debe evaluar la eficacia de las medidas tomadas para verificar si realmente se han
conseguido los resultados esperados, tanto para las restricciones que se han tratado

de superar como para los riesgos que se han controlado o mitigado.

Para ello se pueden establecer los siguientes indicadores o métricas que ayudaran a
medir si las restricciones fueron superadas y por ende monitorearan los riesgos
operativos existentes generando una alerta en caso que estos estén a punto de

materializarse:



Tabla 18. Monitoreo de restricciones y riesgos operativos

tendencias en tecnologias
potenciales a usar en
préximos proyectos.

externas de
nuevas
tecnologias

capacitaciones
programadas

- . Nombre del , . .
Actividad de monitoreo . Férmula del indicador Meta Frecuencia
indicador
Revisar continuamente si
se han requerido cambios . .
Cambios en el o . 0 cambios Cada que
en el alcance de los N° de cambios en el .
. alcance del en el culmine un
proyectos mediante alcance del proyecto
- L proyecto alcance proyecto
auditorias de gestion.
- Seleccionar personal N° de personas que
P % de personal P 9
acorde a los , aprobaron la
. que aprobé la L o .
requerimientos del ., evaluacién de >95% Trimestral
evaluacion del e
proyecto. o desempefio/N° Total
. ., desempefio
- Realizar evaluacién de de empleados
desempefio al personal N° de personas que se
Rotacién de retiran por mal .
. P o <15% Trimestral
personal nuevo | rendimiento / N° de
personas admitidas
Realizar capacitaciones % de ejecucion o o
. N° de capacitaciones
externas continuamente de .
de acuerdo a nuevas capacitaciones ejecutadas —nuevas
tecnologias / N° 100% Anual

Fuente: elaboracion propia.

6. Finalmente se tienen dos posibilidades: primero, en caso de no lograr los

resultados esperados, es decir, que los riesgos estén a punto de materializarse, habra

la necesidad de revisar el procedimiento que se siguié en los pasos anteriores con los

riesgos previamente identificados para determinar posibles fallas y corregirlas;

segundo, de lo contrario volver a ejecutar los pasos con la nueva configuracion

obtenida en el procedimiento para identificar nuevas restricciones del sistemay

someterlas a los pasos de TOC y gestién del riesgo operativo, es decir, al nuevo

procedimiento disefiado como modelo de gestion.
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CONCLUSIONES

o Al realizar el analisis de las caracteristicas y elementos de la gestion del riesgo
operativo se identifico que cada una las normativas y sistemas de gestion: Sistema de
Administracion del Riesgo Operativo (SARO), NTC 5254, ISO 31000, COSO y
BASILEA II, lograron ser integradas en un sélo modelo de gestion operativo,
agrupando cada uno de sus elementos que son gestionados en forma similar para éstas:
establecimiento de objetivos, establecimiento del contexto, politicas, documentacion,
procedimientos, manual de gestidn del riesgo operativo, estructura organizacional,
rendicion de cuentas, registro de eventos, drganos de control, plataforma tecnolégica,
divulgacion de la informacion, comunicacion interna y externa y capacitacion; y para
las caracteristicas se extrajo lo mas representativo que aportaba cada una de las
normativas y sistemas gestion antes mencionados para describir las siguientes etapas:
identificacion, medicion, control y monitoreo, con el objetivo de facilitar la integracion

del riesgo operativo con la TOC.

e Al realizar el andlisis de las caracteristicas y elementos de la TOC se pudo identificar
que los elementos mas representativos de la TOC que aportaron al desarrollo del
modelo de gestion son: las restricciones politicas, de mercado y fisicas, el
establecimiento del contexto y objetivos, las medidas financieras y medicion del
impacto financiero, Rendimiento sobre la Inversion y capacitacion; y como
caracteristicas de la TOC se identificd que consta de las siguientes etapas: identificar las
restricciones, explotar las restricciones, subordinar todo lo demas a la decision anterior,

elevar las restricciones y volver a identificar restricciones.
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o Al analizar las caracteristicas y elementos propios de la gestion del riesgo operativo y
la TOC se puede concluir que los temas criticos en ambas herramientas que ayudan a
gestionar las restricciones y por ende los riesgos operativos son el establecimiento de
objetivos y del contexto organizacional respecto a las restricciones y riesgos operativos
inherentes a la actividad, las necesidades de documentacion y capacitacion respecto a
este modelo de gestion y el establecimiento y revision de politicas organizacionales de
tal modo que permitan ejecutar debidamente el modelo de gestidn sin generar

restricciones adicionales a la organizacion.

e Laintegracion de la TOC con la gestion del riesgo operativo se fundamenta
principalmente en la relacion existente entre sus dos conceptos fundamentales:
restriccion y riesgo operativo. Ya que generalmente las causas que generan los riesgos
son llamadas restricciones, las cual impiden a una organizacion llegar a la meta: “ganar
dinero”, y a que su vez, éstas se pueden transformar en riesgos operativos que podrian

materializarse si no se les realiza un control y monitoreo adecuado.

e Debido a que las restricciones se pueden transformar en amenazas y a partir de ellas
en riesgos operativos, es por esto, que se puede extraer de la presente investigacion que
la TOC es una herramienta que se puede utilizar mas para la etapa de identificacion,
debido a que con las causas raiz identificadas dependen de los controles y mitigadores
que se puedan identificar e implementar a objeto de controlar de alguna forma esas
causas raiz o restricciones, asi se evitaria que las restricciones se conviertan en riesgos

materializados.

¢ Adicionalmente se puede concluir que la etapa de medicidn de la gestion el riesgo
operativo es un buen aporte a la TOC cuando se habla de proyectos, ya que
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esencialmente ayuda a identificar a través de esas restricciones que posiblemente se
pueden convertir en riesgos operativos, cuales son los eslabones mas débiles del sistema
que estan generando mayores pérdidas a la organizacion, hasta obtener una alta
valoracion de los riesgos operativos debido a la probabilidad de ocurrencia e impacto

obtenidos de estos.

e Lateoriade las restricciones esta relacionada con la de "creacion de valor" (add to
value), es decir, en las empresas se deben realizar aquellas acciones que creen valor
(para el accionista), y para ello se trata de medir el beneficio que reportara una accion
concreta. Trasladarlo al riesgo operativo significa que cualquier accion que se proponga
(mejora de controles, redisefio de procesos, entre otros) debe aportar valor a la empresa,
en consecuencia, antes de proponer una accion se debe medir cual es el beneficio
esperado de la misma y cuéles son sus costes para determinar el resultado, en el caso
gue sea positivo, se acometera, en el caso que sea negativo, se desecha. En muchos
casos no valdré con que sea solamente positivo, sino que tendra que superar una

determinada rentabilidad esperada por el accionista.

e Aungue no es parte del alcance de la presente investigacion, se puede concluir que si
las métricas de la TOC son aplicadas partiendo de una base datos relacionadas con las
pérdidas causadas por las restricciones, se puede conocer cuanto seria el retorno de la
inversion si se atacan estas restricciones y como se veria reflejado en un mayor retorno
de la inversion para la organizacion. De esta forma también se podrian plantear
diferentes escenarios como propuesta a la alta direccion de la organizacion,
evidenciando las consecuencias de no gestionar las restricciones y presentar por otro

lado un escenario donde éstas si son gestionadas y por ende no se generen riesgos
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operativos representativos o acordes al perfil de riesgo definido por la organizacion,

ddnde se generaria una mayor utilidad neta y por ende un mayor retorno de la inversion.

¢ Finalmente se pudo romper el paradigma de integrar dos metodologias, una que ha
sido aplicada al sector terciario: gestion del riesgo operativo y otra que ha sido aplicada
al sector industrial: la TOC vy poder integrarlas en un solo modelo de gestion y
evidenciar en la presente investigacion a través de un ejemplo que éstas puede ser

aplicadas a cualquier tipo de organizacién de cualquier sector econémico.
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ANEXOS

ANEXO 1
Variables
SARO NTC 5254 ISO 31000 COSO BASILEA Il
Modelo
Elementos e Politicas e Establecimiento del | e Establecimiento e Ambiente interno Pilar II: Disciplina del

e Documentacion
- Procedimientos
- Manual
- Estructura
Organizacional
- Registro de
eventos
- Organos de
control

e Plataforma

tecnoldgica

e Divulgacion de

informacién

e (Capacitacién

contexto
e Comunicaciony
consulta

del contexto

e Politica

e Integracion con
los procesos de la
organizacion.

e Rendicidén de
cuentas.

e Recursos

e Comunicaciones
internas y los
mecanismos de
informes

e Establecimiento de
objetivos

e Informaciény
comunicacion

mercado

Pilar 1ll: Proceso de
examen supervisor

Caracteristicas de

la gestion del RO

Identificacion

Identificacion

Identificar riesgos

Identificacion

Identificacion de
eventos

Medicién Medicién Analizar y evaluar Analisis y evaluaciéon | Evaluacion y respuesta | Pilar I: Calculo de
requerimiento minimo
de capital

Control Control Tratar Tratamiento Actividades de control

Monitoreo Monitoreo Monitorear y revisar Monitoreo y revision | Monitoreo




AN

EXO 2

IDENTIFICACION DE RIESGOS

Consecutivo

Descripcion del riesgo

Factor de

del Riesgo Proceso Actividad . Clasificacion de Riesgo Causas .
i operativo riesgo
Operativo
- Poca disponibilidad de quien
define los requisitos de parte del
Cambio constante de los usuario (cliente).
requerimientos y Ejecucién y - No definir claramente fechas
. L . L imi Procesos
1 Definicién Definir alcance | prioridades para comenzar administracién de | limite para entrega de los
del producto con el desarrollo del procesos requisitos y proyecto. b
proyecto. - El alcance del proyecto se €IS0Nas
define con una persona por parte
de cliente que no conoce los
objetivos del proyecto.
Al existir la distancia geografica, la
comunicacion personal no existe,
dejando asi solo la posibilidad de
Canales d o Ejecuciony medios electréonicos como el
- anales de comunicacién no . L . Procesos
5 Definicis Definir alcance | | q lucid administracion de | correo, teléfono, entre otros, que
efinicion del producto agiles en caso de resp ucién brocesos para algunas circunstancias no
de dudas con los clientes Personas

son las mas adecuadas. Los
medios electrdnicos acarrean mas
tiempos de espera para
respuestas.
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Consecutivo

. - Descripcion del riesgo e . Factor de
del Riesgo Proceso Actividad P . & Clasificacion de Riesgo Causas .
i operativo riesgo
Operativo
- Poco conocimiento del nuevo
£ » integrante en el tipo de proyecto
ecucién .
Construir Ingreso de personal nuevo a adm:nistracié\r/\ de a ejecutar. Procesos
3 Construccién duct un proyecto de desarrollo - Muchas personas nuevas en el
producto ya iniciado procesos proyecto que demandan atencién | personas
para tomar la curva de
aprendizaje.
o . By El personal no se capacita
Desconocimiento por parte Ejecuciény
- o . L constantemente en nuevas Procesos
4 Definicion Definir alcance de la organizacidn de la administracién de )
del producto tecnologia a usar para el procesos tendencias de tecnologias. Tecnologia
desarrollo del proyecto
Poca seguridad en las - Versiones antiguas de las
Construir aplicaciones que Fallas tecnolégicas aplicaciones. ; i Procesos
5 Construccién roducto anteriormente fueron & - In.a.decuada con.flgu.rauon de
P desarrolladas por otra los sitios de las aplicaciones. Tecnologia

empresa
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