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CAPITULO 1: INTRODUCCION
1.1 RESUMEN

El principal objetivo de la investigacidn consiste en buscar una mejoria sustancial en
el proceso de la gestion de riesgos en metodologias agiles a través de la técnica de
|6gica difusa de inteligencia artificial. La idea de la estrategia es llevar la gestién de
riesgo a las metodologias agiles y que se puedan desarrollar sistemas de informacion
con la soluciéon propuesta, obteniendo buenos resultados.

Las practicas de las metodologias agiles asumen el reto de que en su haber no
requieren de practicas que impliquen la gestidon de riesgos explicitos; es decir, llevar
una tabla de riesgo en el proceso, porque esa es la razon de ser y la filosofia del
manifiesto agil: llevar un proceso muy liviano sin mucha burocracia de proceso. Pero
las metodologias agiles no son mas que unas gestoras de impedimentos y problemas.

El reto asumido implicé adentrarse y profundizar en una tematica que demanda el
mundo tecnoldgico de hoy, siempre en constante evolucién, como es la de estructurar
mejoras para los desarrollos de software, soportadas especificamente en la técnica
de logica difusa, como ya se indico.

La técnica mencionada ha venido arrojando muy buenos resultados en los diferentes
ambitos de aplicacion, especialmente en ambientes industriales.

PALABRAS CLAVES:

Mejora de proceso, metodologias &giles, gestion de riesgo, riesgo, problema,
impedimento, Logica difusa, inteligencia artificial, desarrollo de software.

1.1 SUMMARY

The main objective of the research is to seek a substantial improvement in the process
of risk management in agile methodologies through the technique of fuzzy logic of
artificial intelligence. The idea of the strategy is to bring risk management to agile
methodologies and that information systems can be developed with the proposed
solution, obtaining good results.

Agile methodology practices take on the challenge that they do not require practices
involving explicit risk management; that is, to carry a risk table in the process,
because that is the reason for being and the philosophy of the agile manifesto: to
carry a very light process without much process bureaucracy. But agile methodologies
are only managers of impediments and problems.



The challenge assumed involved delving into and deepening into a theme that the
technological world of today demands, always in constant evolution, such as the
structuring of improvements for software developments, supported specifically in the
technique of diffuse logic, as already indicated.

The above technique has been showing very good results in the different fields of
application, especially in industrial environments.

KEY WORDS:

Process improvement, agile methodologies, risk management, risk, problem,
impediment, fuzzy logic, artificial intelligence, software development.

1.2 PROBLEMA DE INVESTIGACION

Los Modelos de Referencia para la Mejora de Procesos (MRMP) son colecciones de
mejores practicas basadas en la experiencia y en el conocimiento de diversas
organizaciones [1]. La adopcion de multiples MRMPs les permite a las organizaciones
aprovechar los efectos de sinergia, y aumenta su competitividad en el mercado de
tecnologias de informacion (TI) [2], [3]. Por un lado, las organizaciones pueden
abordar de manera coordinada las diferentes areas comunes de los MRMPs; por otro
lado, las debilidades de un solo MRMP pueden ser superadas por las fortalezas de
otros. En cualquier caso, las empresas obtienen una ventaja de su implementacién,
ya sea por el reconocimiento en el ambito profesional o por determinadas
posibilidades de mejora, como la de maximizacion del ROI (Retorno de la Inversion o
Return of investment) [4], [5].

Un componente importante en todo proyecto exitoso es la gestidon de riesgos; por lo
tanto, se incluye como una de las areas en el cuerpo de conocimiento de los MRPs
[6], [7]. En los proyectos de desarrollo de software, la gestion de riesgos permite
definir en forma estructurada, operacional y organizacional, una serie de actividades
para gestionar los riesgos a lo largo de todas las fases del ciclo de vida. En la mayor
parte de los casos esto se traduce en la creacion de planes tendientes a impedir que
los riesgos se transformen en problema o a minimizar su probabilidad de ocurrencia
o impacto [8].

A nivel organizacional, una politica de gestidn de riesgos deberia considerar, al menos,
los siguientes aspectos [9]:

o Identificacién, analisis, priorizacién y revisién de riesgos.



e Un plan de gestion de riesgos documentado apropiadamente, ya sea como un
documento independiente o formando parte del plan de proyecto.

e Una base de datos de riesgos para cuantificar adecuadamente el impacto en el
tiempo y sea enriquecida periédicamente.

En los métodos tradicionales de desarrollo de software la gestién de riesgos es
explicita, es decir, la administracion del riesgo debe ser presentada al comienzo del
proyecto y los riesgos deben ser evaluados durante todo el ciclo de desarrollo. Por lo
tanto, la gestién eficaz del riesgo se compone de [10]: 1) Identificacion del riesgo. 2)
Andlisis de cada riesgo para determinar su complejidad. 3) Priorizacién de los riesgos
identificados en funcién de su gravedad. 4) Creacion de planes de accidn (respuestas)
para lidiar con los riesgos de alta prioridad. 5) Monitoreo continuo y seguimiento para
asegurar que los planes de accion estén mitigando los riesgos [11], [12], [13].

Las practicas del proceso de riesgos en métodos agiles solo pueden cubrir los riesgos
de la parte interna del proyecto, es decir, el desarrollo interno del software, que son
directamente las practicas de desarrollo de metodologias agiles [14]. Segin Thomas
[15], las practicas de gestidon de riesgos en metodologias agiles pueden reducir los
riesgos relacionados con el tiempo de salida al mercado, el presupuesto, el costo de
cancelacién, la fluencia del alcance, los requisitos y la tecnologia.

A pesar de lo anterior, las mencionadas practicas del proceso de riesgos no pueden o
no alcanzan a cubrir los riesgos del desarrollo externo del software, y estos quedan
expuestos [14]; segun Thomas [15], las practicas de gestion de riesgos en
metodologias agiles pueden conducir a un disefio inadecuado, no se dirige al personal
débil y no aborda fallos del contratista [15]. Segun Hudson [16], estas mismas
practicas pueden ocasionar falta de compresidon del cliente con la metodologia,
productos de terceros que no funcionan segun lo esperado, la pérdida o prostitucion
de los datos en los sistemas del equipo de trabajo y conflictos entre la agenda
personal del cliente y los objetivos del proyecto [17], [18].

La gestidon de riesgos en proyectos agiles no es explicita, y los posibles escenarios de
gestion de riesgos son: discusiones en reuniones diarias de planificacion de los ciclos
o iteraciones cortas [19], [20], [17]; analisis de cambio en los requisitos entre
iteraciones y priorizacion de historias de usuario [13]; continua comunicacion con el
cliente para tener una retroalimentacién rapida y corregir cualquier desviacién y error
[18], [21], [22] y entregas frecuentes.

Las metodologias agiles no sugieren ningun valor de atributo de riesgo en particular
ni ninguna técnica especifica para evaluarlas. Las técnicas que se sugieren
corresponden principalmente a evaluaciones frecuentes en equipos de personas,
donde los riesgos son analizados de manera cualitativa [23]. Dentro de los procesos
agiles también se puede hacer una lista priorizada de riesgos o inquietudes y
asignarles valores que luego publican en el espacio informativo de trabajo [23]. Los



riesgos y los valores de los atributos generalmente se muestran como notas de
diferentes colores que indican el nivel de prioridad [18].

Los procesos agiles no proporcionan un proceso estructurado de gestion de riesgos
[24], [20], [25], pues carecen de actividades necesarias como identificacion de
riesgos, analisis de riesgo y plan de mitigacién [26], [13]. La creencia inherente es
gue los métodos agiles usan control de procesos empiricos para monitorear
continuamente cémo va el proyecto, y que hacerlo minimiza los riesgos en si mismos
[19]. Ademas, los modelos &giles no proporcionan una guia sobre los roles y las
responsabilidades dentro de un equipo para las actividades de gestion de riesgos [19].

Para intentar cubrir los riesgos que las metodologias agiles no contemplan, en la
literatura se propone el uso de diversas técnicas de las metodologias tradicionales,
como [13]:

e Estimaciones relativas [22]

e Analisis FODA: las Fortalezas, Oportunidades, Debilidades y Amenazas [22
e Grafica de quemado [6]

e Matriz de riesgo [22]

Estas técnicas han generado impacto negativo en la comunidad agil debido a la
burocratizacién, la excesiva documentacion que implica su aplicaciéon y la
administracion manual que requiere. Contraviene en la iniciativa de un marco de
referencia estdndar de mejora de procesos automatizado que permita minimizar el
esfuerzo humano garantizando la filosofia del manifiesto agil relativas [22], [6].

Debido a estas dificultades es necesario mejorar la técnica para la gestion de riesgos
explicita dentro de las metodologias agiles, de tal forma que se aborde el riesgo de los
factores externos, el riesgo de cambio de tecnologia o, en su defecto, el cambio de
requisitos. Esta mejora se puede llevar a cabo a través de la mejora del proceso de
gestion de riesgos o, en un nivel mas amplio, llevar todos los riesgos del proyecto por
iteracion o ciclo. En ese orden de ideas, se propone un marco de referencia de mejora
de procesos de gestidén de riesgos en el marco del manifiesto agil que considere roles,
responsabilidades y actividades de gestion de riesgos, y permita mitigar los riesgos en
los proyectos de metodologias agiles.

1.3 PREGUNTA DE INVESTIGACION

¢Como estan llevando las organizaciones la gestion de riesgos cuando incursionan con
iniciativas de metodologias agiles y de qué manera se podria mejorar dicha gestion de
riesgos?



1.4 HIPOTESIS

Es posible mejorar el proceso de gestion de riesgos de las metodologias agiles con la
misma agilidad y simpleza del proceso, sin volverlo tradicional, y que permita
documentarlo, seguirlo, hacerle trazabilidad y darle formalidad, haciendo uso de una
herramienta automatizada que provea mejores beneficios en calidad del producto a
través de la probabilidad y el impacto cualitativo.

1.5 JUSTIFICACION

El propdsito de esta investigacidn es encontrar los puntos criticos del proceso de riesgos
de las metodologias agiles y proponer una mejora de ese proceso formalizando su
implementacion bajo la misma filosofia del manifiesto agil.

Debido a que la gestion implicita de riesgos carece de actividades como identificacion
de riesgos, evaluacién, priorizacién del riesgo, monitoreo y control [24], [20], [25], el
proceso de riesgos en las metodologias agiles es mas cercano a una estrategia de
mitigacion de riesgos, [24] dejando a un lado la administracion de riesgos.

Es conveniente una administracién formal de riesgos para entornos agiles que permita
mitigar los riesgos emergentes adecuadamente, sin quedarse solamente en la gestion
de impedimentos [13], mas conocidos como problemas. Los riesgos emergentes son
eventos que ya sucedieron y han provocado dafios [27], [28]; la idea de su
administracion formal es mitigar cierta incertidumbre para no tener que resolver
impedimentos o problemas.

Debido a esta debilidad encontrada en el proceso de riesgos en las metodologias agiles,
se propone mejorar el proceso y ofrecer una herramienta automatizada mediante ldgica
difusa que facilite la ejecucién formal de la gestion de riesgos en estos entornos.

La légica difusa permite utilizar conceptos relativos de la realidad, definiendo grados
variables de pertenencia y siguiendo patrones de razonamiento similares a los del
pensamiento humano, segun Kosko [29], [30]. De esta manera, en el marco rigido de
la l6gica formal, la utilidad de una empresa, por ejemplo, es baja, dandole un valor de
cero (0), o es alta dandole un valor de uno (1); para la logica difusa son posibles

I/A\

también todas las condiciones intermedias de utilidad como “muy baja”, “relativamente

” \\

alta”, “media”, “ligeramente baja”, etc. [30].

Para lograr este funcionamiento, la Iégica difusa requiere que un motor de inferencia
de datos automatizado le suministre dicha informacién, y de esta manera puede
ampliar los rangos de respuesta rompiendo la limitante de la légica clasica.



En un proceso manual de gestion de riesgos, el registro de riesgos debe revisarse y
actualizarse en cada ciclo o iteracion con cualquier informacién nueva obtenida durante
el ciclo [31]. De esta forma, la gestion de riesgos se convierte en una parte integral de
las metodologias agiles, y puede mejorarse con un modelo de gestién de riesgo
apropiado y realista, con soporte automatizado bajo el control de un motor de
inferencia de datos.

En el mundo de la inteligencia artificial las herramientas que mas se aproximan a la
solucién son la ldgica difusa y los sistemas expertos, debido a que la ldgica difusa
permite tomar decisiones utilizando reglas formuladas de manera cotidiana, utilizando
lenguaje natural a partir de informacion imprecisa, ambigua y vaga.

Se pretende abordar el conflicto que se genera cuando se intentan llevar practicas
tradicionales a las metodologias &giles, como son la burocracia y excesiva
documentacion [14], [32]. La idea fundamental es mejorar el proceso de riesgos de
las metodologias agiles, de tal forma que permita minimizar el esfuerzo humano y vaya
acorde con el manifiesto agil, sin volver el proceso mas complejo. Este proyecto es
destinado a la comunidad desarrolladora de software, compuesta por desarrolladores,
clientes, usuarios, en entornos de desarrollo agil.

1.6 OBJETIVOS
1.6.1 OBJETIVO GENERAL
Desarrollar una herramienta para la mejora de procesos de gestién de riesgos en
proyectos agiles de desarrollo, utilizando como herramienta técnica un motor de
inferencia basado en logica difusa.

1.6.2 OBJETIVOS ESPECIFICOS

o Identificar las practicas, estrategias y propuestas para la gestién de riesgos en
proyectos agiles a partir de un proceso de revision de literatura.

e Estructurar una estrategia para gestionar los riesgos en proyectos agiles a partir
de las practicas, estrategias y propuestas identificadas.

e Diseflar un motor de inferencia de gestién de riesgos basado en la estrategia
estructurada y un enfoque de ldgica difusa a nivel prototipo.

e Implementar la técnica propuesta de gestion de riesgos, a partir del motor de
inferencia disefiado, en una herramienta de software a nivel de prototipo.



e Validar la técnica implementada, con la aplicacién y el uso de la herramienta en
un proyecto agil para un ciclo o iteracién, que permita minimizar el esfuerzo
humano.

CARACTERIZACION DEL PROBLEMA Y SOLUCION

El problema de las metodologias agiles en el campo de la gestidon de riesgos radica en
que, por la razén de ser y la filosofia del proceso, y para no volverlo pesado y/o dificil de
encajar en el agilisimo, no se lleva un listado de riesgos que dé como resultado la gestion
de los riesgos; pero se cree que con la gestion de impedimentos y problemas se combate
ese mismo riesgo, dado que un problema o impedimento es muy distinto a una
incertidumbre o riesgo, y, ademas, se abordan de diferentes formas.

Se propone la ldgica difusa como una solucién para la gestion de riesgos porque dicha
gestion es un asunto complejo de predecir dada la incertidumbre amplia que le es
inherente, y las herramientas matematicas se quedan cortas para su manejo. La ldgica
difusa vino a resolver esa problematica ampliando el rango de soluciones de la légica
clasica (blanco o negro, uno o cero), mientras que con la légica difusa el rango se amplia
exageradamente pudiendo dimensionar las variables y presentando una herramienta ideal
para abordar la gestidon de riesgos, muy propia para automatizar el proceso y dar asi el
aporte ‘light’ que exigen las metodologias agiles.



CAPITULO 2: REFERENTES TEORICOS
2.1 INTRODUCCION A LA LOGICA DIFUSA

Un nudmero difuso trapezoidal es lo mismo que un conjunto difuso en una funcién X; en
un universo del discurso, un conjunto difuso se representa graficamente a través de la
funcién de pertenencia [52, 53, 54].

Una funcion se puede representar en una variable linglistica y esta variable se compone
de conjuntos o nimeros difusos, que vienen a ser las variables de entrada o de salida.
Las funciones de pertenencia son una forma de representar graficamente un conjunto
borroso sobre un universo. Hay diversos tipos de funciones, asi:

Funcion triangular, como se ve en la Ilustracién 1. Definida mediante el limite inferior a,
el superior b y el valor modal m, tal que a<m<b, cdmo se puede ver en la Ecuacién 1.
La funcion no tiene porqué ser simétrica [52, 53, 54].

TIlustracién 1. Funcidn Triangular: representacion grafica del conjunto borroso triangular
[57].

(http://www.dma.fi.upm.es/recursos/aplicaciones/logica borrosa/web/tutorial fuzzy/contenido3.h
tml)

0, si x<a

xX—a )

) sia<x<m
m-—a

pa(x) =

b—x .

) sim<x<b»b
b—m

0 si x=b

Ecuacion 1. Ecuacién de la funcién triangular: ecuacién que representa el niumero difuso
triangular.


http://www.dma.fi.upm.es/recursos/aplicaciones/logica_borrosa/web/tutorial_fuzzy/contenido3.html
http://www.dma.fi.upm.es/recursos/aplicaciones/logica_borrosa/web/tutorial_fuzzy/contenido3.html

Funcién Trapezoidal. Como se ve en la grafica (Ilustracion 2). Definida por sus limites
inferior a, superior d, y los limites de soporte inferior b y superior c, tal que a<b<c<d,
como se ve en la Ilustracidon 2. En este caso, si los valores de b y ¢ son iguales, se
obtiene una funcion triangular.

=
J

03
a b L =] l

Ilustracidon 2. Funcidn trapezoidal: esta funcion representa el conjunto difuso trapezoidal
(http://www.dma.fi.upm.es/recursos/aplicaciones/logica borrosa/web/tutorial fuzzy/contenido3.h
tml)

0, six<a) o(x>d)
xX—a

, sia<x<bh
bh—

Pa(x) = 1

1, si b< x<c
d—x

, sic<x<d
d—c

Ecuacion 2. Ecuacidn de la funcion trapezoidal: esta ecuacion representa el nimero difuso
trapezoidal

2.2 CONJUNTOS DIFUSOS Y SISTEMAS DE LOGICA DIFUSA (FIS):

La creciente necesidad de dar solucion apropiada a problemas de indole politico,
econdmico, social, administrativo y financiero, que parten de percepciones estrictamente
humanas y que como tal no cuentan con la suficiente informacién para aplicar modelos
matematicos convencionales, ha obligado a la busqueda de modelos alternativos que
permitan llegar a valores numéricos a partir de variables expresadas en términos
linguisticos. La légica difusa aparece como una de las herramientas que permite hacer
esta transformacion y que proporciona una visién diferente a la otorgada por la Logica
Formal o Clasica [30].


http://www.dma.fi.upm.es/recursos/aplicaciones/logica_borrosa/web/tutorial_fuzzy/contenido3.html
http://www.dma.fi.upm.es/recursos/aplicaciones/logica_borrosa/web/tutorial_fuzzy/contenido3.html

La légica clasica, o ldgica bivaluada, no resulta adecuada cuando se trata de describir
hechos que no son totalmente verdaderos o falsos, ya que excluye por completo
posibilidades entre estos dos valores. La ldgica difusa, en cambio, permite utilizar
conceptos relativos de la realidad, definiendo grados variables de pertenencia y siguiendo
patrones de razonamiento similares a los del pensamiento humano, segin Kosko [29],
[30].

La légica difusa esta relacionada y fundamentada en la teoria de los Conjuntos Difusos,
segun la cual, el grado de pertenencia de un elemento a un conjunto esta determinado
por una funcidon de pertenencia que puede tomar todos los valores reales comprendidos
en el intervalo (0, 1), segun Jang [45], Kulkarni [46], Kasabov [47] y Kosko [29], [30].

De esta manera, mientras que en el marco rigido de la légica formal la utilidad de una
empresa, por ejemplo, es baja, dandole un valor de cero (0), o es alta dandole un valor
de uno (1), para la légica difusa son posibles también todas las condiciones intermedias

de utilidad, tales como "muy baja”, “relativamente alta”, "media”, “ligeramente baja”, etc.
[30].

Con la légica difusa se abre la posibilidad de dar solucién a problemas expresados desde
la perspectiva humana y que, por esta simple condicién, no pueden tener una solucién
Unica desde lo “falso” o “verdadero”, sino que pueden tomar condiciones intermedias para
dar soluciones satisfactorias a los problemas presentados [30].

Un Sistema de Inferencia Difuso - FIS, es una forma de representar conocimientos y datos
inexactos en forma similar a como lo hace el pensamiento humano, seguin Jang [45]. Un
FIS define una correspondencia no lineal entre una o varias variables de entrada y una
variable de salida; esto proporciona una base desde la cual pueden tomarse decisiones o
definir patrones [30].

Diagrama de bloques de un sistema basado en técnicas de ldgica difusa [29],[30], [45]:

BLOQUE DIFUSOR: bloque en el que a cada variable de entrada se le asigna un grado de
pertenencia a cada uno de los conjuntos difusos que se ha considerado, mediante las
funciones caracteristicas asociadas a estos conjuntos difusos. Las entradas a este bloque
son valores concretos o numéricos de las variables de entradas y las salidas son grados
de pertenencias a los conjuntos difusos considerados.

BLOQUE DE INFERENCIA: bloque que, mediante los mecanismos de inferencia relaciona
conjuntos difusos de entrada y de salida y que representa las reglas que definen el
sistema. Las entradas a este bloque son conjuntos difusos (grado de pertenecias) y las
salidas por consiguiente también son conjuntos difusos, asociados a la variable de salida.
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DESDIFUSOR: bloque en el cual a partir del conjunto obtenido en el mecanismo de
inferencia y mediante los métodos matematicos de desdifusién se obtiene un valor
concreto o numeérico de la variable de salida, es decir el resultado.

2.3 MEJORA DE PROCESOS

La mejora basada en proceso consiste en la utilizacién de un modelo que guie la mejora
de procesos de una organizacion. Se entiende por proceso de software la secuencia de
actividades que, cuando se ejecutan, producen como resultado un sistema de software
[33], [34], [35].

La mejora de procesos nace a partir de los trabajos de la gestidon de calidad de autores
como Demming [33], Crosby [34] y Juran [35], y esta dirigida al aumento de la capacidad
de trabajo de los procesos. Si la capacidad de un proceso aumenta lo suficiente, este se
convierte en predecible y, por lo tanto, medible, y las causas mas significantes de mala
calidad pueden ser eliminadas o controladas. El aumento de las capacitaciones de los
procesos empleados dentro de una organizacion hace que esta se acerque mas a su
madurez. Conseguir altos niveles de madurez implica un fuerte compromiso por parte de
la direccidn de la organizacion y una vision estratégica a largo plazo, ademas de cambios
en la manera de actuar y proceder en todos los niveles organizativos.

2.4 METODOS Y ESTANDARES

Estandar ISO/IEC 29110: proporciona una serie de guias y directrices definidas para
mejorar el proceso de desarrollo de software de las organizaciones pequefias o muy
pequefias, ayudandolas en la implementacion de buenas practicas para la obtencién de
beneficios como el incremento en la calidad del producto y el servicio, y la reduccion en
los tiempos de entrega y en costos de produccién [36].

Entre las principales caracteristicas de este estandar se pueden mencionar: (1) esta
compuesto por 4 perfiles (perfil de entrada, perfil basico, perfil intermedio y perfil
avanzado) que pueden ser usados por las organizaciones pequefias o muy pequefias, de
acuerdo con sus objetivos; (2) comprende dos categorias de procesos: el proceso de
gestion de proyectos y el proceso de implementacidn de software; (3) puede ser utilizado
independientemente del enfoque de desarrollo o metodologia utilizado; y (4) proporciona
un conjunto de elementos de proceso que facilitan su adopcion como son objetivos,
tareas, roles y productos de trabajo [36]. El perfil basico del estandar esta compuesto por
dos procesos: el proceso de Gestion de Proyectos (GP) y el proceso de Implementacion
de Software (IS).

ISO/IEC 15504 (SPICE, Software Process Improvement and Capability
Etermination): permite adaptar la evaluacidon para procesos en pequefias y medianas
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empresas (PYMES) y grupos de desarrollo pequefios mediante la estructuracion en seis
niveles de madurez: Nivel 0 - Organizacion inmadura; Nivell - Organizacion basica; Nivel
2 - Organizacion gestionada; Nivel 3 - Organizacién establecida; Nivel 4 - Organizacion
predecible y Nivel 5 - Organizacion optimizando. Su objetivo es llegar a que la
Organizacion logre madurez a nivel de procesos bajo la filosofia de procesos definidos,
responsabilidades definidas, prediccién de resultados, productos entregados con calidad,
con entregas en tiempos pactados, incremento de la productividad, clientes satisfechos y
empleados felices [37], [38].

CMMI (Capability Maturity Model Integration): es de los modelos mas utilizados en
las empresas de desarrollo de software, y cuyo propdsito es verificar el cumplimiento de
estandares de calidad a partir de la medicidon con niveles de madurez. Este modelo se
representa de dos maneras: (1) representacion por etapas y (2) representacion continua,
donde la representaciéon por etapas estd dirigida al software y permite clasificar las
organizaciones en cinco tipos de niveles establecidos: inicial, gestionado, definido,
gestionado cuantitativamente y en optimizacion. Mientras que la representacidon continua
se enfoca en el analisis de la capacidad de cada proceso inmerso en las areas de la
ingenieria de sistemas y lo clasifica en uno de los siguientes seis niveles: incompleto (0),
ejecutado (1), gestionado (2), definido (3), cuantitativamente gestionado (4) y en
optimizacién (5) [39], [38].

Estandar ISO 21500 [40]: esta guia proporciona orientacién sobre los conceptos y los
procesos relacionados con la direccidén y la gestiéon de proyectos que son importantes y
tienen impacto en el desempefio de los proyectos. Este es un estandar para organizaciones
y profesionales de alto rendimiento, formado por estructuras y procesos directivos que
utilizan un vocabulario y un procedimiento internacional. Este estandar tiene treinta y
nueve procesos definidos, aunque no establece técnicas y herramientas. Sin embargo, los
conocimientos sobre la gestion de proyectos se basan en las buenas practicas de
estandares reconocidos, como PMBok (Project Management Institute (PMI)) [40],
PRINCE2 (PRojects IN Controlled Environments (PRINCE)) [40], e IPMA (International
Project Management Association) [40].

Los procesos que comprenden este estandar son: 1. Grupo de proceso de inicio; 2. Grupo
de proceso de planificacion; 3. Grupo de proceso de implementacion; 4. Grupo de proceso
de control; 5. Grupo de proceso de cierre. Los temas que se definen en este estandar son:
1. Integracion, 2. Stakeholders, 3. Alcance, 4. Recursos, 5. Tiempo.

PMI PMBOK: la combinacién entre grupo de procesos y areas del conocimiento genera
cuarenta y siete procesos que se agrupan en el estandar de PMI [40]. Este estandar
maneja las relaciones entre portafolios, programas y proyectos y equilibra las
restricciones. El grupo de procesos que se define en la estructura del estandar PMBoK es:
1. Proceso de inicio; 2. Proceso de planeacién; 3. Proceso de ejecucién; 4. Proceso de
monitoreo y control; 5. Proceso de cierre.
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Las areas del conocimiento del PMBOK son: 1. Gestidén de la integracion del proyecto; 2.
Gestion del alcance del proyecto; 3. Gestidon del tiempo del proyecto; 4. Gestion de los
costos del proyecto; 5. Gestion de la calidad del proyecto; 6. Gestion de los recursos
humanos del proyecto; 7. Gestidon de las comunicaciones del proyecto; 8. Gestidon de los
riesgos del proyecto; 9. Gestidon de las adquisiciones del proyecto; 10. Gestion de los
interesados del proyecto.

2.5 METODOLOGIAS DE DESARROLLO AGIL

Scrum: es un marco de trabajo para gestion de proyectos muy difundido en equipos de
desarrollo de software. Este marco de trabajo esta indicado para proyectos que contienen
un alto grado de cambios en sus requerimientos. Se caracteriza por la definicion de
sprints, que consiste en que cada una de las iteraciones del proceso tenga una duracion
maxima de 30 dias. El resultado de cada sprint es un incremento que se puede entregar
al cliente para probar y dar sus indicaciones. Otra caracteristica relevante de Scrum son
las reuniones diarias que se llevan a cabo con todos los integrantes del equipo, reuniones
que no deben durar mas de 15 minutos y que sirven para coordinacion y control continuo
del proyecto [41], [42]. Scrum se fundamenta en las siguientes caracteristicas:

e Roles: Product owner: propietario del producto, Scrum master: coordinador del
equipo, Equipo: desarrolladores del producto.

e Eventos: Daily Meeting, Sprint, Sprint Planning, Sprint review, Sprint
retrospective.

e Artefacto: Burndown, Increment, Product backlog, Spriint Backlog

Kanban: consiste en un método visual especialmente disefiado para proyectos donde los
requisitos cambian constantemente. Ademads, es aplicable para planificar y realizar
estimaciones de trabajo. Se cuenta con una tabla de kanban o panel, donde se fijan las
etapas de iteraciones desde el principio hasta el final del proyecto. Una caracteristica
relevante de este método es la importancia que le introduce a la medicidon del tiempo
empleado en cada iteracion [43], [42], como buena practica de control del avance del
proyecto o de las tareas que lo componen. Las reglas de Kanban son basicamente las
siguientes:

e Regla 1: visualizar los estados
e Regla 2: limitar el trabajo en progreso
e Regla 3: medir los flujos de trabajo

Lean Software: es un método de mejora de procesos muy utilizado por los equipos de
trabajo que se rigen por principios agiles. Lean proviene del Sistema de Produccién de
Toyota, y el objetivo principal de este método es eliminar todos los desperdicios (waste),
incluyendo como desperdicios a las actividades que no son necesarias para el proyecto o
aquellas que retrasen la produccion sin aportar valor. Lean no se podria considerar como
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metodologia en si misma porque se trata de una serie de principios que se pueden integrar
e implementar en los proyectos. En el caso del desarrollo de software, dichos principios
han sido adaptados hacia las metodologias agiles. Los principios de Lean para el desarrollo
de software son los siguientes [42], [44]:

e Ver todo el conjunto

e Eliminar los desperdicios

e Constancia en el aprendizaje

e Decidir lo mas tarde posible

e Reaccionar tan rapido como sea posible
e Potenciar el equipo

e Crear la integridad

XP - Programacion extrema: su impulsor fue Kent Beck, uno de los firmantes y de los
principales impulsores del manifiesto agil. Consiste en una metodologia centrada en la
mejora de las relaciones interpersonales como clave para el éxito en desarrollo de
software. XP busca promover el trabajo en equipo, el aprendizaje del equipo de desarrollo
y mantener un buen clima de trabajo. Se basa en la retroalimentacion continua entre el
cliente y el equipo de desarrollo, la comunicacién fluida, la simplicidad en las soluciones
de problemas y el coraje para enfrentar los cambios. Las caracteristicas esenciales de XP,
son:

e Historias de Usuario: es una técnica para especificar los requisitos del software a
través de escritos breves y concisos donde el cliente describe las caracteristicas
funcionales y no funcionales que deberia tener el sistema [42].

e Roles: que se definen como parte de la metodologia XP. Son: programador;
cliente; encargado de pruebas (tester); encargado de seguimiento (tracker);
entrenador (coach); consultor y gestor (big boss).
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CAPITULO 3: REVISION DE LITERATURA

3.1 PROCESO DE REVISION

Con el objeto de responder a la pregunta de investigacion, se desarrolla un proceso de la
biusqueda de informacién utilizando fuentes que posean una rigurosidad académica
reconocida; se decide para ello utilizar las bases de datos cientificas IEEE y Science Direct.
Adicionalmente, se agreg6 la informacion encontrada en Google Scholar.

El protocolo de revisién se definid desde 3 puntos de vista, para cada uno de las cuales
se realizd un proceso de busqueda, como se explica a continuacion.

3.1.1 Proceso de busqueda 1

En esta revisién se us6 la cadena de busqueda: (((MANAGEMENT) AND RISKS) AND
AGILE). Tras aplicar la cadena de busqueda en las respectivas bases de datos cientificas,
se obtuvieron los resultados que se presentan a continuacion:

e Google Scholar=130
e IEEE=234
e Science Direct=144

Para acotar la cantidad de resultados obtenidos se filtré la informacién aplicando los
criterios de inclusion y exclusidon presentados a continuacion:

Criterios de inclusion:

e Contenido relevante con énfasis practicos, métodos tradicionales en la gestién de
riesgo en las metodologias agiles.

e Rigurosidad: origen cientifico o académico en las fuentes.

Criterios de exclusion:

e Articulos con fecha igual o inferior a 2013.

e Estudios secundarios.

e Generalidades de la gestion de proyectos de manifiesto agil.
e La gestion de riesgo aplicada a proyectos convencionales.

Con los criterios de blusqueda se seleccionaron 19 articulos que se presentan en la Tabla
1.
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Tabla 1. Articulos y autores: articulos utilizados en la revisidn de literatura.

Art. TITULO AUTOR ANO
Propuesta de gestion de riesgos de V. Johanna
1 proyectos software, desarrollados con la 2015
metodologia Scrum
> Practical insight about risk management Lubna Siddique, Bassam 2014
process in agile software projects in Norway | A. Hussein
Best Practices for Managing Risk in Sunil Kumar Khatri ,
3 Adaptive Agile Process Khushboo Bahri, Prashant | 2015
Johri
Quantitative Planning and Risk Management | Kamran Ghane, Anagira
4 ; 2017
of Agile Software Development
Risk Management in Agile Software | Aalaa Albadarneh, Israa
5 | Development: a Comparative Study glbadfarneh, Abdallah 2015
use
An Alternative Approach for Risk Assessment | Hycinta Andrat, Shree
6 ) 2016
in Scrum Jaswal
Risk Management in Agile Projects Alan Moran 2016
Project risk management model based on Martin Tomanek, Jan 2015
prince 2 and Scrum Frameworks Juricek
Lightweight Risk Management in Agile | Odzaly, E., Greer, D.
9 projects Stewart, D 2014
Lightweight  Risk  Management: The | Odzaly, E., Greer, D.,
10 Development of Agile Risk Tool Agents Stewart, D. 2017
Agile risk management using software | Edzreena Edza Odzaly,
11 agents Des Greer, 2017
Darryl Stewart
12 Risk Management in Agile Model Monika Singh, Ruhi 2014
Saxena
Risk Management Analysis in Software | Breno Gontijo Tavares,
13 | Projects which Use the Scrum Framework Carlos Eduardo Sanches 2016
da Silva, Adler Diniz de
Souza
Risk management analysis in Scrum | Breno Gontijo Tavaresa,
14 | software projects Carlqs Eduardo Sa.nszhes 2017
da Silvaa, Adler Diniz de
Souzab
Implementation of Risk Management with | Eman Talal Alharbi, M.
15 | ScrRUM to Achieve CMMI Requirements Rizwan Jameel Qureshi 2014
Using risk management to balance agile | Benjamin Gold, Clive
16 1 ethods: A study of the Scrum process Vassell 2016
Managing risks in Norwegian Agile Software | Lubna Siddique, Bassam
17 Projects: Project Managers 'perspective A. Hussein 2016
A user story quality measurement model for | Sen Tarng Lai
18 | reducing agile software 2017
development risk
19 | Agile Quantitative Risk Analysis Susan Parente 2018
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Estos 19 articulos determinan el estado actual del proceso de riesgos de las metodologias
agiles y presentan los trabajos e investigaciones y las practicas utilizadas. Estos trabajos
primarios se analizaron a partir de unos criterios de comparacion como se describe en la
Tabla 2.

Tabla 2. Criterios de comparacién: analisis de cada uno de los articulos

Articulos relacionados:

Criterios: 1[2]3[4[5]6]7[8]9]10[11[12][13]14]15]16][17][18]19
Herramientas
Automatizada X X X X
Estandarizada
Convencional X X X | x| X[ x X X X X
Recomendacion X X X X X
Beneficio XX x| x| x| x| X[ x| X]|X X X X X X X X X X
Articulos relacionados:
Tipo de método 112/3/4|5]|6|7|8|9(10 (11|12 |13 (14 |15]|16 |17 |18 | 19
Manual X | X| X X | x| X[ x X X X X X X X X
Automatizado X X[ X X
Articulos relacionados:
Método clasico 1/2|3|4(5|6]|78[9|10|11 |12 |13 |14 |15|16 |17 18| 19
Tradicional X| x x| X X[ X X X X X X X X
Cmmi X X X
Pmi- PMBOK X X X
Price2 X
Otros X X

Articulos relacionados:

Metodologias 1 3/4|5|/6[7|8]9[10 (11|12 |13 |14 15|16 |17 |18 | 19

Agiles varias X| X X X X X X

XI[XIN
X
X
X

Scrum X X X X X X X X X X X

Articulos relacionados:

Practicas clasicas

< - 3/4|5|6(7|8|9|10 (11|12 |13 |14 | 15|16 | 17|18 |19
en agil

Matriz de riesgo

Estimacion relativa

Analisis FODA

XIX|X|X| N
XXX |[X

Grafico de quemado

Tabla de Riesgo de X
John Brothers

Pirdmide de riesgo X

Cinco pasos de Lant X

El proceso RM en Agil X

3.1.2 Proceso de busqueda 2

Este proceso de revision se compone de varias tematicas que van desde la gestion de
riesgo tradicional, pasando por la gestion de riesgo en metodologias agiles, hasta llegar a
la logica difusa; por tal motivo, por cada tematica se sacan una o dos cadenas de
busqueda.

Tras aplicar las cadenas de busqueda en las respectivas bases de datos cientificas, se

acotaron la cantidad de resultados obtenidos y se filtré la informacion aplicando los
siguientes criterios de inclusién y exclusién:
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Criterios de inclusion:

e Contenido relevante con énfasis practicos, métodos tradicionales en la gestion de
riesgo en las metodologias agiles y gestidon de riesgo a través de ldgica difusa.

e Rigurosidad: origen cientifico o académico en las fuentes.

Criterios de exclusion:

e Articulos con fecha igual o inferior a 2010.

e Estudios secundarios.

e Generalidades de la gestion de proyectos de manifiesto agil.

Luego de aplicar los criterios previos se seleccionaron 47 articulos que se presentan en la
Tabla 3. Los trabajos que en la tabla siguiente aparecen con NA (nho aplica) son aquellos
articulos que no estan en bases de datos, pero son articulos referenciados que en su
aporte importante complementan la solucién propuesta.

Tabla 3. Articulos seleccionados: cadenas de busquedas y bases de datos

- Cadenas de Filtro
Item busquedas Total Base de datos 2014-2020
Gestion y riesgos y https://scholar.google.com/ 15.400
agil
Management and IEEE 234
risks and agile
Seleccién de estudios: 28 28 Estudios priorizados 14
N/A https://Scrummanager.net/file N/A
s/historias_usuario_Scrum_ma
nager.pdf
N/A No N/A
https://www.esi.uclm.es/www/
cglez/downloads/docencia/201
1_Softcomputing/LogicaDifusa.
pdf
Desarrollo de un https://repository.urosario.edu 80
sistema experto .co/bitstream
basado en ldgica
difusa
2 Sistemas de Control https://scholar.google.com/ 15.700
con ldgica fuzzy y
gestién de riesgos
Seleccién de estudios: 50 50 Estudios priorizados 14
item Cadenas de Titulo | Base de datos Filtro afio
busquedas 2017 a 2020
1 Guia de utilizacion y https://scholar.google.com/ 3.400
metodologia Delphi
Seleccion de estudios: 20 20 Estudios priorizados 1
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https://scholar.google.com/
https://scrummanager.net/files/historias_usuario_scrum_manager.pdf
https://scrummanager.net/files/historias_usuario_scrum_manager.pdf
https://scrummanager.net/files/historias_usuario_scrum_manager.pdf
https://www.esi.uclm.es/www/cglez/downloads/docencia/2011_Softcomputing/LogicaDifusa.pdf
https://www.esi.uclm.es/www/cglez/downloads/docencia/2011_Softcomputing/LogicaDifusa.pdf
https://www.esi.uclm.es/www/cglez/downloads/docencia/2011_Softcomputing/LogicaDifusa.pdf
https://www.esi.uclm.es/www/cglez/downloads/docencia/2011_Softcomputing/LogicaDifusa.pdf
https://repository.urosario.edu.co/bitstream
https://repository.urosario.edu.co/bitstream
https://scholar.google.com/
https://scholar.google.com/

3.2

ANALISIS DE ESTUDIOS

Para organizar el estado del arte se realizé una priorizacién de estudios de acuerdo con el
propésito y alcance del proyecto, los cuales se sintetizan en la Tabla 4.

Tabla 4. Articulos: priorizacién de los estudios.

Art. TiTULO | AUTOR | ANO
Gestion de riesgo en metodologias agiles
Identificaciéon y analisis de riesgos con | Sebastian Camilo Babativa
metodologia &gil Scrum, en la direccién de | Velasquez
1 proyectos de pruebas de software en Andrés Mauricio Mora Catillo 2017
Bogota, aplicado a la empresa Greensga. | Alvaro Hernando Talero Nifio
Oscar Rodrigo Valencia
Ardila
Propuesta de gestion de riesgos de | V. Johanna
2 proyectos software, desarrollados con la 2015
metodologia Scrum.
3 Implementation of Risk Management with | Eman Talal Alharbi, M. 2014
SCRUM to Achieve CMMI Requirements Rizwan Jameel Qureshi
4 Alternative Approach for Risk Assessment | Hycinta A; Shree ] 2015
in Scrum
Risk Management in Agile Model Monika Singh, Ruhi Saxena 2014
Best Practices for Managing Risk in | Sunil Kumar Khatril,
6 | Adaptive Agile Khushboo Bahri2, Prashant 2015
Johri3
7 Risk Management in Agile Projects 2014
Project risk management model based on | Martin Tomanek and Jan
8 ; . 2015
prince2 and Scrum Frameworks Juricek
Informacion practica sobre el proceso de | Lubna Siddique, Bassam A.
9 | gestidon de riesgos en proyectos agiles de | Hussein 2014
software en Noruega.
Managing risks in Norwegian Agile | Lubna Siddique, Bassam A.
10 | Software Projects: Project Managers’ | Hussein 2016
perspective
Inteligencia artificial y métodos agiles
Agile risk management using software | Edzreena Edza Odzaly,
11 | agents Des Greer & 2017
Darryl Stewart
Lightweight Risk Management in Agile | Edzreena Edza Odzaly, Des
12 . 2014
Projects Greer?, Darryl Stewart!
13 Lightweight Risk Management: The | Edzreena Edza Odzaly, Des 2017
Development of Agile Risk Tool Agents Greer?!, Darryl Stewart!?
Historias de Usuario - Ingenieria de | Alexander Menzinsky,
14 | requisitos agil v. 2.0 Gertrudis Lopez y Juan 2018
Palacio
15 Risk Management in Agile Software | Aalaa Albadarneh, Israa 2015
Development: a Comparative Study Albadarneh, Abdallah Qusef
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https://link.springer.com/article/10.1007/s12652-017-0488-2#auth-1
https://link.springer.com/article/10.1007/s12652-017-0488-2#auth-2
https://link.springer.com/article/10.1007/s12652-017-0488-2#auth-3

Propuesta de gestion de riesgos de

Ing. Johanna Alexandra

16 | proyectos software, desarro-llados con la | Viteri Cardenas 2015
metodologia Scrum (tipo tesis)
Légica difusa tedrica
17 | Logica difusa: una introduccién practica Carlos Gonzalez Morcillo 2011
Desarrollo de un Sistema Experto Basado | Dr. Juan José Jaramillo
18 | en Logica Fuzzy para la Dosificacién de Gutiérrez 2017
Sevoflorane
Sistemas de Control con Ldgica Difusa: Samuel Diciembre Sanahuja
19 | métodos de Mamdani y de Takagi- 2017
Sugeno-Kang (TSK)
Ldogica difusa aplicacional seleccionados como modelo guia
Desarrollo de una herramienta basada en | Anny Pauline Masmela
20 | légica difusa que soporta la planificacidon | Fuentes
de la gestidn de riesgos para proyectos de 2015
construccién, sometida a las pautas de
direccién de proyectos PMI.
Definicidon de un modelo de mediciéon de | A.A. Angarita, C.A. Tabares
analisis de riesgos de la seguridad de la | y J.I. Rios
21 | . o, ) P . 2015
informacion aplicando logica difusa vy
sistemas basados en el conocimiento.
Software de aplicacion web basado en ]
I6gica difusa para mejorar la evaluacion de | Bach. en Ing. VELASQUEZ
22 riesgos en tecnologias de informacion, en | RUIZ JOSE MARTIN 2016
la oficina de tecnologia de informaciéon y
comunicaciones de la Universidad Nacional
del Santa.
Utilizacién de la ldégica difusa en la | Antonio Rodriguez-Suarez
23 ) g . 2009
estimacion del riesgo en proyectos.
Apreciacién de Riesgos en la licitacidon de | Javier Gallardo Forés; José
24 | proyectos de disefio y construccion de | Luis Fuentes Bargues; Ma 2017
vehiculos ferroviarios. Carmen Gonzalez Cruz
Logica difusa aplicacional seleccionados como apoyo
Evaluacion anadlisis riesgo cualitativo | Olga Mijangos, Francisco
25 | crédito empresarial mediante logica | Valdés y Marco Linares 2015
difusa.
Evaluacion del impacto de la capacitaciéon | Renier Esquivel Garcia,
26 | con logica difusa. Gerardo Félix Benjamin, 2014
Rafael Bello Pérez2
Metodologia multicriterio para la seleccion | C. A. Parra-Calderén
27 | de proveedores bajo consideraciones de J. C. Osorio-Gomez 2019
riesgo. J.C. Escandén-Lépez
La logica difusa en la modelizacion del Alejandro Cruz Martinez, I 2017
28 | riesgo operacional. Una solucion desde la | Adelfa D. Alarcon
inteligencia artificial en la banca cubana. Armenteros II
Logica difusa aplicacional como alternativas de trabajo
La légica difusa para la evaluacion del | Yasser Azan Basallo, Natalia
29 | riesgo de seguridad informatica a bases de | Martinez 2017

batos

20




El riesgo de seguridad de la informacion en

Yasser Azan-Basallol,

productos terminados tipo software
educativo.

Castillo2

30 | gestores de bases de datos basado en | Natalia Martinez Sanchez2, 2017
numeros difusos trapezoidales. Vivian Estrada Senti3
Evaluacion de indice de consecuencia de la | Christian Adrian Farfan

31 falla final de un transformador de potencia | Minchala 2017
usando légica difusa basada en criterio | Diego Mauricio Marin Zufiga
experto.
Guia para la utilizacién de la metodologia | Frank Hernandez Garcial9,

32 Delphi en las etapas de comprobacion de | José Ignacio Robaina 2017

El andlisis se realizé desde los tres puntos de vista conceptuales: gestidon de riesgos,
metodologias agiles y ldgica difusa. Para cada uno de ellos se definen unos criterios que
se relacionan con los aspectos identificados en el trabajo (filas) y el nimero del articulo
relacionado (columnas). La sintesis del analisis de criterios se presenta en la Tabla 5,
Tabla 6, Tabla 7, Tabla 8, Tabla 9 y Tabla 10.

Tabla 5. Articulos relacionados: comparacion de articulos en analisis de gestion de riesgos
(desde la tabla 5 a la tabla 10).

Criterios de
analisis de
gestion de X|1|/2|3|4|5|6|7 |8

riesgo

Articulos relacionados

9|10 11 12 13 | 14

15

16

Product Backlog X X[ X[ X| X |X]|X

X X | X | X

Planificacion del
Sprint Backlog

Reuniones
periddicas

Lluvia de ideas X X X

Matriz de
estructura de X
riesgo (RSM)

Modelo de red de
riesgo

Matriz de riesgo X

Tabla Kanban
modificada por X
riesgo

Identificacion y
analisis de X
riesgos

Probabilidad

Impacto

Analisis Foda

XXX X

XXX
XXX

X[X|X| X

Ejecutar Sprint
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Tabla 6. Articulos relacionados: analisis de estudios en metodologias agiles.

Criterios de

Articulos relacionados

priorizacion

del riesgo X

6

7

8

9

10

11

12

13

14

15

16

Historias de usuarios

Tareas

Estimaciones
relativas

Juicio de experto

Valoracién
cualitativa

Calificacion de
riesgo con
planning poker

Baraja de carta
serie de
Fibonacci

X

Baraja de carta
tallas de camisa

Prioridad

Valor

Velocidad del
equipo

X X [X| X

Priorizacion de
riesgos en pilas de
riesgos

Exposicion al
riesgo

Tabla 7. Articulos relacionados: analisis de trabajos en gestion de riesgos.

Criterios:

Articulos relacionados:

6

7

8

9

10

11

12

13

14

15

16

Planificacion del
riesgo

Mapa de historia de
usuario modificado
por riesgo

e Evitar

e Transferir

e Mitigar

e Explotar

e Mejorar

XXX XX

XX XXX

Acciones de
mitigacion

e Revaluacion de la
pila de gestion de
riesgo

e Mecanismo de
salvaguarda
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e Grafico de
quemado

e Aplicar respuesta X | X X

e Riesgo residual
aprobado

e Revision de sprint X | X

e Retrospectiva del
riesgo

X
X

X X[ X [X]| X
X

e Gestion de
riesgos en X X
reuniones

Monitoreo

e Monitoreo X X| X

e Crear
documentacion X
requerida

Tabla 8. Articulos relacionados: analisis de estudios en gestion de riesgos con la técnica
de logica difusa.

Criterios: FILA: Articulos relacionados:

X |17 18 [ 19 | 20 | 21 [ 22 | 23 |24 | 25 (26| 27 |28 [ 29 | 30| 31 | 32

Plan de gestion de
riesgo

e Experto a evaluar

e Categoria de
riesgo

e Criterios de
evaluacion

X | X | X | X]| X
X | X | X | X
X | X | X | X
X | X | X | X
X | X | X | X
X | X | X | X
X | X | X | X
X | X | X | X

e Método de
evaluacion

IDENTIFICACION DE RIESGO

e Registro de riesgo

X[ X

e Mapa de riesgo

¢ Amenazas

e Vulnerabilidad

e Impacto

e Probabilidad

¢ Nivel de riesgo

e Riesgo

e Contramedidas o
salvaguardas

XXX
XXX XXX [X
XXX [X XXX
XXX |[X[X

x

e Delfi XXX
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Tabla 9. Articulos relacionados: analisis de estudios en légica difusa.

Criterios:

FI
A:

Articulos relacionados:

x| 17

18

19

20

21

22

23 124 | 25|26 | 27 | 28

29

30

31

32

Analisis
cualitativo

e Estructura de
desglose de riesgo

e Matriz de
comparaciéon de
riesgo

e Sistema difuso
para priorizar los
riesgos

e Funcién de
membresia

e Variable de
entrada

e Variable de
salida

e Conjuntos
difusos

X | X | X | X
X | X | X | X

X | X | X | X

e Fusificacion

e Defusificacion

x
x

e Listado de
riesgos
priorizados

Método

e Fuzzy liprera

e Fuzzy ahp

e Mandani

e Mandani

XXX

Tabla 10. Articulos relacionados: criterios de comparacion de articulos.

Criterios de
analisis
cuantitativo de
los riesgos:

FILA:

Articulos relacionados:

X

17

18

19

20

21

22 | 23 |24 | 25| 26| 27 | 28

29

30

31

32

e Sistema difuso para
obtener magnitud total

de los riesgos

x

x

x

x

e Funciones de
membresia

e Conjuntos difusos

¢ Variables de entrada

e Variables de salida

« Fusificacion

XX XX | X

XXX |X] X

e Reglas difusas

XX XXX ]| X

XX XXX ]| X

XXX X |X]| X
XXX [X|X]| X
XXX [X|X]| X
XXX [X|X]| X

XX XX |X]| X
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e Calculo con
operaciones difusas
» Defusificacion | X | X[ X XXX | XXX X | X X
¢ Analisis de riesgo de
mayor oportunidad o X
amenazas
e Matriz de
administracion de X | XX X
los riesgos
e Método Mandani X | X | X | X|X X| X | X]|X X | X X
Implementacion
e Matlab X X X
e Vista X X X
Sistema difuso

para evaluar

e Tipo Mandani X X | X | X X X| X | X

e Tecnologia,
herramienta de X
implantacion

e Visual Basic vs
Excel

e Php, Ajas,
Mysql, Matlab

e Matlab X | X X

e Aplicacion X

e AHP software
Super Decisions

e Manual NR X

¢ Realiza un caso
de estudio de X X[ X[ X|X|X|X X X
Validacion

3.3 RESULTADOS DE LA REVISION DE LITERATURA

A continuacion, se presenta la sintesis de la comparacion realizada sobre los estudios
primarios a la luz de los criterios presentados en las tablas previas.

¢ Herramientas: en un 52,6% las herramientas son de tipo convencional, es decir,
una estrategia documentada, un 26,4% es de recomendacién, y tan solo un 21%
son de herramientas no convencionales.

e Tipos de métodos: los trabajos propuestos se caracterizan por reportar métodos
manuales en un 79% y métodos automatizados en un 21%. Los automatizados se
discriminan en técnicas de agentes en un 75% y métricas en un 25%.

e Meétodo clasico: el método clasico mas utilizado en los trabajos de investigacion
es PMI- PMBOK y CMMI con 15,5%. Los menos usados son Prince2. También se
encontraron otros métodos como Magerit, AS/NZ 4360:1999, SPIC, ISO, ISO / IEC
15504 con 5.2%
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Se encuentra que la metodologia agil mas usada en desarrollo de software es Scrum,
segun la distribucidon de porcentajes que se presenta en la Ilustracién 3. Metodologias
Agiles: metodologias mas usadas. [48].

Cristal 2% _ Dsdm 1%

Lean 10%

mScrum mFDD XP Lean mCrystal mDSDM

Ilustracién 3. Metodologias Agiles: metodologias mas usadas.

e Metodologias: de igual manera, la metodologia mas utilizada en los trabajos de
investigacién propuestos es Scrum con un 63%, y un 37% para otras metodologias
agiles; las otras metodologias no registran trabajos individualmente, como se
muestra en la Tabla 2 de criterios de comparacion.

e Practicas clasicas en agiles: las practicas clasicas mas implementadas en las
metodologias agiles son: matriz de riesgo, estimacién relativa, analisis FODA y
grafico de quemado, con un 10.5%. También aparecen con un 5,2% las siguientes
practicas clasicas: la tabla de riesgo de John Brothers, difundida por Michael
Cohen; la piramide de riesgo y cinco pasos de Michel Lant [30]. Asi también,
aparece el proceso RM en Agil, que permite explicar cémo es la gestion de riesgos
de métodos tradicionales adaptados a las metodologias agiles, una practica manual
que se desarrolla a través de 6 pasos.

¢ Metodologias con enfoques de gestion de riesgos: el 10,5% de los trabajos
menciona a Método de Desarrollo de Sistemas Dinamicos (DSMD) como la Unica
metodologia agil con enfoque de gestion de riesgo y 5.2% reconoce a AgilePM.

¢ Validacion de propuesta: los métodos para la validacion de las propuestas tan
solo cuentan con 10,5%, discriminado en caso de estudio y encuestas.

En conclusion, con respecto a los hallazgos se encuentra que la gestion de riesgos en
proyectos agiles, en términos generales, carece de una intervencion de mejora de
procesos formal adaptativa que vaya mas allad de ser una estrategia para mitigar riesgos
y facilite su gestién.
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No se encuentra un método de gestion de riesgos estandarizado y, como se demuestra
en esta investigacién, diversos trabajos ratifican la necesidad de mejorar el proceso. De
igual manera, se observa que se puede llevar a cabo la identificacién de los items de
Scrum o de las metodologias agiles que mas contribuyen a la gestion de riesgos [49]. Las
practicas tradicionales que se encuentran en las metodologias agiles carecen de una
adaptacién formal, generando un choque de trenes entre los métodos, que demanda
burocracia y demasiada documentacién alejandose de los principios del manifiesto agil.

La gestion de riesgos tiende a convertirse en una gran herramienta para el desarrollo de
software &gil, para sacar grandes ventajas, y asi evitar los fracasos de los proyectos al
poder mitigar los riesgos adecuadamente.

Es importante anotar que en la revision de literatura no se encontraron articulos con
soluciones de gestion de riesgo en las metodologias agiles. Sin embargo, se evidenciaron
investigaciones de gestion de riesgo con légica difusa en los métodos tradicionales, pero
fueron descartados por no tratar el tema de las metodologias agiles, aunque seran tenidos
en cuenta como materia insumo para la implementacion.
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CAPITULO 4: FUNDAMENTOS DE LA PROPUESTA

En esta seccion se describen los elementos (técnicas, modelos, herramientas) extraidos
desde la revision de literatura y que se han tomado como fundamentos para la
construccién de la propuesta de este trabajo. Este analisis se enfoca en la importancia y
justificacion de elementos identificados en los articulos revisados, relacionados con la
solucién del problema propuesto, es decir, que cada referente se toma desde un articulo
porque permite aportar ideas para que esta investigacién se lleve a cabo con éxito aun
gue son cinco los modelos seleccionados se toman otro articulo también como apoyos
referentes.

Inicialmente, se buscé un modelo guia a seguir, que al implementarse tenga el menor
esfuerzo humano del equipo evaluador de expertos, porque no siempre lo mas complejo
es lo mas estratégico o inteligente, pues a mayor sencillez mayor sera la destreza y fluidez
aplicadas para alcanzar el éxito. Es por ello que se seleccionaron del estado del arte cinco
estudios que pudieran ser aptos para el desarrollo de la propuesta. El seleccionado para
el desarrollo de la técnica es el mas complejo en el sentido en que su metodologia de
implementacién requiere mucho el apoyo del equipo evaluador, a pesar de que en todos
se requiere, pero unos con mayor esfuerzo que otros.

En términos generales, se busca una herramienta para la gestién de riesgos aplicando
l6gica difusa que tenga en cuenta: 1) el conocimiento del equipo evaluador de expertos,
0 2) que el conocimiento que sea necesario pueda ser extraido de la literatura, debido a
que se requiere definir variables linglisticas, conjuntos difusos, solapamiento, definicion
de las funciones de membresia y la definicidon de la inferencia difusa, en caso de que se
requiera un motor de inferencia difusa en el sentido de que este se puede suplir
tranquilamente por calculos difusos y se logre en el disefio una mayor facilidad alcanzando
un gran funcionamiento. Uno de los cinco articulos seleccionados como modelo guia no
usa reglas difusas y permite desarrollar analisis cualitativo a través de Fuzzy Ahp, y el
analisis cuantitativo a nivel de riesgo se logra con calculo matematico difuso para después
llegar a la defusificacidn de la variable. Ademas, en la implementacién de la herramienta
algunos estudios requieren de mayor esfuerzo en el equipo evaluador. Y como la filosofia
de las metodologias agiles es disminuir el esfuerzo hasta su minima expresién, es por ello
gue se deberia tener en cuenta el menor esfuerzo en el equipo evaluador.

En esta revision de estudios se encontré que, de cinco estudios seleccionados como
modelo guia para desarrollar este proyecto, se estima que tres de los estudios tienen una
técnica para priorizar los riesgos del andlisis cualitativo, y cuatro de los estudios se
enfocan en el nivel del riesgo del analisis cuantitativo; asi, un estudio es enfocado sélo al
analisis cualitativo de la priorizacion de los riesgos. Las técnicas encontradas para la
priorizacidon de riesgo son las siguientes, siendo las primeras con un menor esfuerzo del
equipo evaluador y la Ultima con un mayor esfuerzo, como se explicé antes:
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e Matriz de probabilidad por impacto
e Definicidon por expertos de rangos cualitativos de los valores numéricos de las

variables
e Planning poker
e AHP difuso

e Método de agente a través del entorno del proyecto

e Técnica de semejanza con numeros difusos trapezoidales
e Fuzzy Linprera con equipo evaluador

e Técnica de légica difusa (la aplicada)

De todas estas técnicas de priorizacion se identifican como las mas adecuadas la Fuzzy
Ahp o la manual de la matriz de riesgo de probabilidad por impacto, también la planning
poker o, en Ultima instancia, la de Fuzzy Linprera.

La técnica de légica difusa fue seleccionada entonces como modelo guia en una primera
instancia para el disefio de la gestidon de riesgos con ldgica difusa, y para poder llevar a
cabo la construccion de la herramienta que permita darle solucién a la problematica inicial
de la investigacion fue seleccionada la fuzzy linprera. Esta técnica requiere un equipo
evaluador para priorizar los riesgos del analisis cualitativo, para definir las variables de
entradas, que son numeros difusos trapezoidales por entrada de cada variable, y para
luego seleccionar un valor dentro de la fusificacion como entrada real final. Esta fue la
razon para seleccionar dicha técnica como modelo guia porque en la implementacion de
la herramienta como tal se requiere del equipo evaluador de expertos con mayor esfuerzo
para la priorizacién de los riesgos del analisis cualitativo y la evaluacion de las variables
de entradas, mas que en los otros cuatro estudios seleccionados; ademas, se podia
adaptar esta parte del proceso de los valores de entrada de los otros estudios por mayor
facilidad, para un mayor acoplamiento a las metodologias agiles, con respecto al esfuerzo
humano, haciendo propio el uso de la filosofia de los métodos agiles.

Se concluye entonces que esta técnica es la mas completa en el sentido de que, aunque
la gestion de riesgos se compone por lo generar de cinco etapas, basicamente la gestion
se simplifica en dos: la gestién de riesgos cualitativa, que comprende la priorizacién de
los riesgos en una primera etapa, y la gestion de riesgo cuantitativa, que consiste en
determinar el nivel del riesgo como resultado final.

A continuacién, se relacionan los seis articulos que pueden conducir a un resultado:

4.1 FUNDAMENTOS A PARTIR DE LOS TRABAJOS PRIORIZADOS
Fundamentos de Trabajo 1 (articulo 19 de Tabla 4):

El presente trabajo de investigacion se compone de dos etapas, asi: se utiliza para
priorizar los riesgos el enfoque fuzzy linprera (método de relacion de preferencias
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linglisticas), que permite comparar criterios o riesgos mediante etiquetas lingUisticas,
para, al final, mediante operaciones de conjuntos difusos, generar una priorizacion de los

riesgos, y una vez

priorizado se aplica un sistema difuso para determinar el nivel del

riesgo a través del método Mandani.

La parametrizacion

basica se describe en la iError! No se encuentra el origen de la

referencia. y se complementa en la llustracién 4.

Tabla 11. Etiquetas linguisticas para la priorizacion de riesgos [55].
Etiquetas Lingiiistica Numero difuso triangular
Absolutamente importante (AB) (0.90,1.00,1.00)
Muy fuertemente importante (VS) (0.70,0.80,0.90)
Esencialmente importante (ES) (0.60,0.70,0.80)
Debidamente importante (WK) (0,50,0.60,0.70)
Igualmente importante (EQ) (0.40,0.50,0.60)
Debidamente no importante (WN) 0.20,0.30,0.40)
Muy fuertemente no importante (VN) (0.10,0.20,0.30)
Absolutamente no importante (AN) (0.00,0.00,0.10)

0

O o1 02 0.3 0.4 0.5 0.6

07 0B 09 10

—— Abspiliaments no IMportants(AN)  — Muy fusremente no ImportantefVM)
Esanciamente nd IMporame{EN)  ——Debilmanta no IMporanisWi)

—— Igualmente Importante{SQ) Denilmants ImgorEnieWWh]
Esarciaimente Importants (E5) Muy Fusrtaments Impertants (VE)
Absoiuiameania Importate (A5)

Ilustracidon 4. Funcidon de membrecia: etiquetas linguisticas [55].

Tabla 11. Etiquetas linglisticas de probabilidad de riesgo [55].

Prob:ilbilidad Descripcién Num_ero difuso
de riesgo triangular
Muy bajo (VL) Muy poco probable que suceda (0-10%) (0,0,2.5)
Bajo(L) Ocurrencia es poco probable (11-30%) (0,2.5,5)
Medio(M) Probable que ocurra (31-60%) (2.5,5,7.5)
Alto(H) Muy probable que ocurra (61-90%) (5,7.5,10)
Muy alto Ocurrencia es casi inevitable (90-100%) (7.5,10,10
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Ilustracién 5. Funciones de membrecia de probabilidad de riesgo [55].

Tabla 13. Etiquetas linguisticas de gravedad del riesgo. [55].

Gravedad del

Descripcion

Numero difuso

riesgo triangular
Muy bajo (VL) Nada de retrasos o retrasos entre 5 dias (0,0,2.5)
Bajo(L) Leve retraso entre 6-12 dias (0,2.5.5)
Medio(M) Retraso moderno entre 13-21 dias (2.5,5,7.5)
Alto(H) Retraso considerable entre 3-5 semanas (5,7.5,10)

Muy alto(VH)

Retraso serio en mas de 5 semanas

(7.5,10,10)

o9
o=
aF
Qs
oS
as
Q=
.z
ol

WL L A H

Ilustracién 6. Funciones de membrecia de probabilidad de riesgo [55].
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Tabla 12. Etiquetas lingUisticas de consecuencia econdémica

Gravedad del

Descripcion

Numero difuso

riesgo triangular
Marginal (VL) <US10.000(marginal) (0,0,2.5)
Importante (L) US10.000-100.00(importante) (0,2.5.5)
Severo (M) US100.000-10millon (Severo) (2.5,5,7.5)
Grave (H) US1millon-10millon (Grave) (5,7.5,10)

Catastréfica (VH)

>US10millones (catastroéfica)

(7.5,10,10)

Etiquetas linglisticas de la consecuencia econémica [55].

Ilustracién 7. Funciones de membrecia de consecuencia econémica [55].

Tabla 15. Etiquetas lingUisticas de magnitud del riesgo [55].

Magnitud riego

Descripcién

Numero difuso

circunstancias excepcionales

Negligente(N) Riesgo Aceptable (0,0,1.3)
El riesgo es tolerable. Control de riesgo debe | (1,3,4,6)
Menor (MI) ser emprendido si es rentable hacerlo.
Mayor (Ma) El riesgo debe reducirme Si es | (4,6,7,9)
Y razonablemente
Critico(c) El riesgo debe ser reducido, salvo en | (7,9,10,10)

32




o=
o=
oF
oE
o3
o4
o3
oz
oL

M

I %A

L

Ilustracién 8. Funciones membrecia de magnitud del riesgo [55].

Tabla 13. Reglas difusas que procesa el motor del analisis cuantitativo.

Consecuencia

Gravedad del

Probabilidad del riesgo

econdmica riego VL(MB) L(B) M(M) H(A) VH(A)
Marginal (VL) VH M M Ma C C
H N Ml Mi Ma C
M N N Mi Mi Ma
L N N N Mi Mi
VL N N N N Mi
Consecuencia Gravedad del Probabilidad del riesgo
econdémica riego VL(MB) L(B) M(M) H(A) VH(A)
Importante(L) VH Mi Ml Ma C C
H N N Ma C C
M N N Mi Ma C
L N N Mi Mi Ma
VL N N N Mi Mi
Consecuencia Gravedad del Probabilidad del riesgo
econdémica riego VL(MB) L(B) M(M) H(A) VH(A)
Severo(M) VH Mi Mi Ma C C
H Ml Mi Ma C C
M N Mi Ma Ma C
L N Mi Ma Ma Ma
VL N N Ml Ma Ma
Consecuencia Gravedad del Probabilidad del riesgo
econdémica riego VL(MB) L(B) M(M) H(A) VH(A)
Grave(H) VH Mi Ma Ma C C
H Ml Ma Ma C C
M Mi Ma Ma C C
L N Mi Ma Ma C
VL N N Ma Ma Ma




Consecuencia Gravedad del Probabilidad del riesgo
econdémica riego VL(MB) L(B) M(M) H(A) VH(A)
Catastrofica (VH) VH Mi Ma C C C
H M Ma C C C
M Mi Ma Ma C C
L Mi Mi Ma Ma C
VL N Mi Ma Ma C

Reglas difusas que procesa el motor del analisis cuantitativo [55].

Inferencia difusa para seleccionar el valor mas alto como variable de entrada del nimero
difuso trapezoidal de las variables de entradas. (iError! No se encuentra el origen de
la referencia.)

e\ FA !
':'.E\
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*

sl AN
|/ N\ _/ \
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— ] — B =——l  e— L e 8 0| = T .

iError! No se encuentra el origen de la referencia.. Inferencia difusa:
seleccion del valor mas alto [55].

Fundamentos de Trabajo 2 (articulo 21 de Tabla 4):

Este articulo aporta gran conocimiento a la gestion de riesgos en la seguridad de la
informacion, relacionado con la pérdida de activos en caso de que una amenaza sea
vulnerada; ademas, es una practica trivial y completa con plataforma que modela
formularios desarrollados en la plataforma de Matlab y Fuzzy Logic. En ese orden, el
esfuerzo por parte del equipo evaluador es menos, comparado con el modelo que se ha
venido desarrollando la técnica, y, en ese sentido, como se trata de gestion de riesgos en
metodologias agiles, se debe evitar al maximo el esfuerzo humano en los expertos.

En la Tabla 17 se describe la implementacién del modelo en su orden por etapas:

Tabla 14. Etapas de implementacion modelo del modelo.

Etapa 1 Etapa 2
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Definicion de variables linguisticas Definicion de la base de conocimiento y
las reglas de inferencia

Definicion de funcion de pertenencia
Definicion de escala en universo de

discurso

Etapa 4 Etapa 3
Evaluacion y analisis de resultado Definicién de la herramienta de modelado
Conclusiones y recomendaciones Disefio y construccion de prototipo para el

modelo difuso
Simulacion del modelado

Las entradas del sistema son los valores asumidos para las diferentes probabilidades de
gue las amenazas se puedan materializar para un activo de informacion en particular; asi
mismo, el impacto que se puede generar en el momento en que se materialice alguna de
las amenazas.

Las variables linglisticas de entradas definidas para el prototipo son:

e Daifio Fisico: DF

e Compromiso de la Informacién: CI
e Fallas Técnicas: FT

e Acciones No Autorizadas: ANA

e Impacto: I

Las variables linguisticas y los conjuntos difusos se presentan en la Tabla 18): Valoracién
de la Probabilidad: conjuntos difusos utilizados en la variable de probabilidad.

Tabla 98. Valoracion de la probabilidad: conjuntos difusos utilizados en la variable de

probabilidad.
Orden Valor Descripciéon
1 Insuficiente (I) No existen condiciones que impliquen que el hecho
se presente.
2 Baja (B) Existen condiciones que hacen muy lejana la
posibilidad de que el hecho se presente.
3 Medicina (M) Existen condiciones que hacen poco probable un

hecho en el corto plazo pero que no son suficientes
para evitarlo en el largo plazo

4 Alta (A) La realizacion del hecho es inminente. No existen
condiciones internas y externas que impidan el
desarrollo

La Valoracién del impacto se presenta en la Tabla 19 y la valoracién del nivel de riesgo
en la Tabla 20.
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Tabla 10. Valoracion del impacto: conjuntos difusos utilizados en la variable de
impacto.
Orden Valor Descripcién
1 Insuficiente (I) No causa ningun tipo de impacto o dafio al Area o la
organizacion
2 Bajo (B) Causa dano aislado, que no perjudica a ningun
componente del Area o de la Organizacidn
3 Mediano (M) Provoca la descripcidon de un componente del area o
de la organizacion. Si no se entiende a tiempo, a
largo plazo puede provocar la desarticulacion de la
organizacion
4 Alto (A) En el corto plazo desmoviliza o desmoviliza a la
organizacion

e Valoracion del Nivel de Riesgo (NR)

Tabla 20. Valoracion del nivel de riesgo: conjuntos difusos utilizados en la variable

de salida.
Valor Descripcion
Alto (A) Se requiere de acciones inmediatas.
Medio (M) Se requiere de acciones a mediano plazo
Bajo (B) Se requiere de acciones a largo plazo

1_! Insignificante

0,5

ol

T

2

quo Medio Alto

B \ 8 10 12

Ilustracion 11. Funcién de pertenencia: variables de entrada que utiliza el modelo

e Funcién de pertenencia de las etiquetas linguisticas de las variables de entradas del
modelo. Se presenta en la Ilustracion 11.
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1.Bajo Medio Alto

0.5

[ 8 16

Ilustracién 11. Variable de salida: conjuntos difusos utilizados en la variable de salida.
e Funcién de pertenencia y universo del discurso (ver Tabla 21).

Tabla 2115. Parametros del modelo: funcién de pertenencia y universo del discurso

del modelo.
Orden Descripcién Valor Variables
1 Funcién de pertenencia Triangular
2 Universo del discurso 0al2 Entrada
2 Universo del discurso 0al6 Salida

e Modelo representacién de las variables linglisticas y los procesos que se realizan en
el prototipo, como aparece en la ilustracion 12.

Dafio Fisico

Fuzzificacidn
Compromiso de la Informacidn
Inferencia

—# Nivel de Riesgo
Fallas Técnicas Reglas

Defuzzificacion

Acciones no Autorizadas

Impacto

Ilustracién 12. Representacion del modelo: procesos que se utilizan en el prototipo.

Las variables de entrada provienen del nimero de amenazas que se pueden presentar
sobre un activo de informacion, asi como del impacto que se genera si dichas amenazas
se materializan. Estos valores son los que entraran en el proceso del motor de légica
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difusa, para asi arrojar un resultado numérico, el cual posicionara el nivel de riesgo de
seguridad en el que se encuentra el activo de informaciéon en un rango contemplado y le
dara la calificacion de alto, medio o bajo, segun sea considerado.

Para los valores de la variable de entrada se toma el activo de Informacién, se efectua la
calificacién de expertos acorde con los datos que se deben ingresar al prototipo, y la
valoracion de amenazas o el valor del dato para el activo de Informacion se toma de
acuerdo con la calificacién de la probabilidad de que una amenaza pueda ocurrir y el valor
del impacto que esta amenaza generaria en caso de materializarse, la cual debe estar
dentro del rango del universo del discurso, que en este caso es de 0 a 12.

Fundamentos de Trabajo 3 (articulo 22 de Tabla 4):

Este tercer articulo que se relaciona le da solucién a la problematica planteada y es aun
mas sencillo que el segundo porque usa menos variables de entrada, pero son bases
complementarias porque las tematicas son similares.

e Modelamiento matematico.
Se tendréd en cuenta las funciones de pertenencia recomendada en la teoria de logica
difusa, tanto para las variables difusas de entrada como de salida para el modelo difuso.

e Variable de entrada.

Se selecciond la funcién de pertenencia tipo triangular para las variables de impacto y
probabilidad con solapamiento equidistantes. A continuacion, se muestra el modelo para
estas variables en la Ilustraciéon 13, 14, 15, 16y 17.

uix)
'y Menor  Regular Significativo Importante Mayor
i s i S Y
/ '\.\ / "..". FAN / Y AN
i LY F W / Y / A i/ \
J oS oS v oS W ! A}
! \ Yo A\ NS Y
/ X0 X
/ AN a ANERVAN A
/ / \
s Y P P oo k)
/ / A v oS Yoo jY h
) ! L \Yi WS b,
! W W LY k! L R
e » 3= Impacto
o 16.67 33.34 50.01 B6. B335 100

Ilustracién 13. Variable de impacto: seleccion de la funcidon de pertenencia,
solapamientos equidistantes de la funcion triangular.
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b= | rmi
Ilustracién 14. Funcién triangular: representacién grafica de la funcion triangular

0, para x<a
XxX—a
) paraa<x<m
m-—a
Ha(x) = 3
b—x <x<bh
, aram< x <
b—m p
0, para x>b

Ilustracién 14. Ecuacion de la funcidn triangular: representacion de la funcién triangular
a través de ecuacion.

e Variable de probabilidad

ux)
Poco Muy .
& Raro Probable Frobable poopope CasiSegu
M M Y ;';"'.. a'ﬁ'-. fr"‘\‘
FEE FEY I £ FEEY
/N ' \ \
/' N/ \/ \/ \/ \
h \¥J W/ LV \
/ i Y X X \
£ FAY LA / '-\ ; \ 5
i/ PN f Y j \ LY Y
/ L T oo ol \
/’ ‘/ N/ N/ L Y
. ; \/ \/ \/ \ \
# = Probabilidad
o 16.67 33.34 so.01 666 B3.35 00

TIlustracion 15. Variable de probabilidad: conjunto difuso de la variable de entrada.
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e Variable de salida
Para la variable de salida, que es la evaluacién del riesgo, se utilizé la funcién de
pertenencia tipo triangular sin solapamiento.

u{x)
Muy Baja Baja Moderada Alta Extrema

3

> - i
o - 4o 50 Bio o0 X= Severidad (%)

Ilustracién 17. Variable de salida: conjunto difuso de las variables de salida.

¢ Reglas difusas
A continuacién, se muestran las reglas difusas para este modelo:

Orden Reglas difusas:
1 Si (Probabilidad es raro) e (Impacto es menor) entonces Evaluacidon es muy bajo.

2  Si(Probabilidad es raro) e (Impacto es regular) entonces Evaluacién es muy bajo.
3 Si (Probabilidad es raro) e (Impacto es significativo) entonces Evaluacion es muy
bajo.

Si (Probabilidad es raro) e (Impacto es importante) entonces Evaluacién es bajo.
5 Si (Probabilidad es raro) e (Impacto es mayor) entonces Evaluacién es moderado.
6 Si (Probabilidad es poco probable) e (Impacto es menor) entonces Evaluacion es

H

muy bajo.
7 Si (Probabilidad es poco probable) e (Impacto es regular) entonces Evaluacion es
muy bajo.
8 Si (Probabilidad es poco probable) e (Impacto es significativo) entonces Evaluacion
es bajo.

9 Si (Probabilidad es poco probable) e (Impacto es importante) entonces Evaluacion

es moderado.

10 Si (Probabilidad es poco probable) e (Impacto es mayor) entonces Evaluacion es
alto.

11 Si (Probabilidad es probable) e (Impacto es menor) entonces Evaluacion es muy
bajo.

12 Si (Probabilidad es probable) e (Impacto es regular) entonces Evaluacion es bajo.

13 Si (Probabilidad es probable) e (Impacto es significativo) entonces Evaluacidon es
moderado.

14 Si (Probabilidad es probable) e (Impacto es importante) entonces Evaluacion es
alto.

15 Si (Probabilidad es probable) e (Impacto es mayor) entonces Evaluacion es alto.
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16 Si (Probabilidad es muy probable) e (Impacto es menor) entonces Evaluacion es

bajo.

17 Si (Probabilidad es muy probable) e (Impacto es regular) entonces Evaluacion es
moderado.

18 Si (Probabilidad es muy probable) e (Impacto es significativo) entonces Evaluacion
es alto.

19 Si (Probabilidad es muy probable) e (Impacto es importante) entonces Evaluacién
es alto.

20 Si (Probabilidad es muy probable) e (Impacto es mayor) entonces Evaluacion es
extrema.

21 Si (Probabilidad es casi seguro) e (Impacto es menor) entonces Evaluaciéon es
moderado.

22 Si (Probabilidad es casi seguro) e (Impacto es regular) entonces Evaluacion es alto.
23 Si (Probabilidad es casi seguro) e (Impacto es significativo) entonces Evaluacion es

alto.

24 Si (Probabilidad es casi seguro) e (Impacto es importante) entonces Evaluacién es
extrema.

25 Si (Probabilidad es casi seguro) e (Impacto es mayor) entonces Evaluacion es
extrema.

Los valores de las variables de entrada se toman a través de una encuesta que se les hace
a los trabajadores; el valor se define de acuerdo con la calificacion de la probabilidad de
gue una amenaza pueda ocurrir y segun el valor del impacto que esta amenaza generaria
en caso de materializarse, y cada valor de este se asigna a un rango especifico del nUmero
difuso dado o especifico.

Fundamentos de Trabajo 4 (articulo 23 de Tabla 4):

En este trabajo se le da solucién a la problematica investigada en cuanto a la estimacién
de riesgo cualitativa y como el proceso normal de un sistema difuso es que reciba nimeros
como variables de entrada a través de los conjuntos difusos o valores linglisticos; en ese
sentido, con este solo proceso se logra definir la priorizacion de riesgo del analisis
cualitativo y el nivel del riesgo del analisis cuantitativo.

Los métodos basados en FIS son intuitivos y graficos en su implementacion, faciles de
ajustar y proporcionan un medio para la implementacién de los juicios de los expertos

mediante las reglas de inferencia.

No obstante, los métodos de evaluacion del riesgo basados en sistema difuso tienen dos
desventajas significativas:
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e La necesidad de asignar valores numeéricos a las variables de entrada, como se
muestra en la

e Tabla, Ilustracion y TablaiError! No se encuentra el origen de la referencia.,
no siempre es posible al disponer de valores numéricos fiables que puedan ser
asignados a las variables de entrada [58], especialmente en las etapas tempranas
de un proyecto [58] y, ademas, un analisis cualitativo recibe variables cualitativas
y no numéricas, a menos que dentro del proceso se haga la conversiéon, como en
el caso de niumeros difusos trapezoidales con la semejanza.

e La ineficacia de su implementacion cuando se requiere de mas de tres o cuatro
variables de entrada con efectos combinados sobre la variable de salida.

El objetivo del presente trabajo es el de plantear un método que permita el uso directo
de variables linglisticas como variables de entrada del sistema difuso y un procedimiento
para la depuracién del niumero de variables de entrada a través de pesos, que también es
practico para la priorizacién de riesgo con el Fuzzy Ahp.

El método propuesto se aplica a un caso practico de evaluacién del riesgo en proyectos
de desarrollo, implementado por una empresa espafola del area de las tecnologias de la
informacién y las comunicaciones.

Se propone una modificacion del método basado en sistema difuso. La metodologia
propuesta permite reducir los dos principales problemas de los sistemas difusos como
herramientas para la medicion del riesgo en proyectos, asignando valores linglisticos a
las variables de entrada mediante el uso de nimeros difusos triangulares y disminuyendo,
mediante el calculo de pesos por FAHP (ver Ilustracion ,

Tabla 16 y Los resultados de los pesos a los factores de riesgo se muestran en las
Tablas 25, 26 y 27

Tabla 17), el niumero de variables de entrada y, por tanto, el nUmero de reglas de
inferencia necesarias.

Tabla 22. Variables linglisticas: asignacién de valores a las variables lingiisticas.
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1 El factor i es de igual importancia que el fator j

3 El factor i es modernamente mas importante que el factor j

5 El factor i es fuertemente mas importante que el factor j

7 El factor i es muy fuertemente mas importante que el factor j

9 El factor i es absolutamente mas importante que el factor j
2,4, 6, 8 | Valores intermedios

e Funciones de pertenencias triangulares (ver Ilustraciéon 18).

JL(x)

Il

1

1 2 3 4 5 B i o =

TIlustracion 18. Funcidon de pertenecia triangulares: conjuntos difusos cuantitativos.

Tabla 23. NUumeros difusos triangulares, aplicacion del método FAPH

AHP FAHP AHP FAHP
1 (1,1,1) 1/1 (1,1,1)
(1,1,2) (1,1,2)
2 (1,2,3) % (1/3,1/2, 1)
3 (2,3,4) 1/3 (1/4,1/3, 1/2)
4 (3,4,5) Y (1/5, 1/4, 1/3)
5 (4,5,6) 1/5 (1/6, 1/5, 1/4)
6 (5,6,7) 1/6 (1/7, 1/6, 1/5)
7 (6,7,8) 1/7 (1/8,1/7,1/6)
8 (7,8,9) 1/8 (1/9, 1/8, 1/7)
9 (8,9,9) 1/9 (1/9, 1/9, 1/8)
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e Matriz de comparacion (ver Ilustracion 19)

ﬁll l’illl &lﬂ { mll‘u (ll‘ 1"‘“12. U'.rz'-ml.'r‘nl.-r)
i Gy Gy o Gy | | (g mylty) (m ) (Lo )
_ﬁrzl (}EI: (}rm_ _U.'fl*mil'.*nrl'. ] {g.'rf mr:"'ur: ) UFIFI"WFIJ!'-HFIFI .]_

Ilustracién 19. Matriz de comparacién: método para aplicar FAHP.

e Factores de riesgos identificados

Tabla 16. Factores de riesgos identificados: proceso de aplicacion del FAHP.

GRUPO FACTOR PESO
DIRECCION 00560

USUARIOS 0.0000

GERENTE EQUIPOS 0.1729
ENTORNOS 0.1729

PLANIFICACION 0.0128

PRESUPUESTO 0.1023

GESTION EJECUCION 0.1844
OBJETIVOS 0.1023

REQUISITOS 0.0288

CALIDAD 0.0288

PRODUCTO EVALUACION 0,0000
TECNOLOGIA 0.1389

Los resultados de los pesos a los factores de riesgo se muestran en las Tablas 25, 26 y
27

Tabla 17. Aplicacion FAHP: resultados de pesos para los factores de riesgo aplicando FAHP

Valor lingiiistico Muy Bajo Medio Alto Muy Alto
Bajo
Namero difuso (1,1,3) | (1,3,5 | (3,5,7) (5,7,9) (7,9,9)
triangular

Tabla 18. Variable de entrada: conjuntos difusos de la variable de entrada.
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Valor lingiiistico Muy Bajo Medio Alto Muy Alto
Bajo
Namero difuso (1,1,3) | (1,3,5) (3,5,7) (5,7,9) (7,9,9)

triangular

Tabla 197. Variables de salida: conjuntos difusos de la variable de salida.

Valor Muy Bajo Medio Alto Extremadamente
lingliistico Bajo Alto
Numero (0,0,20) | (0,20,40) | (20,40,60) | (40,60,80) (80,100,100)
difuso
triangular

Como se presenta en las ilustraciones 20 y 21, el modelo de légica difusa es completo, y
lo novedoso de este modelo es que no requiere fusificacion. Hasta esta instancia del
andlisis se ha definido que este es el modelo ideal a sequir.

Walores linglistico de la

3 misma variable de salida
Variable de

entrada (Valores
linguistico)

Curva representativa de

a variable de salida
¥

Defusificacion

Variables entrada
valores numéricos)

Reglaz
Regla3

Regla M Variable de salida

X1,X2..Xn ;
(valor numérico)

S O =0 Mmoo =sm

Ilustracion 20. Modelo completo de légica difusa: diseno clasico del modelo de motor de
l6gica difusa [58].
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Valores lingaistico de la

B misma variable de salida
Variable de

entrada (Valores
variables entrada linglistico)
(valores linglistico)

Regla M

Ilustracién 21. Disefio del modelo final [58].

Fundamentos de Trabajo 5 (articulo 24 de Tabla 4):

Curva representativa de

a variable de salida
¥

Variable de salida
[walor numérico)

Este articulo trae una gran novedad en todo el proceso de la ldgica difusa, pues en lugar
de usar reglas difusas, calcula la probabilidad y el impacto a través de calculo matematico
utilizando el producto difuso (Ilustracién 2,
Tabla 28,

Ilustracién 2, Ilustracion , Tabla 29, Tabla 30,

Tabla 16. Términos linglisticos: definicion y graduacion del término probabilidad del
riesgo.

, iError! No se encuentra el origen de la referencia.) y luego hace la defusificacion
utilizando el método de Mandani con el centro de masa. La metodologia desarrollada en
este articulo se estructura en siete etapas, bajo la formula de riesgo de la ilustracién 22:

NOoOu b~ WNHRH

. Identificacion de los riesgos

. Definicién del factor de riesgo

. Definicién de la escala linguistica
. Evaluacion de los riesgos

. Calculo del factor de riesgo

. Ponderacion de los riesgos

. Clasificacién de los riesgos

FR:IRX PR
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Ilustracidén 22. Formula: definicidn del factor del riesgo.

Tabla 28. Escala: escala de valoracion método Ahp.

Escala Descripcién
1 Igual importancia
Moderadamente mds importante que el otro elemento
Fuertemente mas importante que el otro elemento
Mucho mds importante que el otro elemento
Importancia extrema de un elemento frente a otro

OiIN|U|Ww

Calculo del riesgo

m
1 1
Pri ZEIZE.(P}%I' + Pgi o+ Pri
n=

Ilustracion 23. Calculo del riesgo: sumatoria de la probabilidad.

z (IRL + IRL . gf)

Ilustracion 24. Calculo del riesgo: sumatoria de la variable impacto.

Tabla 16. Términos lingUisticos: definicion y graduacion del término probabilidad del
riesgo.

Identificacion Nombre Interpretacion Numero Difuso
MB Muy Baja Probabilidad muy baja (0,0;0.1;0.2)
B Baja Probabilidad baja (0.1;0.25,0.25;0.4)
M Media Probabilidad media (0.3;0.5,0.5;0.7)
A Alta Probabilidad alta (0.6;0.75,;0.75;0.9)
MA Muy alta Probabilidad muy alta (0.8;0.9;1;1)

Tabla 17. Impacto del riesgo: definiciéon y graduacion del término impacto del riesgo
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Identificacion Nombre Interpretacion Numero Difuso

N Nulo Despreciable (0;0;0.1;0.2)

Min Minimo Impacto de pequena (0.1;0.25;0.25;0.4)
envergadura

Mo Moderado Impacto a tener en cuenta | (0.3;0.5,;0.5;0.7)

G Grave Impacto con importantes | ¢. 75.0.75.0.9)
consecuencias

C Critico Impacto muy alto para el (0.8:0.9:1;1)
proyecto

Tabla 31. Escala linglistica: escala de clasificacién de los riesgos.

Factor de Riesgo (Fr)

Identificacion

Nombre

Interpretacion

Fr
(x10)

D

Despreciable

Riesgo minimo para el proyecto, en caso de
que suceda no afectaria de una forma
significativa al proyecto

[0-0,2]

A

Aceptable

Riesgos que puedan afectar al proyecto en
mayor o menor medida, pero que son
asumibles y que se considera que aunque
ocurran el proyecto puede seguir hacia su
objetivo final

[0,2-
0,5]

NA

No Aceptable

Riesgo que una vez evaluados, no pueden
ser aceptados en el proyecto, para ello se
deberia de tomar ciertas medidas para
obtener un valor inferior

[015_
0,8]

IN

Intocable

Riegos que no pueden ser aceptados
inclusos a pesar de existir medidas para
reducirlos, se trata de riesgos que provocan
la cancelacion del proyecto o una medida de
sobrecostes no asumibles

[0,8-1]

Tabla 20. Evaluacién del riesgo: ejemplo practico de evaluacion del riesgo por parte del
experto.
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Riesgos: Las prestaciones del vehiculo corresponden al tiempo que tarda el
prestacionales vehiculo en recorrer ciertos itinerarios marcados por el cliente. En
este caso el departamento de ingenieria ha estimado que en la peor
de las situaciones se podria producir una desviacién de 20 segundos
en el servicio. Segun la estimacidn de penalizaciones del cliente,
eso podria suponer un coste de 912.000 euros adicionales

Evaluadores Probabilidad Impacto

MB | B M A MA N Min Mo G C
Evaluador 1 X X
Evaluador 2 X X
Evaluador 3 X X
Evaluador 4 X X

Con el equipo evaluador, las tablas de los valores linglisticos y los conjuntos difusos de
la probabilidad e impacto se determinan los valores de las variables de entrada.
Fundamentos de Trabajo 6 (articulo 27 de Tabla 4):

Con este trabajo aplicando la técnica de FAHP, se permite priorizar los riesgos, técnica
gue se tuvo en cuenta también a la hora de priorizar los riesgos de esta investigacion.

En este articulo se proponen los siguientes pasos a seguir:

XN AW

Identificacion del problema

Conformacion del grupo de responsables

Definicidon de los criterios,

Tabla 33.

Desarrollo de la estructura jerarquica para los criterios y las alternativas
Representacion difusa de los juicios de comparacién,

Tabla 21

Matriz de juicio nivel 1 (criterios),iError! No se encuentra el origen de la

referencia.

9.

10.
11.
12.
13.
14,

Construccion de las matrices de juicio difusas para FAHP

Matriz de juicio nivel 2, de las alternativas

Calculo del indice de consistencia

Calculo del vector de prioridad

Calculo de los valores de comparaciéon difusos

Calculo de los pesos difusos relativos, iError! No se encuentra el origen de la

referencia.

15.
16.

Eleccion final de la alternativa,
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Tabla 33. Matriz de comparacion de criterio. Criterio para la priorizacién.

Notaciéon del | Nimero asociado Escala triangular Interpretacion
namero en la escala de difusa propuesta verbal de la escala
difuso saaty
T1 1 (1,1,2) Igual importancia de
ambos elementos.
T3 3 (2,3,4) Moderada
importancia de un
elemento sobre otro
T5 5 (4,5,6) Fuertemente
importancia de un
elemento sobre otro.
T7 7 (6,7,8) Muy fuerte
importancia de un
elemento sobre otro
T9 9 (8,9,9) Extrema importancia
de un elemento sobre
otro.
T2, T4, 76, T8 2,4,6,8 (1,2,3),(3,4,5),(5,6,7 | Juicios intermedios
).,(7,8,9)

Tabla 21. Representacion difusa: representacion difusa de los juicios de comparacion.

Objetivo Criterio 1 Criterio 2 Criterio n
(1,1,1) Comparacion Comparacion
Criterio 1 entre los entre los
criterios 1y 2 criterios 1 y n.
Inverso de la (1,1,1) Comparacion
Criterio 2 comparacién _en_tre los
entre los criterios 2 y n.
criterios 1y 2
(1,1,1) Comparacion
entre los
criterios ny n.
Inverso de la Inverso de la Inverso de (1,1,1)
comparacion comparacion la
o entre los entre los comparacién
Criterio n - T
criterios 1 y n. criterios 2 y n. entre los
criterios ny
n.

Tabla 35. Matriz nivel uno: matriz de juicio nivel 1 (Criterios).
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Criterio 1 Criterio 2 Criterio 3 Criterio 4 Criterio 5

Criterio 1 (1,1,1) (1,1,1) (4,5,6) (6,7,8) (4,5,6)

Criterio 2 (1,1,1) (1,1,1) (4,5,6) (6,7,8) (6,7,8)

Criterio 3 | (1/6,1/5,1/4) | (1/6,1/5,1/4) (1,1,1) (1/4,1/3,1/2) (2,3,4)

Criterio 4 | (1/8,1/7,1/6) | (1/8,1/7,1/6) (2,3,4) (1,1,1) (1/6,1/5,1/4)

Criterio5 | (1/6,1/5,/1/4) | (1/8,1/7,1/6) | (1/4,1/3,1/2) (1,1,1)

Tabla 36. Pesos difusos: ejemplos de pesos difusos relativos.
Criterios R1

Criterio 1 2,49 2,81 3,1
Criterio 2 2,7 3 3,29
Criterio 3 0,43 0,53 0,66
Criterio 4 0,35 0,41 0,49
Criterio 5 0,46 0,54 0,66
Total 6,43 7,3 8,2
Inverso 0,16 0,14 0,12

Tabla 37. Priorizacidn: eleccion final de la alternativa.

Eleccion final

Proveedor 1

Proveedor 2

Proveedor 3

Riesgo de calidad 0,09 0,01 0,03
Riesgo de 0,08 0,02 0,05
suministro

Precio 0,03 0,03 0,03
Tiempo de entrega 0,11 0,05 0,07
Calidad 0,07 0,03 0,02
Capacidad de 0,13 0,02 0,07
produccion
Servicio al cliente 0,02 0,02 0,01
Total 0,53 0,19 0,28

Fundamentos generales de otros trabajos

e Proceso del método Delphi (de articulo 31 y 32). Guia para la utilizacién de la
metodologia Delphi en las etapas de comprobaciéon de productos terminados tipo
software educativo (Ilustracion 2, iError! No se encuentra el origen de la

referencia.).
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FASE | Selercitim de Expertes

| LE Fo= = H 2. Preparacidn del Tremrumerto
| PREPARACION |/ 3. Desicidn de |z Via de Consdre
.\.H\'\- o -"-. ’
.-"-.-. - - *
{ e 1 Redizecidn de los Rondas de Corsulto
. bE F - = #* 2 Procesmients Estadistics Sucesivo
' COMSULTA / 3. Rctroalimantacidn
~ o
/ FASE i
| BE R 1. Construccidn dd Corsanso
|
ll'.“. COMSENSO | 2. Reporte de Resul tados
A
e y

-

Ilustracién 25. Método Delphi: proceso del método Delphi para la evolucion de expertos.

Tabla 38. Esquema Delhi: esquema simplificado del método Delphi.

Fase preparatoria

Seleccion de los expertos

Determinacion de objetivos y elaboracidn de cuestionarios
Fase de consulta

Realizacion de la ronda de consulta

Procesamiento estatico de los resultados de ronda
Retroalimentacion de los resultados del procesamiento de las
respuestas

(los pasos 3, 4 y 5 se repetirian a lo largo de tantas rondas como
marcase el disefio del estudio)

9 Fase de resultados

10 Determinacion de consenso

11 Informe de resultado

N[O U [~ WIN|-

(0]

e Gestion de riesgo en metodologias agiles.
Se toman como referencia los articulos del 1 al 8 porque son modelos éptimos para
poder hacer una buena fusion con los métodos tradicionales, ademas de ser modelos
adaptados de métodos tradicionales con metodologias agiles y conducen a que se
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realice una buena practica en la automatizaciéon de una herramienta que permita
minimizar el esfuerzo humano, al llevar la gestion de riesgo a las metodologias agiles:

O O O O O O

Identificacidon y analisis de riesgos con metodologia agil Scrum, en la direccién de
proyectos de pruebas de software en Bogotd, aplicado a la empresa Greensqa.
Propuesta de gestidon de riesgos de proyectos software, desarrollados con la
metodologia Scrum.

Implementation of Risk Management with SCRUM to Achieve CMMI Requirements
Alternative Approach for Risk Assessment in Scrum

Risk Management in Agile Model

Best Practices for Managing Risk in Adaptive Agile

Risk Management in Agile Projects

Project risk management model based on prince2 and Scrum frameworks

Modelos de Inteligencia Artificial.

Los articulos del 11 al 13 son seleccionados por su aporte en la automatizacion de la
identificacion de riesgos en metodologias agiles, eliminando asi el esfuerzo humano,
y conllevan a determinar la descomposicion de historias de usuarios al desfragmentar
cada historia, aplicando alarmas a la identificacién de riesgos en un proyecto
determinado en el mundo de la inteligencia artificial a través de la técnica de agentes,
basados en elementos del entorno del proyecto definidos asi (proyecto, equipo, tarea,
progreso, riesgo):

@)

o

o

Agile risk management using software agents
Lightweight Risk Management in Agile Projects
Lightweight Risk Management: The Development of Agile Risk Tool Agents

Estrategias de recomendaciones agiles.

Los articulos 9, 10 y 15 corresponden investigaciones que hacen recomendaciones en
la gestion de riesgos, acopladas a las metodologias agiles; al tener estas ideas en
cuenta hace que se lleve a realizar una buena practica al disefar la herramienta para
llevar a cabo la realizacién de la propuesta.

Informacion practica sobre el proceso de gestion de riesgos en proyectos agiles de
software en Noruega

Managing risks in Norwegian Agile Software Projects: project managers
perspective

Risk Management in Agile Software Development: a Comparative Study

Gestién de historias de usuario.

El articulo 14 de gestion en el desarrollo de la propuesta permite el manejo de la
estimacion de historias de usuario a través de la técnica planning poker para la
priorizacion de riesgos del analisis cualitativo.
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o Propuesta de gestion de riesgos de proyectos software, desarrollados con la
metodologia Scrum

Gestién de Riesgos agiles.

El articulo 16 de gestidon de riesgos agiles es una propuesta es de apoyo a la gestion
de riesgo de historias de usuario en las metodologias agiles, que permite una mayor
compresién y entendimiento para llevar a cabo la estimacion de riesgos.

Ldgica difusa:

Los articulos 17, 18 y 19 son seleccionados por su tematica tedrica en el mundo de la
l6gica difusa, apoyando con su comprensidon y entendimiento el disefio de todo lo que
se requiere para modelar y disefiar un sistema difuso.

Ldgica difusa, una introduccién practica.
Desarrollo de un Sistema Experto basado en Légica Fuzzy para la Dosificaciéon de
Sevoflorane.

o Sistemas de control con légica difusa: métodos de Mamdani y de Takagi-Sugeno-
Kang (TSK)

Logica difusa aplicada (Art. 25 a Art. 28)
Los articulos del 25 al 28 seleccionados como referencia de aplicacion de ldgica
difusa, son:

o Evaluacién del impacto de la capacitacion con logica difusa.

o Metodologia multicriterio para la seleccion de proveedores bajo consideraciones
de riesgo.

o La ldgica difusa en la modelizacion del riesgo operacional. Una solucién desde la
inteligencia artificial en la banca cubana.

Alternativas para el calculo del riesgo.

Los articulos 29 y 30 se seleccionaron dado que son investigaciones de las alternativas
no han sido referenciadas en este estado del arte, es porque el cdlculo de riesgo se
procesa con una formula matematica muy distinta a como trabajan las metodologias
de gestion de riesgo, en donde primero se saca el modelo de las variables y luego se
lleva a la légica difusa utilizando el conocimiento de experto para la formulacion de las
reglas.

En una anterior publicaciéon de Azan y otros [65] se ha abordado la evaluacion del
riesgo de la seguridad de la informacion en los sistemas gestores de bases de datos
(SGBD) utilizando el razonamiento basado en casos. En esta, se proporciona una
evaluacion del riesgo de forma cualitativa, la cual se realizdé a partir de la obtencién
del riesgo cuantitativo de cada parametro de la lista de chequeo de seguridad que
utilizan los expertos en auditoria de seguridad informatica para los SGBD. También se
publicé otro trabajo con el mismo objetivo, pero utilizando la légica difusa [65]. Estos
trabajos muestran la viabilidad de ambas técnicas para la evaluacién del riesgo de la
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seguridad de la informacion en los SGBD teniendo como premisas o entradas valores
numeéricos, utilizando las variables linglisticas de entrada alto, medio, bajo, y se llevan
a valores numeéricos a través del conocimiento de los expertos para el céalculo de las
variables de entradas. Sin embargo, no se ha encontrado una solucién para llevar a
cabo la evaluacion del riesgo de seguridad de la informacién a partir de los valores
cualitativos alto, medio o bajo, y devolver estos mismos valores como resultado final.
Por tal motivo, se trazé como objetivo proponer la evaluaciéon del riesgo de la
seguridad de la informacién para los SGBD teniendo como premisa de entrada el riesgo
cualitativo de cada parametro de la lista de chequeo de seguridad.

En este trabajo se plantea una solucion para evaluar el riesgo de la seguridad de la
informacion para los gestores de bases de datos, teniendo como premisa de entrada
el riesgo cualitativo de cada parametro de la lista de chequeo de seguridad. Para lograr
este objetivo se propone la utilizacion de niumeros difusos trapezoidales basado en el
area.

Para determinar el valor cualitativo del riesgo del rasgo objetivo se utiliza una funcién
de semejanza que permite comparar el riesgo del nimero difuso calculado con los
numeros difusos que estan asociados a los valores linglisticos de salida. A partir del
valor de semejanza, se toma como resultado final el de mayor semejanza. En ese
orden de ideas, de acuerdo con estas investigaciones del resultado cuantitativo, a
través del conocimiento de experto se puede llegar al analisis cualitativo.

¢ Fases implementacion sistema difuso:

Se seleccion6 el articulo 32 por la metodologia usada, que es el método Delphi. A
continuacion, se muestran las fases para la implementacion de un sistema difuso:

1. Disefio del sistema difuso: en esta fase se deben definir las entradas y salidas del
sistema, asi como la funcién de membresia para cada una de ellas. Posteriormente,
se agregan las reglas para la inferencia difusa. Se recomienda realizar esta fase en el
fuzzy tool box de Matlab, ya que nos permitira simular el sistema.

2. Codificacion de las funciones de membresia: es importante llegar a esta etapa
habiendo realizado las pruebas pertinentes al sistema difuso sobre Matlab, y se
deberan codificar las funciones que se requieran en el disefo, el codigo que se
implemente en el lenguaje de programacion de su preferencia y elaborar el
pseudocddigo o algoritmo.

3. Codificacion de reglas: en esta etapa se desarrollara el cédigo que define las reglas

de inferencia difusa utilizadas en el sistema disefiado en el inciso a, y elaborar el
algoritmo o pseudocddigo.
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4. Codificando las etapas de implicacion y agregacion: para estas dos funciones el
cédigo estara basado en la definicion del pseudocédigo o algoritmo.

5. Codificando la etapa de defusificacion: la etapa final de la implementacion del
sistema difuso corresponde a la definicion del pseudocédigo o algoritmo, donde se
elegira el método de defusificacién que se utilizd en la etapa de diseno.

6. Etapa de pruebas: es importante que, al finalizar la implementaciéon del sistema
difuso sobre el lenguaje y plataforma elegida, sea comparado con el sistema difuso
simulado en Matlab, al que se hace referencia en el inciso a, para determinar o
descartar posibles errores en la codificacion de los algoritmos. Se recomienda tomar
la mayor cantidad de muestras posibles alternando cambios en las entradas para tener
un mayor grado de confiabilidad del sistema codificado.

Teniendo en cuenta todo lo reportado hasta el momento y después de los fundamentos
referenciados, queda pendiente determinar la técnica de priorizacidn de riesgos, la técnica
para determinar los valores de las variables de entrada y definir los prototipos de usuarios
finales y de administracién de riesgos.

Matlab se ha venido usando como herramienta de modelamiento, validacion y simulacién.
Se debe determinar si se selecciona como herramienta de implementacién definitiva, pues
en los trabajos relacionados se encuentra Matlab como herramienta de implementacion,
con formularios muy practicos o, por el contrario, se lleva el modelado a otra plataforma
de implementacién; asi también, se encontrd Visual Basic Excel, Php5 y Mysql5.

Para concluir, la busqueda de este estado del arte se basa en definir dos aspectos
importantes como son, basicamente, la técnica de priorizacién de riesgos del analisis
cualitativo y la técnica para determinar los valores de las variables de entrada, y un tercer
aspecto que ya es bastante claro como es el procedimiento difuso para definir el nivel de
riesgo del analisis cuantitativo.
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CAPITULO 5: METODOLOGIA PROPUESTA

5.1 ANALISIS DEL ENTORNO DE GESTION DE RIESGOS EN PROYECTOS AGILES

En este capitulo se describe el proceso realizado para identificar las practicas, estrategias y
propuestas para la gestién de riesgos en proyectos agiles, como se planted en el primer
objetivo. Este proceso fue guiado a partir de una metodologia de revision de literatura.

Con el objeto de responder a la pregunta de investigacién se procede con la sistematizacion
de informacidn, resultado de los procesos de revision realizados, teniendo en cuenta lo
siguiente:

e El método clasico de légica difusa con todas sus operaciones: fusificacién, reglas
difusas y defusificacion.

e Método sin inferencia difusa: reglas difusas y defusificacién.

e Método con operacion aritmética difusa a través de la suma difusa y la multiplicacion
conocida como el producto difuso: multiplicacién difusa y defusificacion.

Calculos de variable de entradas:

En esta investigacion se logran identificar tres formas de evaluar los riesgos. La primera
forma consiste en que con un equipo evaluador se evallan los riesgos, y por cada variable
de entrada cada evaluador selecciona un numero difuso, luego se recoge toda la data de los
evaluadores expertos y se procesa en forma de una matriz; a continuacion, se suma columna
por columna formando un vector y se divide por el nUmero de evaluadores para formar un
numero difuso por cada variable de entrada.

La otra forma es que con un equipo evaluador se evallan los riesgos y por cada variable de
entrada cada evaluador selecciona un nimero difuso; luego, se recoge toda la data de los
evaluadores expertos y se procesa en forma de una matriz; a continuacion, se suma columna
por columna formando un vector, se divide por el nimero de evaluadores y finalmente se
multiplica con la operacién aritmética difusa.

Y la ultima forma de evaluar los riesgos es que todo el equipo evaluador decide en conjunto
sobre un mismo riesgo y se escoge un valor cuantitativo de acuerdo con los parametros de
entrada definidos por el equipo evaluador; en este caso son valores cuantitativos que se le
asignan directamente, y de esta forma el método clasico de légica difusa recibe la variable
de entrada directamente; en el caso cuando se le envia conjuntos difusos se debe calcular
la variable de entrada para llevarlo a un conjunto difuso y luego terminar en un numero
nitido o clasico.
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Practicas y estrategias para priorizacion de los riesgos de analisis cualitativo:

Estructura clasica y original de un sistema difuso que recibe variables cuantitativas
directamente, como se muestra en la Ilustracion 26 y 27 de Ilustracion 2

Valores linglistico de la
3 misma variable de salida
Variable de

entrada (Valores
Variables entrada lingtistico)
valores numéricos)

Curva representativa de
a variable de salida

Reglaz

Difusor Defusificacion

Regla M . )
X1,X2..Xn Variable de salida

(valor numérico)

S 0= 0 pMmM=m =

Ilustracion 26. Modelo clasico: modelo clasico de logica difusa [58].

Valores lingiistico de la
i misma variable de salida
Variable de

entrada (Valores
Variables entrada linguistico)
(valores linglistico)

Curva representativa de
a variable de salida

Regla2 Y

B Defusificacion

Variable de salida
(valor numérico)

Regla M

o0 0= 0 mMmMm=m >

Ilustracidon 27. Modelo clasico modificado: estructura de un sistema difuso sin
fusificacién que recibe variables cualitativas directamente [58].

La estructura de un sistema difuso con operacion aritmética difusa: elimina fusificacion,

reglas difusas y recibe variables cualitativas directamente, se muestra en la
Tabla 399.
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Tabla 39. Estructura del sistema difuso: elimina la fusificacion del sistema difuso.

Variables de entrada | Operacidén suma difusa | Operacidon producto Des-difusor
difuso

Técnica o practicas implementadas:

e Aplicacién del método difuso de Mandani para la priorizacién de los riesgos (AHP
difuso), tomado del trabajo de Rodriguez [58]. Utiliza nUmeros difusos trapezoidales
como variables de entradas directamente, eliminando asi el proceso de la
fusificacidén de la logica difusa como se puede ver en la figura anterior (No. 2).

e El objetivo de esta practica es el de plantear un método que permita el uso directo
de variables linglisticas como variables de entrada del sistema difuso y un
procedimiento para la depuracion del nUmero de variables de entrada a través de
pesos, muy practico para la priorizacion de riesgo con el Fuzzy Ahp. Disminuye asi,
mediante el calculo de pesos por FAHP, el nimero de variables de entrada y, por lo
tanto, el nimero de reglas de inferencia necesarias, muy propio para la priorizacion
de riesgo.

e El método propuesto es aplicado a un caso practico de evaluacién del riesgo en
proyectos de desarrollo, implementados por una empresa espafiola del area de las
tecnologias de la informacion y las comunicaciones.

e El método difuso de Mandani para la priorizacion de los riesgos (AHP difuso) también
se aplica en el trabajo de Parra y otros [62], como una metodologia multicriterio
para la seleccién de proveedores bajo consideraciones de riesgo y es una practica
que aplica muy bien en la priorizacion de riesgos.

Practicas y estrategias para el nivel de los riesgos de analisis cuantitativo:

e Se identifica un sistema difuso para determinar el nivel del riesgo a través del
método Mandani, tomado del trabajo de Angarita y otros [56].

e Aplica conocimiento de la gestidon de riesgos en la seguridad de la informacién y todo
lo relacionado con la pérdida de activos en caso de que la amenaza de dicho activo
sea vulnerada. Recibe variable de entrada cuantitativa directamente, implementado
en Matlab y Fuzzy Logic, con formularios de entrada para las variables.

e También se aplica este sistema difuso en el trabajo de Veldsquez [57]. Los valores
de las variables de entrada se toman a través de una encuesta aplicada a los
trabajadores; el valor cuantitativo se define de acuerdo con la calificacién de la
probabilidad de que una amenaza pueda ocurrir y el valor del impacto que esta
amenaza generaria en caso de materializarse, y cada valor de este se asigna a un
rango especifico del nUmero difuso dado o especifico.

e Gallardo y otros [59] aplican un sistema difuso a través de la suma y multiplicacién
difusa de una forma sencilla y facil de comprender, combinando AHP para los pesos.
En lugar de usar reglas difusas, calcula la probabilidad y el impacto a través de
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calculo matematico utilizando el producto difuso, y luego hace la defusificacion
utilizando el método de Mandani con el centro de masa.

Guia de apoyo para el trabajo con equipo evaluador utilizando expertos:

e La guia de apoyo para el trabajo con expertos se toma de Farfan, Marin [66]. Aqui
se hace la evaluacién de indice de consecuencia de la falla final de un
transformador de potencia usando légica difusa basada en criterio experto para la
mayor compresion de como es que se debe aplicar la técnica Delphi cuando se
usan grupos de experto evaluador.

e Hernandez y Robaina [67] también siguen una guia de apoyo para el trabajo con
equipo evaluador utilizando expertos en las etapas de comprobaciéon de productos
terminados tipo software educativo. La idea de esta guia es buscar la mayor
compresién de como se debe aplicar la técnica Delphi cuando se trabaja con grupos
de expertos.

Gestion de riesgo en metodologias agiles:

e Se usan practicas de referencia para la gestion de riesgo en metodologias agiles,
tomado de los trabajos de Babativa [69], Johanna [70], Alharbi [71], Hycinta [72],
Singh [73], Kumar [74] y Tomanek [75]. Estas practicas son seleccionadas porque
son modelos oOptimos para la fusién con los métodos tradicionales, y, ademas,
porque son modelos adaptados de métodos tradicionales con metodologias agiles y,
en ese orden de ideas, conducen a que se realice una buena practica en la
automatizacion de una herramienta, que permita minimizar el esfuerzo humano, al
llevar la gestidn de riesgo a las metodologias agiles.

e Por otro lado, practicas de gestion de riesgo en modelos de Inteligencia Artificial
tomados de los trabajos de Odzaly [76], Stewart [77] y Stewart [78], también sirven
como referencia. Estas practicas son seleccionadas por el aporte en la
automatizacién de la identificacion de riesgos en metodologias agiles, eliminando
asi el esfuerzo humano, y conllevan a determinar la descomposicién de historias de
usuarios al desfragmentar cada historia, aplicando alarmas a la identificacion de
riesgos en un proyecto determinado en el mundo de la inteligencia artificial a través
de la técnica de agentes, basados en elementos del entorno del proyecto, definidos
asi: proyecto, equipo, tarea, progreso, riesgo.

e Estrategias y recomendaciones desde experiencias agiles, tomado de los trabajos

de Siddique [22], Hussein [13] y Albadarneh [14], son identificadas porque se
enfocan en recomendaciones de la gestidon de riesgos acopladas a las metodologias
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agiles; al tener estas ideas en cuenta, esto conlleva a realizar una buena practica al
disefiar la herramienta para llevar a cabo la realizacién de la propuesta.

e Gestidon de Historias de Usuario - Ingenieria de requisitos agil v. 2.0, tomado de los
trabajos de Siddique [22], Hussein [13] y Albadarneh [14], que puede permitir el
manejo de la estimacion de historias de usuario a través de la técnica planning poker
para la priorizacidon de riesgos del analisis cualitativo. Menzinsky y Lopez [51]
también plantean una propuesta de gestiéon de riesgos de proyectos software,
desarrollados con la metodologia Scrum, a partir de la gestion de riesgo de historias
de usuarios, que permite una mayor compresién para la estimacion de riesgos.

5.2 ESTRATEGIA PARA GESTION DE RIESGOS EN PROYECTOS AGILES

En este apartado se presenta la estrategia propuesta para la gestidn de riesgos en proyectos
agiles, como producto de la Fase 2 de analisis de la base de conocimiento, a partir de las
practicas, estrategias y propuestas identificadas.

La estrategia que se propone para solucionar este trabajo de investigacion resulta
basicamente de tres practicas, las cuales involucran los diversos elementos de los trabajos
anteriores para la gestion de riesgo cualitativo. Para la gestién del riesgo cuantitativo se
tomaron los siguientes elementos de los trabajos de Masmela [55]. y Angarita, Tabares y
Rios [56].

El analisis cualitativo consiste en la priorizacidn de los riesgos que, de acuerdo con los valores
de entrada, es fusificado para hacer una inferencia difusa. A través de las reglas devuelve
como resultado un nimero difuso y a este numero se le aplica la Defusificacion, devolviendo
como resultado la priorizacion del riesgo. El algoritmo consiste en el proceso presentado en
la Ilustracion .
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Enviar Conjunto

Probabilidad

Asignar valor Datos de entrada

Aplicar fusificacion Activar reglas

Transforma el dato de entrada, en
conjunto difuso como variable de entrada

Procesa informacion en el conjunto difuso

Dato de salida Aplica defusificacion

Ilustracién 28. Algoritmo de priorizacién. Fuente: disefio propio del autor, funciona a
través de una base de conocimiento.

El andlisis cuantitativo consiste en que el evaluador envia o selecciona un valor
cuantitativo, este valor se suma con los valores de los demas evaluadores y es dividido
por el nimero de evaluador, en este caso 4, para obtener un Unico valor por cada variable
de entrada. Este valor es fusificado, se hace la inferencia difusa a través de las reglas, y
la salida devuelve un numero difuso que se le aplica la defusificacion, y finalmente se
tiene como resultado el nivel de riesgo por cada riesgo.

Se crearon dos motores de inferencia difusa, el primero para la priorizacion de los riesgos
y el segundo para el nivel de riesgo o la magnitud.

Para llevar a cabo dicha tarea, en la priorizacién del riesgo se selecciond el trabajo de
Garcia [68], que consiste en la gestidn de riesgos cualitativos a través de la logica difusa.
Esta técnica para la priorizacion del riesgo cualitativo se realiza asignando valores
linglisticos a la probabilidad e impacto de dichos riesgos mediante juicios realizados por
expertos y convirtiéndolos a un ndmero triangular difuso asociado, que representa su
significado cuantitativo y permite ser operado matematicamente, para asi jerarquizar los

riesgos en funcion de su prioridad.
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Las propuestas que toman importancia para el nivel del riesgo en el analisis cuantitativo
consisten en aplicar una metodologia para la cuantificacion de los riesgos, soportadas en
los trabajos de Masmela [55] y Angarita, Tabares y Rios [56].

Estas dos practicas seleccionadas estan soportadas por los demas trabajos de gestion de
riesgo en ldgica difusa, reportadas en este trabajo de investigacion. La importancia de estas
propuestas en las metodologias agiles radica en la automatizacién de la gestion de riesgo
a través de la logica difusa, eliminando el trabajo pesado que representa cuando se hace
de forma manual.
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CAPITULO 6: DISENO DE MOTOR DE INFERENCIA

En este capitulo se presenta el proceso seguido para el diseno de un motor de inferencia
para la gestion de riesgos, basado en la estrategia propuesta, como producto de la Fase 3
de disefio a nivel prototipo.

6.1 METODO

Para disefiar el motor de inferencia de datos para el analisis cualitativo se tomd como base
el modelo para priorizacién del riesgo de Garcia [68], con todas las fases y pasos. Este
modelo es montado en el disefiador de Matlab, y para llevar esta practica a un lenguaje de
programacién, con entradas a través de un formulario, se requiere de una base de
conocimiento que alimente el sistema internamente de acuerdo con la evaluacion que decida
el evaluador. Esta base de conocimiento se dispara para decidir qué es lo que le va a entrar
finalmente al motor de inferencia.

Como esta practica de priorizacidn de riesgo gestiona los dos métodos, es decir, agregacion
a la entrada y agregacion a la salida, se utiliza agregacién a la salida por ser mas facil para
crear las combinaciones posibles y para poder montar la base de conocimiento que es la que
finalmente decide qué es lo que le va a entrar al motor de inferencia.

A continuacidn, y para facilitar la comprensidon del proceso seguido, se presentan en detalle
los recursos utilizados en el trabajo.

6.1.1 Preliminares

Se realizd la definicion del grupo de evaluacién e identificacion de los riesgos, la definicion
de la escala lingUistica-difusa y de las reglas If-Then.

Escala lingiiistica:

Se trata de las definiciones de las distintas valoraciones linglisticas, asi como también los
numeros difusos correspondientes para cada probabilidad, impacto y factor de riesgo, de
acuerdo con las funciones de pertenencia difusas de geometria triangular como se puede ver
en Tabla 40. Estas valoraciones de la probabilidad e impactos también son utilizadas por el
evaluador para calificar los riesgos.

En la Tabla 40 se pueden observar las cinco valoraciones linguisticas: "muy baja", "baja",

"media", "alta" y "muy alta", que describen las tres variables del proceso [68]. En las Tabla
41 y 42 se describen las reglas definidas.
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Tabla 40. Escala linglistica: escala utilizada en la estrategia para la priorizacién del riesgo.

Entrada 1: probabilidad del riesgo(P)

(0.0, 0.0, 0.3)

Muy Baja (MB)

Es poco probable que ocurra

(0.1, 0.3, 0.5) Baja (B) Es probable que ocurra una vez
durante el ciclo de vida del proyecto

(0.3, 0.5, 0.7) Media (M) Ocurre ocasionalmente

(0.5, 0.7, 0.9 Alta (A) Ocurre con frecuencia

(0.7,1.0,1.0)

Muy Alta (MA)

Es casi inevitable que ocurra

Entrada 2: impacto del Riesgo (I)

(0.0, 0.0, 0.3) Muy Baja (MB) No existe retraso ni dafio a la
estructura

(0.1, 0.3, 0.5 Baja(B) Ligero dafio o retraso

(0.3, 0.5, 0.7) Media(M) Algunos retrasos. Dafios Intermedios

(0.5, 0.7, 0.9 Alta (A) Retrasos y dafos. Considerables

(0.7, 1.0,1.0)

Muy alta (MA)

Danos irrecuperables

Salida: factor de Riesgo (R)

(0.0, 0.0, 0.3)

Muy Baja (MB)

Despreciable

(0.1, 0.3, 0.5) Baja(B) Tolerable

(0.3, 0.5, 0.7) Media(M) Nivel medio. Requiere gestion de
riesgos

(0.5, 0.7, 0.9) Alta (A) Sustancias e intolerable

(0.7,1.0,1.0)

Muy alta (MA)

Riesgo prioritario

Escala linglistica [68].

Tabla 41. Reglas definidas:
del riesgo.

tabla utilizada para la operacién de las regias en la priorizacion

Probabilidad
MB B M A MA
MB MB MB MB B B
B MB MB B B M
Impacto M B B B M A
A B B M A A
MA B B M A MA

Reglas definidas [68].

Tabla 42. Reglas difusas: inferencia difusa empleada en la priorizacién del riesgo.

Orden

Reglas difusas

1 Muy Bajo.

Si la Probabilidad es Muy Baja y el Impacto es Muy Bajo, el Factor de Riesgo es

2

Bajo.

Si la Probabilidad es Baja y el Impacto es Muy Bajo, el Factor de Riesgo es Muy
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Si la Probabilidad es Media y el Impacto es Muy Bajo, el Factor de Riesgo es Muy

3 Bajo.

4 Si la Probabilidad es Alta y el Impacto es Muy Bajo, el Factor de Riesgo es Muy
Bajo.

5 Si la Probabilidad es Muy Alta y el Impacto es Muy Bajo, el Factor de Riesgo es
Bajo.

6 Si la Probabilidad es Muy Baja y el Impacto es Bajo, el Factor de Riesgo es Muy
Bajo.

7 Si la Probabilidad es Baja y el Impacto es Bajo, el Factor de Riesgo es Muy Bajo.

8 Si la Probabilidad es Media y el Impacto es Bajo, el Factor de Riesgo es Bajo.

9 Si la Probabilidad es Alta y el Impacto es Bajo, el Factor de Riesgo es Bajo.

10 Si la Probabilidad es Muy Alta y el Impacto es Bajo, el Factor de Riesgo es Medio.

11 Si la Probabilidad es Muy Baja y el Impacto es Medio, el Factor de Riesgo es Bajo.

12 Si la Probabilidad es Baja y el Impacto es Medio, el Factor de Riesgo es Bajo.

13 Si la Probabilidad es Media y el Impacto es Medio, el Factor de Riesgo es Bajo.

14 Si la Probabilidad es Alta y el Impacto es Medio, el Factor de Riesgo es Medio.

15 Si la Probabilidad es Muy Alta y el Impacto es Medio, el Factor de Riesgo es Alto.

16 Si la Probabilidad es Muy Baja y el Impacto es Alto, el Factor de Riesgo es Bajo.

17 Si la Probabilidad es Baja y el Impacto es Alto, el Factor de Riesgo es Bajo.

18 Si la Probabilidad es Media y el Impacto es Alto, el Factor de Riesgo es Medio.

19 Si la Probabilidad es Alta y el Impacto es Alto, el Factor de Riesgo es Alto.

20 Si la Probabilidad es Muy Alta y el Impacto es Alto, el Factor de Riesgo es Alto.

51 gi I_a Probabilidad es Muy Baja y el Impacto es Muy Alto, el Factor de Riesgo es

ajo.
22 Si la Probabilidad es Baja y el Impacto es Muy Alto, el Factor de Riesgo es Bajo.
23 |\S/|i Iéa- Probabilidad es Media y el Impacto es Muy Alto, el Factor de Riesgo es
edio.
24 Si la Probabilidad es Alta y el Impacto es Muy Alto, el Factor de Riesgo es Alto.
25 Si la Probabilidad es Muy Alta y el Impacto es Muy Alto, el Factor de Riesgo es

Muy Alto.

Reglas difusas [68].

Para finalizar la fase preparatoria del método, se incluye en la siguiente figura un diagrama
que muestra los distintos elementos del sistema y cdmo interactian. Con esto, se da a
entender que este fue el modelo que se montd en la herramienta Fuzzy Logic Toolbox de
Matlab para la priorizacién de los riesgos, a diferencia de lo que proponemos, que es
disefiar un motor de inferencia difusa que se procese en el lenguaje de Python, reciba las
variables de entradas a través de un formulario que le permita interactuar con los
evaluadores y, de acuerdo con lo que decida el evaluador, esa informacién serd procesada
por una base de conocimiento que permita decidir cuales son los valores nitidos que
realmente recibird el motor de inferencia.

La construccién del modelo y las reglas If-Then, se realizé en la herramienta Fuzzy Logic
Toolbox de Matlab, Ilustracion .
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Ilustracion 29. Construccion del modelo: estructura utilizada en la practica modelo guia.
Fuente: Estructura difusa propuesta por [68].

6.1.2 Aplicacion del algoritmo de evaluacion

La aplicacién del algoritmo de evaluacion es el proceso que se aplica para el calculo de las
variables de entrada. La fase de agregacion tomara las distintas evaluaciones individuales
de cada uno de los individuos y las acoplara, formando una unidad de informacion
colectiva.

La decisidn principal dependera por lo tanto de la conveniencia de realizar la agregacion
de las entradas (media de los valores difusos de probabilidad e impacto evaluados por los
distintos expertos para cada riesgo), o de las salidas (media aritmética de los factores de
riesgo). Dicho de otro modo, la diferencia entre ambas formas de proceder se hallara en
gue una agregacion anterior a la aplicacién de las reglas If-Then combinara los valores
difusos, mientras que una posterior, por el contrario, agregara los nimeros clasicos,
nitidos o crisp.

6.1.2.1 Agregacion de las entradas:

Para poder realizar la agregacion de las entradas de un riesgo, primero se suman
aritméticamente los distintos valores representados mediante nimeros difusos para cada
uno de los expertos, y después se divide entre el nimero de expertos total, usando la
Ecuacion 3.

Al + A2 + AB+A4=(al+a2+a3 +a4,b1 +b2+b3+b4,c1l+c2+c3
+ c4 + dl + d2 + d3 + d4).

Ecuacién 3. Expresién suma difusa: empleada en la agregacion a la entrada para la
suma de los elementos.
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Siendo Al la probabilidad o el impacto evaluados por un experto, y A2, A3 y A4 por los
otros expertos para el mismo riesgo. Después se dividira entre el nUmero de expertos (4
en este caso), concluyendo asi la agregacién para ese riesgo.

6.1.2.2 Agregacion de las salidas:

En esta otra situacion, el procedimiento es mas sencillo, ya que estamos operando con
numeros clasicos, nitidos o crisp. La obtencion del Factor de Riesgo (R) se llevaria a cabo
mediante la media aritmética de los resultados obtenidos por cada experto, como se
puede ver en la ecuacion 4, Expresion n10.

Ecuacién 4. Media aritmética: agregacion de las salidas, empleada en la solucion de la
estrategia de investigacién.

Siendo n el nimero de expertos, Ri el Factor de Riesgo obtenido por cada experto i-ésimo
y R el Factor de Riesgo resultado de la agregacion.

6.1.3 Aplicacion Uniexperto

Este método hace un paralelo en la forma de evaluar los riesgos. El uniexperto consiste
en que cada evaluador en particular evalla el riesgo individualmente y cada evaluacion
individual del equipo evaluador se envia por cada riesgo, es decir, que, si son cuatro
evaluadores, se reciben cuatro evaluaciones por cada variable de entrada de dicho riesgo
al motor de inferencia. Mientras que, en el multiexperto, aunque cada evaluador evalla
el riesgo individualmente, se unen todas las evaluaciones del equipo evaluador para llegar
a un numero difuso triangular por cada variable a través de la operacién aritmética de la
suma difusa.
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En este caso, se tiene en cuenta la opinidon individual de solamente un experto a la hora
de evaluar cada riesgo. En la

Tabla 18 y Tabla 19 se pueden observar las distintas valoraciones linguisticas en funcion
del experto y su transformacion a numeros difusos segin el modelo. El resumen de esta
metodologia o proceso concreto se explica en la Tabla 43.

Tabla 18. Metodologia aplicada: evaluacién individual por experto.

Orden Metodologia Actual
Cada uno de los expertos calificara la probabilidad e impacto de acuerdo con la
1 escala linglistica-difusa ya definida.
2 Agregacion de las entradas si procede o no.
Introduccién de los valores de Probabilidad (P) e Impacto (I) en la Fuzzy Logic
3 Toolbox.
4 Obtencidn del Factor de Riesgo (R).
5 Agregacion de las salidas y en caso de que no se haya realizado la entrada.
6 Jerarquizacion de los riesgos en funcion de sus Factores de Riesgo (R).

Definicidon de la Probabilidad (P). Para el ejemplo uniexperto, cada evaluador califica
un riesgo individualmente; cada conjunto difuso es un término linglistico y corresponde
a un numero difuso en particular que se asigna de acuerdo con la escala linglistica, como
se puede ver en Tabla 40; cada evaluador individualmente define la calificacion para cada
uno de los riesgos como se puede ver en la Tabla 19.

Tabla 19. Definicidon de la probabilidad: evaluacién individual de los expertos.

Probabilidad (P). Experto: ingeniero civil

Riesgo Término lingiiistico | Namero difuso
Ausencia de proceso adecuado Baja (B) (0.1,0.3,0.5)
Falta de recursos Media (M) (0.3,0.5,0.7)
Insuficiente experiencia de los Media (M) (0.3, 0.5, 0.7)
integrantes del equipo

Falta de motivacién y actividades Media (M) (0.3,0.5,0.7)
Probabilidad (P). Experto: arquitecto

Riesgo Termino lingiiistico | Numero difuso
Ausencia de proceso adecuado Baja (B) (0.1,0.3,0.5)
Falta de recursos Media (M) (0.3,0.5,0.7)
Insuficiente experiencia de los Media (M) (0.3, 0.5, 0.7)
integrantes del equipo

Falta de motivacién y actividades Alta (0.5, 0.7, 0.9
Probabilidad (P). Experto: arquedlogo
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Riesgo

Ausencia de proceso adecuado Media (M) (0.3,0.5,0.7)
Falta de recursos Alta (0.5, 0.7, 0.9)
Insuficiente experiencia de los Baja (B) (0.1,0.3,0.5)
integrantes del equipo

Falta de motivacién y actividades Alta (0.5, 0.7, 0.9

Probabilidad (P). Experto: project manager

Riesgo

Ausencia de proceso adecuado Media (M) (0.3,0.5,0.7)
Falta de recursos Media (M) (0.3, 0.5, 0.7)
Insuficiente experiencia de los Media (M) (0.3, 0.5, 0.7)
integrantes del equipo

Falta de motivacién y actividades Alta (0.5, 0.7, 0.9

Definicién de la probabilidad [68].

Definicion del Impacto (I). Para el ejemplo uniexperto, para la calificacion del impacto,
de igual manera que en el anterior, cada evaluador califica un riesgo individualmente, que
se asigna de acuerdo con la escala linglistica como se puede ver en tabla 13; cada
evaluador individualmente define la calificacién para cada uno de los riesgos como se puede

ver en la Tabla 45.

Tabla 20. Definicién del impacto: evaluacién individual de los expertos.

Impacto (I). Experto: ingeniero civil

Riesgo Termino linglistico Numero difuso
Ausencia de proceso Baja (B) (0.1,0.3,0.5)
adecuado

Falta de recursos

Muy bajo (MB)

(0.0,0.0,0.3)

los integrantes del equipo

Insuficiente experiencia de | Media (M) (0.3, 0.5, 0.7)
los integrantes del equipo

Falta de motivacién y Media (M) (0.3,0.5,0.7)
actividades

Impacto (I). Experto: arquitecto

Riesgo Termino linglistico Numero difuso
Ausencia de proceso Muy bajo (MB) (0.0,0.0,0.3)
adecuado

Falta de recursos Media(M) (0.3,0.5,0.7)
Insuficiente experiencia de | Alta (0.5, 0.7, 0.9)
los integrantes del equipo

Falta de motivacion y Baja (B) (0.1,0.3,0.5)
actividades

Impacto (I). Experto: arquedlogo

Riesgo

Ausencia de proceso Media(M) (0.3,0.5,0.7)
adecuado

Falta de recursos Media(M) (0.3,0.5,0.7)
Insuficiente experiencia de | Media(M) (0.3,0.5,0.7)
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Falta de motivaciéon y Media(M) (0.3,0.5,0.7)
actividades

Impacto (I). Experto: project manager

Riesgo

Ausencia de proceso Alta (0.5, 0.7, 0.9)
adecuado

Falta de recursos Baja (B) (0.1,0.3,0.5)
Insuficiente experiencia de | Alta (0.5, 0.7, 0.9)
los integrantes del equipo

Falta de motivacién y Alta (0.5, 0.7, 0.9)
actividades

Definicion del impacto [68].

Después, tras introducir los valores de las distintas probabilidades y riesgos en la Fuzzy
Logic Toolbox, se han obtenido los factores de riesgo, que se recogen en la Tabla 21.

Por cada experto se tiene un resultado para el mismo riesgo, como se puede ver en la Tabla
21, para luego aplicar agregacion a la salida y obtener un solo resultado por riesgo que se

aplicara mas adelante la agregacion a la salida.

Tabla 21. Factor del riesgo: resultado con la agregacién a la salida.

Factor de | Ausencia de Falta de Insuficiente experiencia Falta de
riesgo proceso recursos de los integrantes del motivacion y
adecuado equipo actitudes
IC’;\?iT”'ero 0.0967 0.1060 0.3000 0.3000
Arquitecto 0.1060 0.3000 0.5000 0.3000
Arquedlogo 0.3000 0.5000 0.3000 0.5000
Project 0.5000 0.3000 0.5000 0.7000
Manager

Factor del riesgo [68].

6.1.4 Aplicaciéon Multiexperto

Multiexperto agregando las entradas. Este procedimiento se llevara a cabo tal y como
aparece descrito en la sesidon de agregacién a la entrada, quedando reflejados los resultados
obtenidos en las

Tabla 22, Tabla. Se ha obtenido primero la probabilidad e impacto agregados para cada
riesgo y después el factor de riesgo resultante.

El procedimiento ocurre de la siguiente manera: se toman todas las evaluaciones por cada
riesgo formando una matriz, se suma cada columna de forma vertical formando un vector
y luego se divide por 4, tal cual como se puede ver en el ejemplo de la Tabla 47, donde se
explica manualmente el procedimiento de como es que se procesa la informacion.

71



En el ejemplo, para explicar, se toma el primer riesgo y todas las evaluaciones de los
evaluadores, se suma cada vector verticalmente y se obtiene la unidad de informacion para
este riesgo por cada variable de entrada (en este caso, el resultado para la probabilidad es
de [0.2;0.4;0.6] y para el impacto [0.225;0.38;0.6], y asi sucesivamente se procesa la
informacién para los demas riesgos como se puede ver en los resultados de la tabla 47.

Finalmente, esta es la variable cualitativa que se le envia a la base de conocimiento y luego
convierte en numero nitido, que es valor cuantitativo que recibe el motor de inferencia de
datos en las variables de entrada en el modelo propuesto; en el trabajo modelo guia
simplemente se usa el Fuzzy Logic de Matlab.

Tabla 47. Agregacién a la entrada: explicacién manual del método.

Probabilidad Evaluadores _Ten:_r!nr!o Conjunto difuso
lingiiistico
Ausencia de proceso El Baja (B) 0.1 | 0.3 105
adecuado
Ausencia de proceso E2 Baja (B) 0.1 | 0.3 105
adecuado
Ausencia de proceso E3 Media (M) | 0.3 | 0.5 |0.7
adecuado
Ausencia de proceso E4 Media (M) 03 | 0.5 10.7
adecuado
Sumatoria difusa 0.8 1.6 2.4
Numero de evaluador 4 4 4
(divisor)
Resultado del conjunto 0.2 | 0.4 0.6
difuso
Impacto Evaluadores I.Te'f.'1,1"1.° Conjunto difuso
inguistico

Ausencia de proceso El Baja (B) 0.1 | 0.3 105
adecuado
Ausencia de proceso Muy bajo
adecuado E2 (MB) 0 o
Ausencia de proceso E3 Media (M) 0.3 | 0.5 |0.7
adecuado
Ausencia de proceso E4 Alto (A) 0.5 0.7 10.9
adecuado
Sumatoria difusa 0.9 1.5 (|24
Numero de evaluador 4 4 4
(divisor)
Resultado del conjunto
difuso 0.225|0.38 | 0.6
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Agregacion a la entrada [68].

Tabla 48. Probabilidad: calificacion de los evaluadores probabilidad.

Probabilidad Agregada (P)

Riesgo

Numero difuso

Ausencia de proceso adecuado

(0.2,0.4,0.6)

Falta de recurso

(0.35,0.55,0.75)

Insuficiente experiencia de los
integrantes del equipo

(0.25,0.45,0.65)

Falta de motivacién y actitudes

(0.6, 0.65, 0.85)

Probabilidad [68].

Tabla 49. Variables de Impacto: calificacion de los expertos del impacto.

Impacto Agregada (I)

Riesgo

Numero difuso

Ausencia de proceso adecuado

(0.225, 0.375, 0.6)

Falta de recurso

(0.175, 0.325, 0.550)

Insuficiente experiencia de los (0.4, 0.6, 0.8)
integrantes del equipo
Falta de motivacién y actitudes (0.3, 0.5, 0.7)

Variables de Impacto [68].

Una vez se tienen todos los conjuntos difusos por cada riesgo, como se muestra en la

Tabla y Tabla, esta informacion es procesada en la herramienta de disefio de Matlab, es
decir, el Fuzzy Logic Toolbox de Matlab, y se obtiene el siguiente resultado, Tabla, cosa que
en el modelo propuesto se hace a través de una base de conocimiento y un motor de

inferencia difusa.

Tabla 50. Informacidn procesada: resultado final de la priorizacion del riesgo.

Insuficiente

Ausencia de experiencia Falta de

. Falta de . . s

Riesgo proceso de los motivacion y
recursos . .
adecuado integrantes actitudes
del equipo
Factor de riesgo 0.2240 0.3580 0,4000 0,5000

Informacion procesada [68].

Multiexperto agregando las salidas. En este caso se ha llevado a cabo el procedimiento
aplicando el modelo para cada experto y después se realiza la agregacion a las salidas
mediante la media aritmética de los factores de riesgo obtenidos, como se describe en el

apartado de la sesidén de agregacion a la salida.
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El procedimiento ocurre de la siguiente manera: se tomaran todos los resultados de cada
riesgo, se suma cada columna y luego se divide por 4, tal cual como se puede ver en el
ejemplo de la Tabla, donde se explica manualmente el procedimiento de procesamiento de
la informacion. Se obtiene el resultado final para cada riesgo (

Tabla 22), en este caso el resultado para el riesgo de Ausencia de proceso adecuado
(0.2507); de igual manera, se pueden ver los demas resultados en la Tabla .

Tabla 51. Procedimiento del factor de riesgo: ejemplo del procedimiento manual.

Ausencia Insuficiente Falta de
FACTOR DE de Falta de | experiencia de . . 2
f motivacion
RIESGO proceso | recursos | los integrantes t
. y actitudes
adecuado del equipo
E1l 0.0967 0.1060 0.3000 0.3000
E2 0.1060 0.3000 0.5000 0.3000
E3 0.3000 0.5000 0.3000 0.5000
E4 0.5000 0.3000 0.5000 0.7000
Sumatoria 1.0027 1.2060 1.6000 1.8000
Numero de N 4 4 4 4
evaluadores divisor
Resultado 0.2507 0.3015 0.4000 0.4500

Procedimiento del factor de riesgo [68].

Tabla 22. Resultado final: priorizacién final de los riesgos.

Factor de Ausencia Falta de Insuficiente Falta de
riesgo de proceso recursos experiencia motivacion y
adecuado de los actitudes
integrantes
del equipo
Ingeniero civil | 0.0967 0.1060 0.3000 0.3000
Arquitecto 0.1060 0.3000 0.5000 0.3000
Arquedlogo 0.3000 0.5000 0.3000 0.5000
Project 0.5000 0.3000 0.5000 0.7000
manager
Agregado 0.2507 0.3015 0.4000 0.4500

Resultado final [68].

6.1.5 Evaluacion de los resultados
A la vista de los resultados obtenidos mediante el método multiexperto, en la

Tabla 22 se recogen los distintos Factores de Riesgo (R) en funcién de si la agregacion ha
tenido lugar al principio o al final del proceso.
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Tabla 53. Comparacion de los dos métodos: evaluacion de los resultados.

Factor de riego | Ausencia de Falta de Insuficiente Falta de
proceso recursos experiencia de | motivacion y
adecuado los integrantes | actitudes

del equipo

Agregacion 0.2240 0.3580 0.4000 0.5000

entradas

Agregacion de | 0.2507 0.3015 0.4000 0.4500

salidas

Comparacion de los dos métodos [68].

Se puede observar como la diferencia cuantitativa entre ambos procedimientos
multiexperto es menor a 0,5 para todos los riesgos, ya que las mayores discrepancias
tendran como causa la subjetividad que presenta cada experto. Tabla.

Se puede concluir que, a la vista de los resultados obtenidos, se ha llevado a cabo una

ordenacion de mayor a menor prioridad de actuacion de los riesgos, evaluados en funcion
de ambas soluciones agregadas, como se presenta en la Tabla .

Tabla 54. Conclusidn: resultado final del paralelo de los dos métodos.

Factor de riesgo
Agregacion a las | Agregacion a las Prioridad de los riesgos
entradas salidas
0.5000 0.4500 Falta de motivacion y actitudes
0.4000 0.4000 Insuficiente experiencia de los integrantes
del equipo
0.3580 0.3015 Falta de recursos
0.2240 0.2507 Ausencia de proceso adecuado

Conclusion [68].

Se puede observar como el riesgo "falta de motivacion y actitudes" es aquel con mas
importancia, seguido por "insuficiente experiencia de los integrantes del equipo”. Se trata
de riesgos mas relacionados con los individuos que participan en el proyecto, que con el
aspecto técnico de la rehabilitacion del edificio.

Con los resultados obtenidos, un buen Project Manager se encargarda de disminuir la
probabilidad y el impacto de estos riesgos en el presente proyecto, haciendo especial
énfasis en el aspecto humano de su equipo.

6.2 DISENO DEL MOTOR DEL NIVEL DE RIESGO

Esta fase de la metodologia basicamente se soporta en los trabajos de Masmela [55] vy
Angarita, Tabares y Rios [56], y la escogencia particular de piezas de informacién de dichos
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trabajos exclusivamente para el soporte de la aplicabilidad. Asi, también, estas piezas de
informacidén seleccionadas estan soportadas por los otros articulos seleccionados que tratan
la gestion de riesgo cuantitativa con ldgica difusa.

Para la implementacién del método de Mandani se requiere de expertos evaluadores para
definir todo el proceso de parametrizacion para la configuracién de un motor de légica
difusa. Dado que no se tenga el apoyo disponible de estos expertos para llevar a cabo dicha
tarea, se pueden remplazar los expertos por la literatura, como se ha llevado a cabo en
este caso.

Por tanto, las piezas de informacion y metodologia tomadas del trabajo de Masmela [55]
son las siguientes: se tomo toda la parametrizacion de las variables de entrada, la variable
de salida con sus respectivos conjuntos difusos, funciones y reglas, a excepcion del calculo
de la variable de entrada, que corresponde a la evaluacién del riesgo diferido en tres puntos
gue no ameritan apreciacién, en evaluacion de riesgo, inferencia difusa y calculo total de
variable.

La definicién de las variables de entrada de aplicados en la solucién de la estrategia se
presentan en la Tabla, Tabla, Tabla 5y
Tabla 5).

Tabla 55. Definicion de las variables de entrada: conjuntos difusos aplicados en la solucién
de la estrategia.

Probabilidad D i Numero difuso

N escripcion .
de riesgo triangular

Muy bajo (VL) | Muy poco probable que suceda (0-10%) | (0,0,2.5)

Bajo (L) Ocurrencia es poco probable (11-30%) (0,2.5,5)

Medio (M) Probable que ocurra (31-60%) (2.5,5.7,7.5)

Alto (H) Muy probable que ocurra (61-90%) (5,7.5,10)

Muy Alto (VH) | La Ocurrencia es inevitable (7.5,10,10)

Definicién de las variables de entrada [55].

Tabla 56. Definicidon de la variable gravedad del riesgo: conjuntos difusos aplicados en la
solucion de las estrategias.

Gravedad del D s Numero difuso
. escripcion .
riesgo Triangular

Muy bajo (VL) Nada de retrasos o retrasos entre | (0,0,2.5)
5 dias

Bajo (L) Leve retraso entre 6-12 dias (0,2.5,5)

Medio (M) Retraso moderado entre 13-21 | (2.5,5.7,7.5)
dias

Alto (H) Retraso considerable entre 3-5|(5,7.5,10)
semanas

Muy Alto (VH) Retraso serio en mas de 5 semanas | (7.5,10,10)
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Definicion de la variable gravedad del riesgo [55].

Tabla 57. Variable consecuencia econémica: conjuntos difusos aplicados en la solucion

de la estrategia.

Consecuencia Descripcion Numero difuso
econdmica Triangular
Marginal (VL) US10.000(marginal (0,0,2.5)
Importante(L) US10.000-100.000(importante (0,2.5,5)
Severo(M) US100.000-1 millon(severo) (2.5,5.7,7.5)
Grave(H) US1 millon-10millon(grave) (5,7.5,10)

Catastréfica (VH)

>US10millon (catastroéfica)

(7.5,10,10)

Variable consecuencia econémica [55].

La definicién de la variable de salida, aplicada en la solucién de la estrategia se muestra

en la Tabla 58.

Tabla 58. Variables magnitud del riesgo: conjuntos difusos aplicados en la solucién de la

estrategia
Magnitud del Descripciéon Namero difuso
riesgo triangular

Negligente (N) Riesgo aceptable (0,0,1,3)

Menor(M) El riesgo es tolerable. Control de riego debe | (1,3,4,6)
ser emprendido si es rentable hacerlo

Mayor(M) El riesgo debe reducirse si es razonablemente | (4,6,7,9)
practicable de hacerlo

Critico(C) El riesgo debe ser reducido, salvo en | (7,9,10,10)
circunstancias excepcionales

Variables magnitud del riesgo [55].

Criterios de seleccion del grado de pertenencia cuando se corta en el mismo conjunto
difuso, como se puede ver en la Ilustraciéon 30, siempre se selecciona el de mayor grado

de pertenencia.
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Ilustracién 30. Criterio de seleccién. Ejemplo de seleccién de grado de pertenencia.

Criterio de seleccién [55].

6.2.1 Metodologia para la evaluacion del riesgo

Evaluacion de expertos: un niumero determinado de expertos realiza la evaluacion
de los riesgos identificados con respecto a las variables de entrada, definidas con
sus etiquetas linglisticas, como se pueden ver en las tablas 24, 25 y 26. Estas
evaluaciones son transformadas en un nimero difuso trapezoidal.

Promedio de evaluaciones de los expertos por cada riesgo y categoria: el proceso
ocurre de la siguiente manera: se toma toda la data de los evaluadores, se forma
una matriz y se suma columna por columna formando un vector y luego se divide
por el nimero de evaluadores para llegar a un nimero difuso por cada variable.

Calculo de la variable de entrada total: como cada riesgo tiene un peso asociado
que lo relaciona con la totalidad de los riesgos, el resultado promedio de las
evaluaciones de las variables de entrada es multiplicado por el peso generado en la
priorizacion del riesgo y luego sumado, para conseguir un solo valor por cada
variable. Al emplear el peso asociado a cada riesgo, la evaluacién se hace
completamente objetiva y cercana a la realidad de las condiciones de los riesgos.

Inferencia Difusa: el valor promedio de las variables de entrada efectla el proceso
de inferencia difusa, que consiste en ingresar el nimero difuso trapezoidal generado
a su respectiva grafica para observar y anotar el grado de pertenencia a las
funciones de esta variable de entrada. Se toma aquella con la que se cruza y en
caso de que se cruce dos 0 mas veces con una misma funcién, se toma la que tenga
mayor grado de pertenencia, asi como se muestra en la Ilustracion 3.
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Ilustracion 31. Grado de pertenecia: criterio para seleccionar el grado de pertenencia
[55].

e Procedimiento de calculo de la variable de entrada: para la multiplicacién se forma
un vector multiplicando cada término del vector por el peso global. Por ejemplo:
dado el vector (0.5;3;3;5,5), que es el primer numero difuso de la tabla obtenido
del promedio de los evaluadores, resulta de multiplicar 0.5 por 0.081 = 0.041; 3
por 0.081 = 0.243; 3 por 0.081 = 0.243; 5,5 por 0.081 = 0.446. Luego, se aplica
la suma difusa en forma de matriz, columna por columna, como se puede ver en
la Tabla 59, obteniendo la primera columna 1,627.

Tabla 59. Variable de entrada: procedimiento del célculo de la variable de entrada.

Prom. Exp. Peso Global Prom. Pond.
F1i (0,5;3;3;5,5 0,081 (0,041,;0,243;0,243,0,446)
F2 (0;2,5,2,55;5) |0,076 (0,000,0,190,0,190,0,380)
F3 (0;2,5,2,55;5) |0,054 (0,000,0,135,0,135,0,249)
F4 (1,3,5;3,5;6 0,042 (0,042,0,145;0,145,0,249)
F5 (2,4,5;4,5;7) 0,074 (0,147,0,331,0,331,0,515)
F6 (1,3,5,3,5;6) 0,073 (0,073,0,254,0,254,0,436)
F7 (4,5,7,7,9,5) 0,067 (0,300,0467,0,467,0,633)
F8 (1;3,5;3,5;6) 0,044 (0,044,0,155;0,1550,266)
F9 (0;2,5;2,5;5) 0,062 (0,000,0,156,0,156,0,312)
F10 (1,5;4,4,6,5) 0,060 (0,090,0,241,0,241,0,391)
F11 (1,;3,5,;3,5,6) 0,042 (0,042,;0,147;0,147,0,253)
F12 (1;3,5;3,5;6) 0,031 (0,031,;0,109;0,109;0,186)
F13 (1,5,4,4,6,5) 0,050 (0,075,0,200,0,200,0,324)
F14 (1,5;4;4,6,5) 0,042 (0,064,0,170,0,170,0,276)
F15 (5,7,;5,7,5;10 0,035 (0,071;0,160;0,160;0,248)
F16 (5;7,5;7,5;10) | 0,031 (0,153;0,230,0,230;0,307)
F17 (3,5,5,5,5;8) 0,043 (0,128,0,234,0,234,0341)
F18 (4;5,7;7;9,5) 0,041 (0,184,0,287,0,2870,389)
F19 (4;6,5;6,5;9) 0,030 (0,120,0,196;0,196;0,271)
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F20 (1;3,5;3,5;6) | 0,020 (0;022:0,077;0,077;0,132)
(1,627:4,127:4,127:6,627)

Variable de entrada [55].
Probabilidad de riesgo = (1,627;4,127;4,127;6,627)

Representaciéon del nUmero difuso trapezoidal como variable de entrada (Ilustracién 32)
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TIlustracion 32. Numero difuso: representacion del numero difuso trapezoidal [55].

Probabilidad de riesgo=((VL0,1746),(L 0,6746),(M 0,8254),(H 0,3254))

e Reglas difusas: en la Tabla se describen las reglas difusas en la forma If-Then en
una combinacion de salida en la siguiente forma, siendo CE la consecuencia
econdmica, Gr la gravedad del riesgo y Pl la probabilidad del riesgo. Las partes en
la premisa estan conectadas con el operador and, lo que implica que el valor RM
que activa la variable de salida, para este caso la magnitud total de riesgo se puede
obtener por medio la operacién difusa (minimo).

RM*%If CEer VL yGR ecFH y PLes VL luego RM sz Mi,

Tabla 60. Reglas difusas: reglas difusas aplicadas en la solucién de la estrategia.

Consecuencia | Gravedad Probabilidad del riesgo
econdmica del riego VL(MB) L(B) M(M) H(A) VH(A)
VH MI MI Ma C C
H N MI Mi Ma C
Marginal (VL) M N N Mi Mi Ma
L N N N Mi Mi
VL N N N N Mi
Consecuencia | Gravedad Probabilidad del riesgo
econdmica del riego VL(MB) L(B) M(M) H(A) VH(A)
VH Mi MI Ma C C
H N N Ma C C
Importante(L) M N N Mi Ma C
L N N Mi Mi Ma




VL N | N N Mi Mi
Consecuencia | Gravedad Probabilidad del riesgo
econdmica del riego VL(MB) L(B) M(M) H(A) VH(A)
VH Mi Mi Ma C C
H MI Mi Ma C C
Severo(M) M N Mi Ma Ma C
L N Mi Ma Ma Ma
VL N N MI Ma Ma
Consecuencia | Gravedad Probabilidad del riesgo
econdmica del riego VL(MB) L(B) M(M) H(A) VH(A)
VH Mi Ma Ma C C
H MI Ma Ma C C
Grave(H) M Mi Ma Ma C C
L N Mi Ma Ma C
VL N N Ma Ma Ma
Consecuencia | Gravedad Probabilidad del riesgo
econdémica del riego VL(MB) L(B) M(M) H(A) VH(A)
VH Mi Ma C C C
- H MI Ma C C C
Cata(\s/tl_rlc)’f'ca M Mi Ma Ma C C
L Mi Mi Ma Ma C
VL N Mi Ma Ma C

Reglas difusas [55].

o Defusificacion: la variable de salida es un conjunto difuso y la defusificacion se usa
para convertir este resultado en un valor numérico que representa la magnitud del

riesgo, para lo cual se utiliza el método de centro de masa.

El valor conseguido de magnitud del riesgo se ubica en la Ilustracion 3 de su
etiqueta linglistica para conocer la funcién con que tenga mayor grado de
pertenencia. Para el ejemplo de la figura siguiente, la magnitud total del riesgo
tiene un grado de pertenencia del 10% para la funcion menor y un grado de
pertenencia del 90% para la funcidon mayor, es decir, que la magnitud total del
riesgo es mayor, y segun lo definido en la tabla 27 el riesgo debe reducirse si es

razonable hacerlo.
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Ilustracién 33. Criterio de seleccion: ejemplo de cédmo se selecciona el mayor grado de
pertenencia. Criterio de seleccion [55].

e Analisis del riesgo de mayor oportunidad o amenaza: en este punto se busca
examinar los riesgos de alto impacto segln las dos categorias establecidas: una
de amenaza y otra de oportunidad. Este andlisis se efectua en los casos donde la
magnitud del riesgo es diferente a negligente, porque en este caso es donde no se
toman acciones para mejorar las condiciones de los riesgos. Para efectuar el
analisis de riesgo de mayor oportunidad o amenaza se llevara a cabo un Diagrama
de Pareto con el resultado de la priorizacién del riesgo.

e Diagrama de Pareto: consiste en un grafico de barra similar al histograma que
representa en forma decreciente el grado de importancia o peso que tienen los
diferentes factores que afectan un proceso. El analisis de Pareto es una técnica
que separa los pocos viales y los muchos triviales.

e Matriz de administracién del riesgo: permite desarrollar respuestas y asignar
responsables para el manejo de riesgos. Segun los riesgos definidos como
amenazas y oportunidades, se describe el plan a seguir: evitar, reducir asumir,
transferir u obtener mas informacion para mejorar las condiciones del riesgo o
sacar mayor provecho de este. Un ejemplo de matriz de administracién de riesgo
estd en la Tabla 61. Matriz de riesgo: tratamiento de los riesgos.

Tabla 61. Matriz de riesgo: tratamiento de los riesgos.

Riesgo Posibles respuestas Plan de acciéon Responsable
Evitarlo: eliminar la causa, Acciones para eliminar o | Segun la
Riesgo 1 no aceptar el sistema o la evitar las causas categoria

opcidn propuesta
Reducirlo: tomar las medidas | Acciones para mitigar o Segun la
necesarias para controlar y reducir con un debido categoria

Riesgo 2
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continuamente reevaluar los | control para efectuar

riesgos, y desarrollar planes reevaluacion de las

de contingencia aplicables al | condiciones de los riegos

caso

Asumirlo: aceptar las Aceptar el riesgo y sus Segun la
Riesgo 3 consecuencias del riesgo, en | consecuencias categoria

caso de que ocurra.

Transferirlo: compartir los Asignacion de Segun la
Riesgo 4 riesgos parcialn_1ente con _responsables ex_tgrnos o | categoria

otros o transferirlos en su internos para mitigar el

totalidad impacto de los riesgos

Obtener mayor informacién: | Implementacion de Segun la

desarrollar pruebas y acciones simuladas para | categoria
Riesgo 5 simulacros, para poder ver la evolucion del

predecir los resultados riesgo tomando estas

acciones

Matriz de riesgo [55].

6.2.2 Para el ingreso de los valores de entrada:

La informacidon y metodologia para esta actividad es tomada del trabajo de Angarita,
Tabares y Rios [56], con el fin de complementar el proceso de construccion del motor de
inferencia de datos para el nivel de riesgo. Este consiste en la entrada de los 3 valores
nitidos que va a recibir el motor de inferencia en sus tres variables de entrada, pues como
se puede ver del trabajo de Masmela [55], se rechazan los puntos de inferencia y el calculo
de variable de entrada que corresponde a los valores de entrada que se estan tomando.

El proceso de evaluacion consiste en que el equipo evaluador envia valores nitidos, aunque
se pueden enviar numeros difusos y procesarlos para llegar a un valor nitido, que es lo
que finalmente procesa todo el sistema difuso clasico completo con el método de Mandani.
Esta forma de evaluar se justifica también con los trabajos de Angarita, Tabares y Rios
[56], Velasquez [57], Garcia [68], Masmela [55]. y Gallardo, Fuentes y Gonzalez [59].
Este consiste en que se recoge toda la data de los evaluadores y se divide por el nimero
de evaluadores, en este caso 4, para llegar a la unidad; esto se soporta también en la
técnica Delphi (Farfan y Marin, [66] y Hernandez y Robaina, [67]). En este sentido, si los
evaluadores seleccionan 3, 4, 3, 4, se suma 3+4+3+4=14/4=3.5. Este valor final seria el
valor de entrada realmente por la respectiva variable, aunque también se pueden usar
numeros difusos de forma cualitativa.

A continuacidn, se describe el paso a paso del proceso que se utiliza para definir los valores
de entrada que reciben las variables, adaptado del trabajo de Angarita, Tabares y Rios
[56]. La metodologia consiste en que el equipo evaluador define una tabla con los
parametros para calificar cada riesgo en cada activo seleccionado. Los parametros para
calificar los riesgos de dichos activos para las variables de entrada son (1- insuficiente
(I),2-Bajo (B), 3-Medio (M), 4-Alto (4) (Ver Tabla 62, Tabla y Tabla 23).
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Tabla 62. Valoracion de la probabilidad: criterios de calificacion.

Orden Valor Descripcién
1 Insignificante(I) No existe condiciones que impliquen que el hecho se
presente
. Existen condiciones que hacen muy lejana la posibilidad de
2 Baja(B)
que el hecho se presente
Existen condiciones que hacen poco probable un hecho en
3 Mediana (M) el corto plazo pero que no son suficientes para evitarlo en
el largo plazo.
La realizacién del hecho es inminente. No existen
4 Alta (A) condiciones internas y externas que impidan el desarrollo
del hecho.
Tabla 63. Valoracion del impacto: criterios de calificacion.
Orden Valor Descripcion ]
1 Insignificante(I) No causa ningun tipo de impacto o dafio al Area o la
organizacion
) Causa dafio aislado, que no perjudica a ningun
2 Baja(B) . N
componente del Area o de la organizacion.
Provoca la desarticulacién de un componente del Area o de
3 Mediana (M) la organizacién. Si no se atiende a tiempo, a largo plazo
puede provocar la desarticulacién de la organizacion.
4 Alta (A) En el corto plazo desmoviliza o desarticula a la

organizacion.

Tabla 234. Variables de salida: parametros para toma de acciones en la variable de salida.

Valor Descripcion
Alto(A) Se requiere de acciones inmediatas.
Mediana (M) Se requiere de acciones a mediano plazo.
Bajo (B) Se requiere de acciones a largo plazo.

e El proceso de evaluacion de este trabajo consiste en que el equipo evaluador en
conjunto toma todos los activos de sistemas de informacion para calificar el riesgo.
Por ejemplo, en este caso, toman el activo de Informacién “Servidores”.

e Se efectla la calificacion de todos los expertos en conjunto, acorde con los datos
gue se deben ingresar al prototipo, de acuerdo con la tabla de parametros.

e La valoracién del Impacto para el activo de Informacion Servidores es igual a 4.

e En este formulario se pueden ver los valores que el equipo evaluador calificé a
cada riesgo con respecto a la valoracion de amenaza, teniendo en cuenta dafio
fisico, compromiso de la informacién, fallas técnicas, acciones no autorizadas e
impacto.
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e El vector resultante de la evaluacion del equipo evaluador es el siguiente para el
vector de entrada [3, 3, 3, 4, 4],

e Tabla 65. Prototipo del modelo: ejemplo de resultado del analisis de riesgo.:

Tabla 65. Prototipo del modelo: ejemplo de resultado del analisis de riesgo.

PROTOTIPO ANALISIS DE RIESGO DE SEGURIDAD DE LA INFORMACION
Dafio fisico 3
Compromiso de la informacion 3
Fallas técnicas 3
Acciones no autorizadas 4
Impacto 4

Evaluador Riesgo | 2.75514 | Limpiar

La valoracion del impacto para el activo de informacion servidores es igual a 4, como se
muestra en la Tabla 66.

Tabla 66. Valoracion de las amenazas: valoracion de amenazas para el activo servidores

Amenaza Valoracion

Dafio fisico

Compromiso de la informacion
Fallas técnicas

Acciones no autorizadas

HlWWW
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CAPITULO 7: IMPLEMENTACION DE LA HERRAMIENTA PROPUESTA

7.1 METODOLOGIA

El proceso de implementacién de la herramienta siguié una metodologia que complementa
las etapas para el motor de priorizacién y el nivel de riesgo. A continuacion, se muestran
las fases para la implementacion de un sistema difuso:

1. Disefio del sistema difuso: en esta fase se deben definir las entradas y salidas del
sistema, asi como la funcion de membresia para cada una de ellas, y posteriormente
agregar las reglas para la inferencia difusa. Se define realizar esta fase en el fuzzy tool
box de Matlab, ya que permitira simular el sistema.

2. Codificacion de las funciones de membresia: es importante llegar a esta etapa luego
de haber realizado las pruebas pertinentes al sistema difuso sobre Matlab, y luego se
deberan codificar las funciones que se requieran en el disefio, el cédigo que se implemente
en el lenguaje de programacion de su preferencia y elaborar el algoritmo.

3. Codificacién de reglas: en esta etapa se desarrolla el cédigo que define las reglas de
inferencia difusa utilizadas en el sistema disefiado en el punto a, por medio de la
codificacion de un algoritmo.

4. Codificacion de implicacién y agregacion: para estas dos funciones el cédigo estara
basado en la definiciéon del pseudocddigo o algoritmo.

5. Codificacion de la defusificacién: la etapa final de la implementacién del sistema difuso
corresponde a la definicion del algoritmo, donde se elegira el método de defusificacion
gue se utilizé en la etapa de disefio.

6. Etapa de pruebas: es importante que, al finalizar la implementacién del sistema difuso
sobre el leguaje y plataforma elegida, sea comparado con el sistema difuso simulado en
Matlab, para descartar posibles errores en la codificacion del algoritmo.

7.2 PRUEBAS DE FUNCIONALIDAD DE MOTORES DE INFERENCIA DIFUSA

A continuacidn, se presentan las pruebas de funcionalidad de los motores de inferencia,
representados por medio de graficas. Una vez ya no se requiera el motor de inferencia, se
depura para que solo quede arrojando lo valores.
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7.2.1 Pruebas del motor de priorizacion de los riesgos de analisis cualitativo:

En la Ilustracién 34 se representa la probabilidad obtenida por el motor de inferencia difusa
implementado en Python, de acuerdo con la definicidon de la escala linglistica dada por el
modelo guia. Se genera esta grafica entrada de la variable de probabilidad que contiene los
conjuntos difusos o funciones de membrecia, en el bloque difuso que permite el ingreso de
la informacion, y de acuerdo con el valor de entrada se genera la fusificacién, la cual dara
paso al bloque de inferencia donde se procesa la informacion que se da a través de las
reglas difusas, generando un numero difuso como salida.

—— PMB
PB
— PM
0.8 — PA
—— PMA
0.6
=
=
0.4
0.2
0.0
T T T T T T T
0.0 0.2 0.4 0.6 0.8 1.0 1.2

Probabilidad

Ilustracién 34. Variable de probabilidad: grafica de probabilidad obtenida por el motor
de inferencia difusa implementado en Python.

En la Ilustracion 3 se muestra el impacto obtenido por el motor de inferencia difusa
implementado en Python, de acuerdo con la definicidon de la escala linglistica dada por el
modelo guia. Se genera esta grafica de la variable de entrada impacto contiene los
conjuntos difusos o funciones de membresia, en el bloque difuso que permite el ingreso de
la informacion y de acuerdo con el valor de entrada se genera la fusificacién, la cual dara
paso al blogue de inferencia donde se procesa la informacion que se da a través de las
reglas difusas generando un ndmero difuso como salida.

87



1.0 —— IMB
B
—_— M
0.8 - — s
—_— A
0.6
i
0.4
0.2
0.0
T T T T T T T
0.0 0.2 0.4 0.6 0.8 1.0 1.2

Impacto
Ilustracion 35. Variable de impacto: grafica de probabilidad obtenida por el motor de
inferencia difusa implantado en Python

En la Ilustracion 22 se muestra la grafica de factor de riesgo, generada igual que la anterior,
con la diferencia de que esta es la variable de salida que hace parte del bloque de
defusificacién y recibe la informacién del bloque de inferencia, y para ello recibe el conjunto
difuso de salida, se le pasa la defusificacién, obteniendo asi un valor numérico como
resultado final de todo el proceso.

1.0 —— FMB
FB
— FM
0.8 — FA
—— FMA
0.6
0.4
0.2
0.0
0.0 0.2 0.4 0.6 0.8 1.0 1.2

Factor de Riesgo

Ilustracion 22. Variable de salida: esta es la grafica de factor de riesgo.

En la Ilustraciéon se muestran las Graficas de fusificacion de la probabilidad obtenida por el
motor de inferencia difusa implementado en Python. De acuerdo con la calificacién definida
por el evaluador, la base de conocimiento toma esa informacion, donde se definen
finalmente los valores nitidos que llegardan a las variables de entrada en el motor de
inferencia de datos; el motor de inferencia toma estos valores, fusifica esa informacion y
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asi devuelve la siguiente grafica para la variable de entrada de probabilidad. Los valores de
entrada son 5 y 5.

1.0 — PMB
— PB
— PM
o.8 — PA
— PMA
0.6
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i
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0.2
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0.0 0.2 .4 0.6 0.8 1.0 1.2

Probabilidad

Ilustracién 37. Grafica de fusificacion de la probabilidad obtenida por el motor de
inferencia difusa implementado en Python.

En la Ilustracion 38 se muestra la fusificacién del impacto obtenido por el motor de
inferencia y siguiendo un proceso igual que el anteriormente descrito. En este caso,
devuelve la siguiente grafica para la variable de entrada de impacto:

1. —_— ME
=]
—_—
o.s —_— A
—_— A
oS -
o_a
o,z -
o.o
L= = L= =g (= [=N0 = (= BE = A_Or e -

T pacto

TIlustracion 38. Fusificacion: grafica de fusificacion del impacto.

En la Ilustracion 39 se muestra el resultado para la variable de salida Factor de Riesgo, la
que ya fue explicada en el apartado anterior el resultado de la variable de salida es de
0.30000, con el método del centroide.
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Ilustracién 39. Factor del riesgo: grafica de resultado en la variable de salida

7.2.2 Pruebas del motor de nivel o magnitud de riesgo del analisis cuantitativo.
Graficas de entradas.
En la Ilustracion 40 se muestran la graficas de probabilidad, por ser una variable de

entrada, tiene la misma finalidad explicada en la grafica de probabilidad del analisis
cualitativo.

1.0
0.8
o6 4 — PMB
—— PB
= -
— Pa
0.4 4 — PMA
0.2
0.0
T T T T T T
0 2 q 6 8 10

Probabilidad

Ilustraciéon 40. Variable de probabilidad: grafica generada por el motor de inferencia
difusa.

En la Ilustracién 23 de gravedad del riesgo, por ser una variable de entrada tiene la misma
finalidad explicada en la grafica de probabilidad del analisis cualitativo.
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Gravedad del riesgo

Ilustracién 23. Gravedad del riesgo: grafica generada por el motor de inferencia difusa

En la Ilustracidon 4 de consecuencia econdmica, por ser una variable de entrada, tiene la
misma finalidad explicada en la grafica de probabilidad del analisis cualitativo.

1.0 4 —— CeMB
— CeB
— CeM

0g {4 — CeA

CeMA

M)

0.4 1

0.2 1

o] 2 4 (5] 8 10
Consecuencia economica

Ilustraciéon 42. Consecuencia econdmica: grafica generada por el motor de inferencia
difusa.

En la Ilustracion 43 de magnitud de riesgo, por ser una variable de salida, tiene la misma
finalidad explicada en la grafica de factor de riesgo del analisis cualitativo.
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Ilustracién 43. Magnitud de riesgo: grafica generada por el motor de inferencia difusa.

En la Ilustracion 4 se muestra la grafica de fusificacién de las variables de entrada,
Probabilidad. Los valores de entrada son 2, 3 y 4.

1.0
0.8
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o 2 a [ 8 10

Probabilidad

Ilustracion 44. Fusificacion: fusificacion de la variable de entrada.

En la Ilustracidon 45 se muestra la Grafica de fusificacion de las variables de entrada,
Gravedad del riesgo. Los valores de entrada son 2, 3y 4.
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Ilustracion 45. Fusificacion: fusificacidon de la variable gravedad del riesgo.

En la Ilustracidon 46 se muestra la grafica de fusificacion de las variables de entrada,
Consecuencia econémica, con valores de entrada 2, 3y 4.

CeMB

0.8 +

0.6

0.4 1

e ———

8] 2 4 [5 a8 10
Consecuencia Economica

Ilustracion 46. Fusificacion: fusificacion de la variable consecuencia econdmica.
En esta Ilustracion 24 se procesa con los diferentes métodos de defusificacion para tratar
de hacer un paralelo de los diferentes métodos que hay y tener una idea de cudl es el

método mas adecuado al tener los diferentes resultados al procesar la informacion
resultado: centroide 2.9307, bisector 3.0303, MOM 3.4848, SOM 2.2222, LOM 4.7474.
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Ilustracion 24. Magnitud del riesgo: grafica de resultado de la variable de salida.

7.2.3 Implementacion de la base de datos

En la Ilustracion 48 se presentan las tablas de la base de datos que permiten almacenar la
informacion de registro de riesgo y la informacién generada por los motores de inferencia
difusa, asi como también la informacion generada con el tratamiento de los riesgos.

Base de datos de la APP

— i gestion

| ey MNMuewa

+ &7 blogue temporal
+ — b7 categorias

-+ &7 estados

S+ — = imp__respucsesta
=+ —&=7 monitoreo

=+ =7 niveles

=+ b7 prioridad

1 programar_respussita
= =1 proyaecto

+ &7 responsable
7 respuesta

1 riesgos

=+ &7 tratamiento

Ilustracion 48. Tablas de la BD: base de datos de la APP.
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7.2.4 Implementacion de la aplicacion web

Esta aplicacion se compone de 3 modulos, como se muestra en la Tabla

Tabla 67. Mddulos de la aplicacion: composicidn de la aplicacion.

Orden Médulo Detalle

1 Identificacion de riesgos | Formulario de ingreso de riesgos
Formulario de la priorizacion de riesgo a

2 Analisis de riesgo través de. l6gica .difusa - -
Formulario del nivel o magnitud de riesgo
a través de logica difusa

Tratamiento del riesgo Formulario de la pr_ogramacién del pl_an

3 Formulario que aplica el control del riesgo

Formulario de monitoreo y seguimiento

A continuacion, se describe la tecnologia y/o herramienta de desarrollo utilizada para cada

componente de la aplicacién:

e Motor Base de datos: MySQL
e Lenguaje de programacion: Python 3.0
e Framework: FLASK
e Lenguaje: HTML

¢ Herramienta de soporte y validacién: Matlab

La aplicacion permite hacer las cuatro operaciones del CRUD: ingresar, consultar, editar

y eliminar. En las siguientes figuras se presentan las interfaces de la aplicacion.

En la Ilustracion se muestra la interfaz de Gestidn de ingreso de los riesgos, que permite
que el usuario ingrese los riesgos a tratar. En la parte superior esta ubicada la Barra del
menu de navegacion y contenido de la aplicacion: Gestidon del riesgo-Prioridad del riesgo-

Nivel del riesgo-Tratamiento del riesgo- Control Monitoreo del riesgo.

GestionderiesgosAPP Priridad delresgy  Niveldelresgo Tratamiento el iesso Control - Moniforen delrsgo Inteligencia il Gesionde e en metodlagas agles - lgica fusa
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Gestion de riesgos - Ingreso de Riesgos:

Mombre codigo

Selecione la categoria

Descripcion

Seleciones el estado

GUARDAR

Ilustracién 49. Ingreso del riesgo: pantallazo que permite el ingreso de los riesgos

Un ejemplo de los Registros de los riegos ingresados se muestra en la En la Ilustracién ,
que devuelve la informacion de los riegos registrados.
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Id Codige MWombre

1 R1 R-01-
oot

2 R2 R-02-
ooz

3 R3 R-01-
o3

4 R4 R-03-
Laled

3 RS R-01-
ons

& R& R-0L-
o0s

En la Ilustracién 50 se
usaron en las pruebas.

T |RT R-02-
aoT
8 |R3 R-02-
el
10 RS R-01-
oos
11 R1D R-02-
010
12 Ri1 R-04-
011
13 Riz R-03-
012

Categoria
Viabilidad
Técnica.
Ingenieria de

Requisitos

Arguitectura

Wiabilidad
Técnica. TIC

Wiabilidad
Técnica.
Ingenieria de

Requisitos

Disefic

Arguitecturs

Descripcion

Falts de hiztorias de ususrics, para

zatisfacer laz necezidades del usuario

fimal, en la priorizacidn del sprint

planing

Falta de funcionalidad en las historias

de vsuariosArguiteciura de desarrollo

del zistema mal definida

Cesconocimisnto en las Herramisntas
React, Middleware: Met Core web Api

C#Diserfio de desamrolle mal definida

Jtilizar tecnologias no escalables

Falts de documento de arquitectura vy

dizefic

El reports de informacicn se vuslve
tedio=ao de estructurar por gue no hay

normalizacién y rompe la ruta de

encadenamiento de la informacidn

Estade Operacionss

Activo EDIT

Activo EDIT

Activo EDIT

Activo EDIT

Activo EDIT

Activo EDIT

muestra un ejemplo del Registro de los riesgos ingresados que se

Dizefio

Arguitectura

Pruebas

funcionales

Pruebas

funcionales

Pruebas no
funcionales

Pruebaz no
funcionalez

Los nombrez de los campoz zon

genéricos dificultando el analiziz de la

infarmacion

Almacenamiento de informacidn no

estructurads

Falts de planificacién del set de prueba

Fuga de informacicn

Mo planificar y realizar pruebas en
diferentes navegadores

L=z aplicacidn no funciona con varios

UEUErios

Activo EDIT

Activo EDNT

Activo EDIT

Activo EDIT

Activo EDIT

Activo EDNT

TIlustracién 51. Parte 2 del registro de los riesgos: riesgos usados en las pruebas.
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Un ejemplo de ingreso de riesgo se posiciona en el formulario de la Ilustracidén 52.

descripcion

Ilustracién 52. Pantallazo de ingreso de riesgo: ejemplo de como se ingresa un riesgo

Se rellenan los campos de cddigo del riesgo, se rellena el campo de nombre, se rellena el
campo descripcion, como se puede ver en la Ilustracién 53.

R11
Tecnico

Mo cuentan con el personal adecuado para el proyenzm|

Ilustracién 53. Ejemplo de ingreso de riesgo: refleja cdmo se ingresan los riesgos.

Luego se presiona en el botén save, como se ve en la Ilustracion 54, para guardar el
registro.
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Riesgo agregado exitosamente

codigo

nombore

descripcion

Ilustracién 54. Almacenamiento: ejemplo de como se guarda la informacién en la
aplicacion

El resultado del ingreso de registro se muestra en la Ilustracion .

45 R11 Tecnico Mo cuentan con el personal adecuado para el EDIT

proyecto

Ilustracion 55. Registro de la informacion: resultado, ejemplo de registro de informacion.
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CAPITULO 8: DEFINICION DEL DISENO DE CASO DE PRUEBA

El siguiente es un caso de prueba implementado para la validacion de la estrategia de

investigacién.

Caracterizacion del modelo de caso de prueba a aplicar:

Este caso de prueba se enfoca a un solo caso, diferido a riesgos enfocados a Viabilidad
Técnica, Ingenieria de Requisitos, Viabilidad Técnica. TIC, arquitectura, disefio, pruebas
funcionales y pruebas no funcionales. Las caracteristicas particulares se describen en la
siguiente tabla (Tabla 68. Caracterizacién: caracterizacién de caso de prueba proyecto de

Juventud.)

Tabla 68. Caracterizacion: caracterizacion de caso de prueba proyecto de Juventud.

Actividad

Definicion

Seleccién del proyecto

Secretaria de Inclusidn Social y Familia - Gerencia
de Infancia, Adolescencia y Juventud -
Gobernacién de Antioguia.

Nombre proyecto

Proyecto de Juventud

NUmero de casos

1

Estudio de la documentacion
fuente para determinar los
riesgos

Requisitos, Documento de arquitectura,
Documento de disefio, Documento de pruebas
funcionales, Documento de pruebas no funcional.

Metodologia a utilizar

Scrum

Numero de sprint

1 o dos

Duraciéon de sprint

Una semana

Herramienta a utilizar

Técnica de logica difusa para la gestion de riesgos
en proyectos agiles de desarrollo de software.

Matriz de calificacion

Matriz en Excel para recoger los datos de los
expertos en la nube

Encuesta

Encuesta en la nube para calificar la estrategia de
investigacion.

Equipo evaluador

Conformar equipo evaluador por cuatro miembros.

Identificacidon de los riesgos

Equipo de trabajo

Definicidn de los controles de los
riesgos a aplicar

Equipo de trabajo

Definicion del sprint a tratar

Equipo evaluador

Tematica a tratar en los riesgos

Requisitos - Arquitectura - Disefio - Pruebas

funcionales - Pruebas no funcionales

Calificacion cualitativa de los | Equipo evaluador

riesgos

Calificacion cuantitativa de los | Equipo evaluador

riesgos

Interfaz Interfaz de la herramienta para las pruebas

Identificacién del riesgo

Ingreso de los riesgos en la App
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Andlisis cualitativo, priorizacién del riesgo a través
de la ldgica difusa en la App.

Analisis cuantitativo, nivel, magnitud o alcance del
riesgo a través de la ldgica difusa en la App.
Tratamiento del riesgo Plan de tratamiento en la App

Aplicar control en la App

Hacer seguimiento a los riesgos de acuerdo con los
controles aplicados en la App.

Analisis del riesgo

Desarrollo y ejecucion de las pruebas

Proceso de identificacidn de riesgos del proyecto de la Gerencia de Infancia, Adolescencia
y Juventud:

Referentes: en el afio 2015, la Gerencia de Infancia, Adolescencia y Juventud, con el fin
de darle cumplimiento a los compromisos establecidos en los convenios suscritos con el
ICBF, desarrollé un sistema de informacion web llamado “Buen Comienzo Antioquia”, el
cual permite el reporte en linea, mes a mes, de los datos de atencién de las madres
gestantes, nifios y niflas participantes, reporte que sirve de base para el proceso de
verificacién, control y vigilancia de la atencion brindada por cada uno de los operadores
en los municipios objeto del convenio interadministrativo con el ICBF. El sistema web,
adicionalmente, brinda agilidad y facilita la carga y tratamiento de la informacion de los
participantes atendidos en todo el Departamento, informacidn que se convierte en el
principal insumo para el proceso de control y seguimiento (supervision o interventoria) y
la realizaciéon de los pagos y desembolsos en cada uno de los contratos y convenios
celebrados por la Gerencia para la operacion de la atencidn integral en territorio.

La Secretaria de Inclusion Social y Familia de la Gobernacion de Antioquia, dentro de la
Gerencia de Infancia, Adolescencia y Juventud, tiene una necesidad de crear un médulo
nuevo para el tema de juventud dentro del aplicativo misional que tiene la Gerencia,
llamado Buen Comienzo. Este sistema permite realizar ingresos y egresos de nifios
beneficiarios de 0 a 5 afios, los operadores y las sedes del programa. Por eso, se hace
necesario construir un nuevo maédulo para gestionar los beneficiarios de otras edades.

El médulo permitird el registro de informacién mediante la creacion de formularios
dinamicos en donde el usuario final puede registrar distintos tipos de preguntas como de
tipo fecha, seleccién simple o multiple y de forma abierta. Todo esto, ademas de la
asignacion de los mismos a usuarios que pertenecen a un programa especifico. El moédulo
cuenta con la funcion de autenticacion propia por contrasefia y usuario.

Trabajo de Campo: seleccion de expertos evaluadores en la gestion de riesgos

En la Tabla 24 se resumen los datos de los evaluadores seleccionados para realizar el
ejercicio de evaluacidon de la gestion de riesgos en el caso de prueba.
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Identificacion de los riesgos y controles para aplicar en el tratamiento del riesgo (ver Tabla

):

Tabla 24. Seleccién de expertos: datos de los evaluadores.

Expe-
Orden Evaluador Nombre Profesion riencia Escolaridad
en anos
Rafael
1 Evaluador (1) Alfon_so ngenlero de 1,6 Profesional
Madrid sistemas
Buelvas
Juan Ingeniero de
2 Evaluador (2) | Gonzalo 9 5 Profesional
S sistemas
Marin Gil
Santiago Ingeniero de
3 Evaluador (3) | Elias Diaz 9 25 Maestria
sistemas
Ayala
John Jairo Ingeniero de
4 Evaluador (4) | Prado 9 14 Maestria
. . sistemas
Piedrahita

Tabla 70. Definicion de los riesgos: identificacion de los riesgos y controles.
Identificacion y Definicion del Categoria del Sprint
Orden Definicion de Riesgos control de roblema (1-2-3)
g solucién P
Ingenieria de requisitos:
Falta de historias de Se completan las -
. - ) - . Viabilidad
usuarios, para satisfacer las historias de usuarios P .
. . Técnica. Sprint
1 necesidades del usuario de acuerdo con las T
. LT - Ingenieria de (1)
final, en la priorizacion del necesidades del .
. . - Requisitos
sprint planing cliente
Se agregan Viabilidad
2 Falta de funcionalidad en las | funcionalidades a Técnica. Sprint
historias de usuarios las historias de Ingenieria de (1)
usuarios Requisitos
Desconocimiento en las
3 Herramientas React, Se capacita el Viabilidad Sprint
Middleware: Net Core web personal Técnica. TIC (1)
Api C#
Viabilidad
4 Utilizar tecnologias no Levantamiento Técnica. Sprint
escalables idéneo de requisitos | Ingenieria de (1)
Requisitos
Se elaboré
Falta de documento de documento de N Sprint
5 . o~ . Diseno
arquitectura y diseno arquitectura y (2)
disefo
Formularios dinamicos:
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El reporte de informacién se
vuelve tedioso de estructurar | Crear un algoritmo
6 porque no hay normalizacion para extr_azer la Arquitectura Sprint
y rompe la ruta de informacion y (2)
encadena-miento de la normalizarla
informacién
Personalizar
Los nombres de los campos . . .
L . atributos por medio — Sprint
7 son genéricos dificultando el Diseno
L ) < de un proceso de (2)
analisis de la informacién g
homologacion
Almacenamiento de Crear un algoritmo . Sprint
8 . s para almacenar Arquitectura
informacion no estructurada | | ! (2)
informacion
Falta de planificacion del set | Planificar de set de . Sprint
9 Prueba Funcional
de prueba pruebas (3)
10 Fuga de informacion Protoc_olo de Prueba Funcional Sprint
seguridad (3)
No pIamﬁcar_y realizar Probar en los Prueba No Sprint
11 pruebas en diferentes diferentes :
Funcional (3)
navegadores navegadores
12 La aplicacién no funciona con | Realizar pruebas de | Prueba No Sprint
varios usuarios ofuscacion Funcional (3)

Programacion del Sprint y aplicacion de los controles:

A partir de la identificacion de riesgos anterior, se realizd el reparto de los riesgos del
proyecto a nivel de sprint para no perder la filosofia del manifiesto agil al entrar a un
proceso lento y pesado causado por recargar un sprint con todos los riesgos. Es decir, que
por sprint no pueden haber mas de dos, tres o, maximo, cinco riesgos.

Analisis cualitativo:

Se debe calificar el analisis cualitativo con dos variables: (i) cudl es la probabilidad en
caso de que ocurra el riesgo y (ii) cudl es el impacto en caso de que ocurra el riesgo, con
valores cualitativos de 5 niveles: muy bajo, bajo, medio, alto, muy alto.

Analisis cuantitativo:

Se debe calificar de 1 a 10 el analisis cuantitativo con tres variables: (i) cudl es la
probabilidad en caso de que ocurra el riesgo, de 1 a 10, (ii) cual es la gravedad del riesgo
si ocurre, de 1 a 10 vy (iii) cudl es la consecuencia econdmica si ocurre, de 1 a 10.

A la hora de calificar, el experto debe tener en cuenta la siguiente informacion: la salida
de la informacion despreciable es que no requiere control o tratamiento en el analisis
cualitativo y tolerable es manejable. En la Tabla 71 se presenta el resultado de la
combinacién de las reglas difusas.
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Tabla 71. Factor de riesgo: salida del analisis cualitativo.

Salida: Factor de Riesgo (R):

(0.0, 0.0, 0.3) Muy Baja (MB) Despreciable

(0.1, 0.3, 0.5) Baja(B) Tolerable

(0.3, 0.5, 0.7) Media(M) Nivel medio. Requiere gestion de
riesgos

(0.5, 0.7, 0.9 Alta (A) Sustancias e intolerable

(0.7, 1.0,1.0) Muy alta(MA) Riesgo prioritario

Factor de riesgo [68].

Tabla 72. Definicién de las reglas: regla que procesa el modelo implementado en la
priorizacion.

Probabilidad
MB B M A MA
MB MB MB MB B B
B MB MB B B M
Impacto M B B B M A
Definicion de las reglas [68].
Tabla 73. Magnitud delo riesgo: salida del analisis cuantitativo.
Magnitud del Descripciéon Numero difuso
riesgo
Negligente(N) Riesgo Aceptable (0,0,1.3)
Menor (MI) El riesgo es Foler;_able. Control de riesgo debe | (1,3,4,6)
ser emprendido si es rentable hacerlo.
Mayor (Ma) El riesgo debe reducirme Si es | (4,6,7,9)
razonablemente
Critico (C) E_I riesgo _debe ser reducido, salvo en | (7,9,10,10)
circunstancias excepcionales
Magnitud delo riesgo [55].
Tabla 74. Programacién: programacién del sprint.
Fecha . L g Fecha de
Orden Sprint inicio del Fecha f_m Coqlgo del calificacion del
. del Sprint riesgo .
Sprint riesgo
1 Sprint (1) | 25/10/2021 | 29/10/2021 R1 25/10/2021
R2 25/10/2021
Proceso de implementacién del primer Sprint R3 25/10/2021
R4 25/10/2021
2 | Sprint (2) | 1/11/2021 [5/11/2021 R5 1/11/2021
R6 1/11/2021
Proceso de implementacion del segundo Sprint R7 1/11/2021
R8 1/11/2021
3 |sprint (3) [8/11/2021 | 12/11/2021 R9 8/11/2021
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R10 8/11/2021
Proceso de implementacion del tercer Sprint R11 8/11/2021
R12 8/11/2021

Aplicacion de los controles:

En la siguiente Tabla 75 se sintetizan los controles aplicados en las respectivas fechas y

su correspondiente Sprint, segun el riesgo asociado.

Tabla 75. Controles: es la aplicacién de los controles para la mitigacién del riesgo.

£ 4 Fecha de
Codigo aplicacion
Orden del Sprint Nombre/Aplicacion del control P del
riesgo control
. Se completan las historias de usuarios de
1 R1 sprint (1) acuerdo con las necesidades del cliente 25/10/2021
2 R2 Sprint (1) ie agregan funcionalidades a las historias 25/10/2021
e usuarios
3 R3 Sprint (1) | Se capacita el personal 25/10/2021
4 R4 Sprint (1) | Levantamiento idéneo de requisitos 25/10/2021
5 R5 Sprint (2) gieseeFl]a(l)boro documento de arquitectura y 2/11/2021
6 R6 Sprint (2) _Crear un_alllgontmo para extraer la 2/11/2021
informacién y normalizarla
7 R7 Sprint (2) Personalizar atributos por medio de un 2/11/2021
proceso de homologacion
8 RS Sprint (2) _Crear un_;,algorltmo para almacenar 2/11/2021
informacion
9 R9 Sprint (3) | Falta de planificacién del set de prueba 8/11/2021
10 R10 Sprint (3) | Protocolo de seguridad 8/11/2021
11 R11 Sprint (3) | Probar en los diferentes navegadores 8/11/2021
12 R12 Sprint (3) | Realizar pruebas de ofuscacion 8/11/2021

En la Tabla 76 se muestran los resultados obtenidos después de aplicar los controles en

el tratamiento de los riesgos.

Tabla 76. Monitoreo: monitoreo de los riesgos y los controles aplicados en la herramienta.

Codigo Fecha de aplicacion
Orden del Sprint Accidon d
. el control
riesgo
1 R1 Sprint (1) | Se elimind el riesgo 29/10/2021
2 R2 Sprint (1) | Se elimind el riesgo 29/10/2021
3 R3 Sprint (1) | Se elimind el riesgo 29/10/2021
4 R4 Sprint (1) | Se elimind el riesgo 29/10/2021
5 R5 Sprint (2) | Se elimind el riesgo 5/11/2021
6 R6 Sprint (2) | Se elimind el riesgo 5/11/2021
7 R7 Sprint (2) | Se elimind el riesgo 5/11/2021
8 R8 Sprint (2) | Se elimind el riesgo 5/11/2021
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9 R9 Sprint (3) | Se elimind el riesgo 12/11/2021
10 R10 Sprint (3) | Se elimind el riesgo 12/11/2021
11 R11 Sprint (3) | Se elimind el riesgo 12/11/2021
12 R12 Sprint (3) | Se eliminé el riesgo 12/11/2021

Tratamiento de la informacion

Resultados Sprint 1 del trabajo de campo:

En la matriz de calificacion mostrada a continuacion se presentan las variables de entradas
del analisis cualitativo, probabilidad e impacto y la evaluacién de cada uno de los expertos
calificadores para cada uno de los riesgos de la priorizacion del sprintl. cada evaluador
hace una evaluacion cualitativa de la probabilidad de ocurrencia y el impacto en caso de
que ocurra el riesgo; las variables de entradas probabilidad e impacto tienen cinco niveles
cada una, conocidos como término lingUistico, distribuidos asi: muy baja, baja, media,
alta y muy alta (Tabla 77).

La matriz de calificacién de los evaluadores expertos del riesgo se muestra en la Tabla
77.

Tabla 77. Matriz: calificacion de los expertos evaluadores del riesgo.

Cadigo Variable de entrada Probabilidad Variable de entrada Impacto

Nombre Evaluador Evaluador Evaluador Evaluador Evaluador Evaluador Evaluador Evaluador
1 2 3 4 1 2 3 4

R1 Media | Media Baja Media Alta Media Alta Alta

R2 Alta Media Media Media Alta Alta Media Media

R3 Media | Media Media Media Media Media Alta Media

R4 Media | Media Media Media Alta Muy Muy Alta

Alta Alta

En el resultado de la evaluacién se muestra la variable de salida, llamada Factor del
Riesgo. Al igual que las variables de entradas del Analisis Cualitativo, tiene cinco niveles
conocidos como término linglistico, distribuidos asi: muy baja, baja, media, alta y muy
alta, y de acuerdo con la seleccién que haga cada experto en la matriz de variables de
entrada arroja unos resultados, generando asi la priorizacién de los riesgos y, al mismo
tiempo, de acuerdo con el peso del riesgo, recomienda unas acciones a aplicar distribuidas
asi: despreciable, tolerable, nivel medio. Requiere gestion del riesgo, Sustancial e
intolerable, Riesgo prioritario, y de acuerdo con ello se le aplica o no se halla el nivel,
magnitud o alcance de cada riesgo (Ilustracién 56. Resultado de la evaluacién: al calificar
la matriz de riesgo y procesar la herramienta.
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Id Codigo HNombre Descripcion Fezo Termino Descripcion- BMombre- Operaciones

Linguistice Dificultad Prioridad
i Ri R-0i- Falta de historias de 04000 Medic Requiers PRITL EDIT
Ooi usuarios, para gestidn de

zatisfacer las riezgo

necesidades del
usuario fimal, emn la

priorizacidn del =print

planing
ped RZ R-02- Falta de 04000 Medio Requisrs PR2TL EDIT
Qo2 funcionalidad emn las gestidn de
hiztoriaz de riezgo m

usuaricsArgquitectura
de dessrrollo del

siztema mal definida

3 R3 R-01- Desconocimiento =n 0.3500 Baja Tolzrable PR3TL1 EDIT
o3 ls= Herramientas

React, Middleware:

MNet Core web Api
CHEDizefio de

desamolla mal

definido
4 R4 R-03- Utilizar tecnologias 0.3000 Medio Reguisrs PRATL EDIT
Dt no escalables gesticon de

riezgzo

Ilustracion 56. Resultado de la evaluacion: al calificar la matriz de riesgo y procesar la
herramienta.

En la matriz de calificacion mostrada a continuacion se presentan las tres variables de
entradas del analisis cuantitativo: probabilidad del riesgo, gravedad del riesgo y
consecuencia econdémica, y la evaluacién de cada uno de los expertos calificadores para
cada uno de los riesgos de la priorizacion del Sprintl. Cada evaluador hace una evaluacién
cuantitativa de la probabilidad de ocurrencia, Gravedad del Riesgo y Consecuencia
Economica, en caso de que ocurra el riesgo. Las variables de entradas de Probabilidad del
Riesgo y Gravedad del Riesgo tienen cinco niveles cada una, conocidos como término
linglistico, distribuidas asi: muy baja, baja, media, alta y muy alta. Y consecuencia
econdmica también tiene cinco niveles distribuidos asi: marginal(M), importante(I),
severo(S), gravedad(G).

La Matriz de calificacién de los evaluadores expertos del riesgo se muestra en la Tabla
78,
Tabla 7 y Tabla .

Tabla 78. Matriz de calificacién: variable de entrada de la probabilidad.

Cadigo Analisis Cuantitativo, Variable de entrada Probabilidad:

Nombre | Evaluadoril Evaluador2 Evaluador3 Evaluador4
R1 5 5 2 3
R2 7 5 5 6
R3 4 5 5 4
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Tabla 79. Matriz de calificacion: variable de entrada de la gravedad del riesgo.

Coédigo Analisis Cuantitativo, Variable de entrada Gravedad del riesgo:
Nombre Evaluadorl Evaluador2 Evaluador3 Evaluadord4

R1 7 6 9 6

R2 4 6 5 5

R3 7 8 9 7

R4 9 8 10 8

Tabla 80. Matriz de calificacion: variable de entrada consecuencia econdémica.

Cadigo Analisis Cuantitativo, Variable de entrada Consecuencia econémica:
Nombre Evaluadorl Evaluador2 Evaluador3 Evaluadord4

R1 7 4 5 7

R2 6 5 5 6

R3 5 6 5 5

R4 8 9 10 9

En el resultado de la evaluacién se muestra la variable de salida llamada Nivel del Riesgo.
A diferencia de las variables de entradas del analisis cuantitativo, tiene 4 niveles conocidos
como término linguistico, distribuidos asi: negligente (N), menor (Me), mayor (Ma), critico
(C), vy, de acuerdo con la seleccion que haga cada experto en la matriz de variables de
entrada, arroja unos resultados, generando asi el nivel, magnitud o alcance de los riesgos
y, al mismo tiempo, de acuerdo con el nivel del riesgo recomienda unas acciones aplicar
distribuidas asi: riesgo aceptable, el riesgo es tolerable, el control del riesgo debe ser
emprendido si es rentable hacerlo, el riesgo debe reducirse si es razonablemente
practicable de hacerlo, el riesgo debe ser reducido, salvo en circunstancias excepcionales,
y de acuerdo con ello se toma la decisidon de aplica o no aplicar el tratamiento a cada
riesgo.

El resultado de la evaluacion de expertos al calificar la matriz de riesgos y procesarla en
la herramienta se muestra en la Ilustracion 57.
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Id Codigo
1 Rl
2 Rz
2 R3
4 R4

Membre

R-OL-
o001

R-02-
oz

R-0L-
003

R-03-
00

Descripcion

Falta de hizstorias de

USUSrios, para
zatizfacer las

necesidades del
usuario fimal, en la

Miwel

50000

priorizacion del sprint

planing

Falta de funcionalidad
an las historiaz de
usuariosArgquitectura
de dezarrollo del

sizstema mal definida

Desconocimientos en
la= Herramientas
React, Middleware:

Met Core web Api

CgEDizefio de
dezamollo mal

definido

Utilizar tecnologias no

ezcalables

6.6256

58131

73728

Terminoe

Linguistico

Mayaor{Ma)

MayoriMa)

Mayaor(Ma)

Mayor{Ma)

Descripcion-
Crificultad

Reducir =i es

razonable

Reducir si es
razonable

Reducir =i es

razonable

Reducir =i es

razonable

Hombre-

Miwvel

MRLIT1

NRZT1

MREET1

NRE4T1

Operacionas

EDIT

EDIT

EDIT

EDIT

Ilustracidon 57. Resultado de la evaluacion de

Las evidencias de los

Ilustracion.

experto:

riesgos tratados se muestran en la

procesamiento de la herramienta.

id Codigo Nombre

1 R1
2 rR2
3 R3
- R4

Ilustraciéon 58. Evidencias de los riegos:

sprint.

R-01-
oc:

R-01-
co3

R-03-
fele s

Categoria

Viabilidad
Técnica.

Ingenieria de

Requisitos

Arquitectura

Viabilidad
Técnica. TIC

Viabilidad
Técnica.

Ingenieria de

Requisitos

Descripcion

Falta de historias de usuarios, para
satisfacer las necesidades del usuario

final, en |s priorizacion del sprint

planing

Falta de funcionalidad en las historias

de usuariosArquitecturs de desarrollo

del sistema mal definida

Desconocimiento en las Herramientas
React, Middlewsare: Net Core web Api
C#Disefio de desarrollo mal definido

Utilizar tecnologiss no escalables
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Estado Operaciones

Activo

Activo

Activo

Activo

EDIT

EDIT

EDIT

EDIT

estos fueron los riegos tratados en el primer



En la primera definicion de las historias de usuarios hizo falta definir mas historias de
usuarios, evidenciando la falta de funcionalidad en las historias de usuarios, relacionado

con las necesidades de la priorizacion del Sprint.

En la Ilustraciéon se describen las Faltas de historias de usuarios y carentes de

funcionalidad.
Tipodeelementode . Criterio de .

D P . Titulo Descripcion : Punto Asignado a

~ trabajo M M M aceptacion
- Yocoma generente de sistemas del pragrama Programa
) _ VerRespuestas de los formularios . Jeneer Preg [as respuestas deben :
0001 historia de usuario _ Juventud quiero visualizar las respuestas que 100 1dordela
dinamicos . ordenarse por fecha
ingresan los usuarios en los formularios dinamicos GIAJ
Yo como generente de sistemas del programa [a opcion debe Programad
) ) Opcion para actiar la pregunta de  juventud quiero afiadir una opcion que me permita — realizarse desde los
0002 historia de usuario - ‘ ‘ ‘ . ‘ 50 lordela
asociacion activar o desactvar una pregunta para asociar  ajustes del formulario au
personas con actores registrados en el sistema dinamico
Yo como generente de sistemas del programa ‘
, . . A . Ios accesos directos Programad
) . Acceso directo para afiadir personas juventud quiero affadi un acceso directo para .
0003 historia de usuario S L . debenvisualizarseen 100 lordela
y actores en un formulario dinamica  poder afiadir personas y actores en un formulario
_ forma de botones GIAJ
dinamico
r .
Yo como generente de sistemas del programa el panel de control
. juventud quiero que los usuarios administradores  debe ser sencillo y Programad
_ ) Panel de control para administrar . !

0004 historia de usuario — puedan actualizar la informacion de los usuarios que valide 200 lordela
comunes y a suvez puedan restablecer su carrectamente fa GIAJ
contrasefia de forma rapida y sencilla informacion

Tipo de elemento de . Criterio de . .
D po ) Titulo Descripcion \ Punto Sprint  Asignadoa
* trabaio E E aceptacion E E
r .
Yo como generente de sistemas del programa el panel de control
) Juventud quiero que los usuarios administradores  debe ser sencilo y Programat
y ) Panel de control para administrar . ‘ ‘ .

0004 historia de usuario oS puedan actualizar la informacion de los usuarios que valide 200 Tordela
comunes y a su vez puedan restablecer su correctamente la GIAJ
contrasefia de forma rapida y sencilla informacion

f . esta opcion debe ser
Yo como generente de sistemas del programa ‘

‘ ‘ ‘ aplicada para los Programad
. ) : ‘ Juventud quiero que a los usuarios comunes

0005  historiadeusuario  Filtrar formularios programas . T formularios £l lordels

puedan visualizar los formularios dinamicos que '
dinamicos, log GIAJ
pertenezcan a su programa asignado

I formularios
Yo como generente de sistemas del programa  1as observaciones no Programa

. ) . uventud quiero afiadir observaciones a cada deben ser abligatorias

0006 historia de usuario  Definir observaciones J q. . ‘ g 300 lordela
persona (si es necesario) por cada respuesta pero si deben o
asignada en un formulario dinamico contener texto

f Yo como generente de sistemas del programa Programad

. Juventud quiero que se puedan descargar las los archivos deben

0007 historiade usuario  Descargar informes J (UETO L SE P g 400 Tordela

respuestas ingresadas en cada formulario ser en formato xlsx o

Ilustracion 59. Historias de

dinamico
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En la Ilustracidon 6 se agregan historias de usuarios y funcionalidades.

0008

0009

0010

TIlustracidon 60

Tipode elementode
b . Titulo
" trabajo M
historia de usuario  Deshabilitar formularios
historia de usuario  Editar programs
historiade usuario  Generarinformes

. Criterio de .
Descripcion \ Punto Sprint  Estado
& T|  aceptacion |” A

Yo como generante de sistemas del

programa juventud QUERD que se Debe permit
puedan Deshabiltar los formuarios deshabltar 0 1
para controlar el usuario final cuando formulario
5 requiera.
Yo como generante de sistemas del
programa ]uvemuq OU\ERO WESE i programas- 1
pueda editar [z asignacion de guardar programas
programas para que e puedan
cambiar cuando se requiera. 300
Yo como generante de sistemas del
programa juventud QUIERO que se .
: Generar informes por
pueda generar los informes por rangos 1
. : rango de fecha
de fechas para tener una informacin
Mas precisa. 400

. Historias de usuario: se adicionan historias de usuario.

Asignadoa

Programad
ordels
GlAl

Programad
ordels
GIAJ

Programad
ordels
GIAJ

El Resultado de funcionalidad del primer sprint N1 se presenta en la Ilustracién.

e

Formulario dinamico

Cual es la independencia de Cartagena

Seleccione una f

0
0

de una opinidn sobre la universidad de Antioquia

Reeligiria a Duque?

Seleccione una

Elija uno o varios postres

[ Pastel

[ cafe

[] Dulce de Papaya

opcion
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Formulario de Pruebas o]

Formulario Personas o Formulario Actores o

Programas asignados:

NO TIENE PROGRAMAS ASIGNADOS NO TIENE PROGRAMAS ASIGNADOS

| Observatorio de Curso de Vida y Familia |

ABRIR FORMULARIO ABRIR FORMULARIO

ABRIR FORMULARIO

Ilustracion 61. Sprint2: resultados del sprint n2.

Resultados Sprint 2 del trabajo de campo

En la matriz de calificacion mostrada a continuacién se presentan las variables de entradas
del Analisis Cualitativo, probabilidad e Impacto y la evaluacion de cada uno de los expertos
calificadores para cada uno de los riesgos de la priorizacion del Sprint2. Cada evaluador
hace una evaluacion cualitativa de la Probabilidad de ocurrencia y el Impacto en caso de
que ocurra el riesgo; las variables de entradas, Probabilidad e Impacto tienen cinco niveles
cada una, conocidos como término linglistico, distribuidos asi: muy baja, baja, media,
alta, muy alta.

La matriz de calificacion de los evaluadores expertos del riesgo se muestra en la Tabla .

Tabla 81. Matriz de calificacién: evaluacién de los evaluadores expertos.

Cédigo | Variable de entrada Probabilidad Variable de entrada Impacto

Nombre Evaluador Evaluador Evaluador Evaluador Evaluador Evaluador Evaluador Evaluador
1 2 3 4 1 2 3 4

R5 Alta Media Media Media Alta Alta Muy Muy

Alta Alta

R6 Media Alta Alta Alta Media Media Alta Media

R7 Baja Media Baja Baja Media Alta Alta Media

R8 Alta Alta Media Baja Alta Alta Media Media

En el resultado de la evaluacidon se muestra la
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variable de salida,

lamada Factor del
Riesgo. Al igual que las variables de entradas del Analisis Cualitativo tiene cinco niveles
conocidos como término linglistico, distribuidos asi: muy baja, baja, media, alta muy alta,



y de acuerdo con la seleccion que haga cada experto en la matriz de variables de entrada
arroja unos resultados, generando asi la priorizacién de los riesgos y, al mismo tiempo,
de acuerdo con el peso del riesgo, recomienda unas acciones a aplicar distribuidas asi:
despreciable, tolerable, nivel medio. Requiere gestion del riesgo, sustancial e intolerable,
riesgo prioritario, y de acuerdo con ello se le aplica 0 no, se halla el nivel, magnitud o
alcance de cada riesgo.

El resultado de la evaluacion de expertos al calificar la matriz de riesgos y procesarla en
la herramienta se muestra en la Ilustracién 25.

5 R3 R-01- Falta de documento 0.5500 Medio Reguisrs PR3TZ EDIT
o0s de arquitectura v gestidn de
dizefic rieszo m
6  RE R-01- Zlreporte de 05001 Medio Requisrs PRETZ EDIT
Ll informacion se vuelve gestion de

tedioso de estructurar riesgo m

porgue no hay
normalizacidn y
rompe la ruta de
sncadenamisnte de la
informacian

T | RT R-0Z- Los nombres de los 0.3500 Baja Tolerable PRTTZ EDIT
o7 campos son genericos
dificultando =l m
anéliziz de la
informacien
& RS R-02- Almacenamiznte de 0.5000 Medio Requisre PRET2 EDIT
Q08 informacion ne gestidn de
estructurada rigsgo E

Ilustracion 25. Resultados de la evaluacion: valores arrojados al procesar la herramienta.

En la matriz de calificacion mostrada a continuacion se presentan las tres variables de
entradas del analisis cuantitativo: probabilidad del riesgo, gravedad del riesgo y
consecuencia econdémica, y la evaluacién de cada uno de los expertos calificadores para
cada uno de los riesgos de la priorizacion del Sprintl. Cada evaluador hace una evaluacién
cuantitativa de la probabilidad de ocurrencia, Gravedad del Riesgo y Consecuencia
Economica en caso de que ocurra el riesgo. Las variables de entradas Probabilidad del
Riesgo, Gravedad del Riesgo, tienen cinco niveles cada una, conocidos como termino
linglistico, distribuidas asi: muy baja, baja, media, alta, muy alta, y consecuencia
econdémica también tiene cinco niveles distribuidos asi: marginal (M), importante (I),
severo (S), gravedad (G).

La calificacién de los evaluadores expertos del riesgo se registra en la

113



Tabla 25,

Tabla 3 y Tabla .

Tabla 25. Matriz de calificacion: evaluacién del sprint n2 en la variable probabilidad

Coédigo | Analisis Cuantitativo, Variable de entrada Probabilidad:
Nombre Evaluadorl Evaluador2 Evaluador3 Evaluador4
R5 8 8 5 6
R6 8 7 9 6
R7 4 5 3 4
R8 8 8 5 8

Tabla 83. Matriz de calificacién: evaluacion del sprint n2 en la variable gravedad del riesgo.

Codigo | Analisis Cuantitativo, Variable de entrada Gravedad del riesgo:
Nombre Evaluadorl Evaluador2 Evaluador3 Evaluador4
R5 7 6 10 8
R6 6 5 5 4
R7 7 7 8 7
R8 7 9 5 6

Tabla 84. Matriz de calificacion: evaluacidon del sprint n2 en la variable de consecuencia

econdmica.
Cadigo | Analisis Cuantitativo, Variable de entrada Consecuencia econdmica:
Nombre Evaluadorl Evaluador2 Evaluador3 Evaluador4
R5 9 8 10 5
R6 5 5 7 5
R7 6 6 7 4
R8 9 9 5 3

En el resultado de la evaluacion se muestra la variable de salida, llamada Nivel del Riesgo.
A diferencia de las variables de entradas del analisis cuantitativo, tiene 4 niveles conocidos
como termino linglistico, distribuidos asi: negligente (N), menor (Me), mayor (Ma),
critico(C), y, de acuerdo con la seleccién que haga cada experto en la matriz de variables
de entrada, arroja unos resultados, generando asi el nivel, magnitud o alcance de los
riesgos y, al mismo tiempo, de acuerdo con el nivel del riesgo, recomienda unas acciones
a aplicar, distribuidas asi: riesgo aceptable, el riesgo es tolerable, el control del riesgo
debe ser emprendido si es rentable hacerlo, el riesgo debe reducirse si es razonablemente
practicable de hacerlo, el riesgo debe ser reducido, salvo en circunstancias excepcionales,
y de acuerdo con ello se toma la decisién de aplicar o no aplicar el tratamiento a cada

riesgo.
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En la Ilustracidon 6 se muestra el Resultado de la evaluacién de expertos al calificar la
matriz de riesgos y procesarla en la herramienta.

3 RS R-01-
Q03
6 RE R-01-
Q06
T | RT R-02-
o7
8 RS R-02-
Q0E

Ilustracion 63.

Falts de decumento
de arguitectura y
dizefic

El reporte de
informacion se vuelve
tedioso de estructurar
por gue no hay
normalizacidn y
romipe la ruta de
encadenamiento de la

informacion

Los nombres de los
Campos son genéricos
dificultando el analizis
de la informacion

Almacenamisnts de
informacién no

estructurada

T.7T653 Mayor{Ma} Reducirsies MRST2
razonable

6. 7457 Mayor{Ma} Reducirsies MRETZ
razonable

52588 Mayor{Ma} Reducirsies MNRITZ2
razonable

7.6613 Mayor{Ma} Reducirsies MNRETZ

razonzble

Las evidencias de los riesgos tratados se presentan en la Ilustracion .

EDIT

EDIT

EDIT

EDIT

Resultado de la evaluacion: procesamiento de la herramienta.

5 RS3 R-01- Disefic Falta de documento de arquitectura y Activo EDIT
ons dizeric m
& | RE R-0L- Argquitectura El reparte de infarmacidn se vuelve Activa EDIT
one tedioso de estructurar por gue no hay
normalizacion y rompe la ruta de m
encadenamienta de |z informacién
7 RT R-02- Disefic Los nombres de los campos son Activo EDIT
ooT genéricos dificultando el anslisiz de la
informacién m
& R& R-02- Arquitecturs Almacenamienta de infermacion no Activo EDIT
O0E estructurada

TIlustracion 64. Evidencias de los riegos: riesgos tratados.
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Resultado de funcionalidad del Sprint 2:

Los resultados obtenidos en el primer sprint van ligados a funcionalidades requeridas por
los usuarios finales en los formularios que se registran dinamicamente. Dicho producto se
disefié para el seguimiento de acciones ejercidas por un grupo de programas que
pertenecen en la GIAJ de la Gobernacion de Antioquia, las cuales, para cada formulario
dindamico, pueden ser vistas como acciones que dichos programas realizaran en varias
partes de Antioquia. La construccién de dichos formularios tendra funciones que, al ser
requeridas, se podran afadir personas o actores en el mismo formulario para su inclusion
en el registro de la accion; con el fin de agilizar dicho proceso, cabe anadir que solo el
usuario con rol de administrador puede desde el panel de control de ese formulario
desactivar o activar dicho requerimiento.

Se pudo obtener también el resultado de tener un control sobre cada usuario,
administrando sus datos y asignando sus roles de una forma sencilla y amigable a la vista.

Evidencias del Sprint 2:

Con el sprint 2 se implementaran funciones para la creacién de informes en forma de
hojas de calculo de Office para agilizar los reportes de informacion que almacena la base
de datos. Las evidencias del documento de arquitectura y disefio se presentan en la
Ilustracion, Ilustracién e Ilustracion .

Arquitectura Web API

HTTP Requests HTTP Requests

XML/JSON/HTTP AP| Responss

Ilustraciéon 65. Arquitectura web: estructura tecnoldgica utilizada en el software de
desarrollo.

Fuente: http://blog.hadsonpar.com/2020/02/aspnet-core-crear-web-api-con-c-y-
ef.html?showComment=1604709683355.
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Extracto del modelo de entidad - relacion:

Juv:Tipos de Documento
Juv:Personas
ColumnName DataType  Aliow Nulls
ColumnNa.. DataTy_ AlowNul:  [loo
3 ¢ int O
3D int O 2 :
\Tpodec = . ipodoc varchar(25) D
gisabled bit O
Nombre text /]
Apelidos text . 0
dCago int (/]
Telefono text . Juv'c‘fgos
Emal ted . ColumnName DataType  Aliow Nulls
= O
Subregion  text (] =5 e W nt 0
Municgio  text /] s Cargo vachar50) ()
[ SR S Zua -
dizabled bit
: :
Juv:GruposPoblaciones
ColumnName DataType  Allow Nulls Juv:Generos
%K int D Lo ColumnName DataType  ABow Nulls
o = 0 $ M int O
Comams bit 0 Sexo varchar(50) O
Aircdecendie bt 0 e = O
Indigena oit O O
VicConfiktoA_ bt ]
Discapacitado bt R
0 Juv:Zonas de Residencia

ColumnName  DataType  ABlow Nulls

g W int O
ZonzResidencia  varchar(25) )]
gizabled it 0O

O
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Juv:Actores
ColumnName DataType  Allow Nulls
3D int O
NT int (]
Nombre text (/]
idTipo int (/]
Pais text (]
Departamento  text [/}
Municipio text (]
Telefono text 8
Direccion text (/]
Emai text (V]
O
§
Juv:Tipos de Actor
ColumnName DataType  Alow Nulis
%W int O
Tipo varchar(50) O
disabled bit O
O




Juv:PersonasBeneficiadas

ColumnName  DataType  Allow Null l Juv:ObservacionesPersonas

-

cantidadPersonas  in

gD int 0 ColumnNa.. DataType Allow Nulls
ldActoresint /] § 1d int 0 Juv:PoblacionNoldentificada
idPersona int /] IdPersonaBe... int /] ColumnName ~ Data Type ~ Allow Nulls
IdRegistro int 0 Observacion  varchar(.. [ § Id int 0
Rol varchar(MAX) /] 0 idRegistro int
0

0
0
0

8 196}

g

Juv:Registro Juv:RespuestasFormulario
ColumnName ~ DataType  Allow Nulls ColumnName ~ DataType  Allow Nulls
¢ Id int @] fID int 0
dUsuario int 0 IdRegistro int 0
[dFormulario it 0 Respuesta varchar(MAX) 0
Registrotiempo ~ datetime2(0) /] o Pregunta varchar(MAX) 0
0 ]
Juv:Usuarios (o= L v-Rol
Column Name Data Type Aliow Nults Column Name Data Type Allow Nulls
% D ot O ® 1d int (]
Nombres varchar(25) D TypeRol varchar(MAX) D
Apellidos varchar(25) D D
Email text (]
Telefono text O
Username varchar{MAX) D
Password varchar(MAX) )] Juv:Registro
Rolld int i | Column Name D=tz Type Allow Nulls
Programald int = ® Id int =
diszbled bit O R0 IdUsuario int (]
(] IdFormulario int &
Registrotiempo datetime2(0) .
(]
@
Juv:Programas
Column Name Datz Type Allow Nulis
® d int ()
Nombre varchar{MAX]) D
disabled bit (@]
(8]
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Juv:Formulario

e

Juv:FormularioAsignado

Juv:PreguntasPadre lgu“taSH“a
olumn Name

% ID
RespuestaActivadora
IdPadre

IdPregunta

Data Type Allow Nulls

int
varchar(MAX)
int

int

O

ColumnName  DataType  Allow Nulls 2
% ID int (]
Nombre varchar(MAX) (] Juv:Preguntas
ColumnName  DataType  Allow Nulls
ajustes text (/] 2D = 0
in
dinamico bit =
0 qojl IdFormulario int @]
imageroute varchar(MAX) (] ; % b varchar(MAX) 0
disabled bit
O Tipo varchar(MAX) 0
Jerarquia de Preguntas Hipovalor Vaichar(10) 0
required bit 0
Juv:PreguntasPadre disabled bit 0O
Column Name Data Type  Allow Nulls O
% I int O
IdPregunta int O
posicionenformulario it O
O

O
O
O
O

Column Name Data Type  Allow Nulls

|

g I int 0
IDFormularic int 1]
IDPrograma int 0O

]
]
Juv:Programas
ColumnName  DataType  Allow Nulls
% 1d int 0
Nombre varchar(MAX) )
disabled bit 0O
Juv:Opciones
ColumnName  DataType  Allow Nulls
% D int 0
IdPregunta int (]
Opcion varchar(MAX) O
O

Ilustracién 66. Modelo de base de datos: estructura de almacenamiento utilizada en la

aplicacion.

Muestras del Prototipo se presentan en las ilustracién 69.

Formulario Actores

o)

NO TIENE PROGRAMAS ASIGNADOS

ABRIR FORMULARIO

Ajustes para Formulario Actores

PROGRAMAS ASIGNADOS AL FORMULARIO

El formulario no esta asignado a ningun programa

Ilustracién 67. Prototipos

Formulario de Pruebas

o]

NO TIENE PROGRAMAS ASIGNADOS

Tipos de Actores

DESHABILITAR FORMULARIO

GUARDAR CAMBIOS
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Las evidencias del reporte se muestran en la Ilustracion.

Codigo Usuaric  Nombres Apellidos Fecha de Registro Cualesla de una opinidn sobre Elija unoo
de independencia la universidad de Reeligiria varios
Regist - - v - | de Cartagena |- Antioguia ~ aDuque - postres -
FriNov 12 2021 22:34:01 una universidad que
GMT-0500 (hora estandar tiene un buen puesto Pastel,Dulce
10 rafaclmad97 Rafael Alfonso  Madrid Buelvas  de Colombia) 2021/11/12  mundial No de Papaya,
FriNov 12 2021 22:55:02 Pastel,Café,D
GMT-0500 (hora estandar YO Creo gue una ulce de
1 jmaring JuanGonzalo  Marin Gil de Colombia) 2021/7/20 universidad mala si Papaya,
FriNov 12 2021 23:00:57 una universidad que
GMT-0500 (hora estandar tiene muchos
12 rafaelmad97 Rafael Alfonso  Madrid Buelvas  de Colombia) 2021/11/28  programas No Café,
FriNov 12 2021 23:03:09
GMT-0500 (hora estandar una universidad con
13 rafaelmad97 Rafael Alfonso  Madrid Buelvas  de Colombia) 2021/11/7 un ambiente si Pastel,
Codigo Usuario Nombres Apellidos Fecha de Registro Cualesla de una opinion sobre Elijauno o
de independencia la universidad de Reeligiria varios
Regist - - - - ~|de Cartagena - Antioquia ~ aDuque - | postres -
Fri Nov 12 2021 23:03:09
GMT-0500 (hora estandar una universidad con
13 rafaelmad97 Rafael Alfonso  Madrid Buelvas  de Colombia) 2021/11/7 un ambiente si Pastel,
Fri Nov 12 2021 23:04:03 una univerisidad
GMT-0500 (hora estandar donde todos son
14 jmaring Juan Gonzalo Marin Gil de Colombia) 2021/11/29 perezosos si Café,
Fri Nov 12 2021 23:04:38 una univesidad que
GMT-0500 (hora estandar demora mucho para
15 jmaring Juan Gonzalo Marin Gil de Colombia) 2021/11/15 agilizar mi matricula  si Pastel,

Ilustracion 68. Evidencias del reporte: informacion para el usuario final normalizada.

Resultados Sprint 3 del trabajo de campo:

En la matriz de calificacion mostrada a continuacidn se presentan las variables de entradas
del Analisis Cualitativo, probabilidad e impacto y la evaluacién de cada uno de los expertos
calificadores para cada uno de los riesgos de la priorizacién del Sprint3. Cada evaluador
hace una evaluacion cualitativa de la Probabilidad de ocurrencia y el Impacto en caso de
que ocurra el riesgo; las variables de entradas, Probabilidad e Impacto, tienen cinco
niveles cada una, conocidos como término linglistico, distribuidos asi: muy baja, baja,

media, alta, muy alta.

La Matriz de calificacion de los evaluadores expertos del riesgo se registra en la Tabla 85.

Matriz de calificacién: calificacion de los evaluadores en el sprint n3.

Tabla 85. Matriz de calificacion: calificacién de los evaluadores en el sprint n3.

Cédi?f Variable de entrada Probabilidad | Variable de entrada Impacto
Nombre Evaluadoril Evaluador2 | Evaluador3 | Evaluador4 Evaluadorl | Evaluador2 | Evaluador3 Evaluador4
R9 Alta Media Media Media Media Alta Alta Alta
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R10 Media Media Muy Media Muy Alta Muy Media
alta Alta Alta
R11 Alta Alta Media Media Baja Media Baja Baja
R12 Baja Media Baja Baja Alta Alta Muy Muy
Alta Alta

En el resultado de la evaluacidén se encuentra la variable de salida, llamada Factor del
Riesgo. Al igual que las variables de entradas del Andlisis Cualitativo, tiene cinco niveles,
conocidos como término linglistico, distribuidos asi: muy baja, baja, media, alta, muy
alta, y, de acuerdo con la seleccidon que haga cada experto en la matriz de variables de
entrada, arroja unos resultados, generando asi la priorizacion de los riesgos y, al mismo
tiempo, de acuerdo con el peso del riesgo, recomienda unas acciones a aplicar distribuidas
asi: despreciable, tolerable, nivel medio. Requiere gestion del riesgo, sustancial e
intolerable, riesgo prioritario, y de acuerdo con ello se le aplica o no se halla el nivel,
magnitud o alcance de cada riesgo.

El resultado de la evaluacion de expertos al calificar la matriz de riesgos y procesarla en
la herramienta se registra en la Ilustracion .

3 RS R-01-  Falta de planificacion  0.5000 Medio Requiere PRST3 EDIT
ooa del zet de prusba gestion de
10 R0 R-02-  Fugadeinformacion  0.5000 Medio Requiere PR10T3 EDIT
010 gestion de
11 Ri1 R-04- Mo planificary 03501 Baja Tolerable PRI1T3 EDIT
pl1 realizar prugbasz en
diferentes m
navegadores
12 R12  R-03-  Laasplicacion no 0.3500 Baja Tolerable — PR1ZT3 EDIT
012 funciena con varios
WELaErios m

Tlustracion 69. Resultado de la evolucidn: procesamiento de la informacion.

En la matriz de calificacion mostrada a continuacion se presentan las tres variables de
entradas del analisis cuantitativo Probabilidad del Riesgo, Gravedad del Riesgo vy
Consecuencia Econdmica, y la evaluacion de cada uno de los expertos calificadores para
cada uno de los riesgos de la priorizacion del Sprintl. Cada evaluador hace una evaluacion
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cuantitativa de la probabilidad de ocurrencia, Gravedad del Riesgo y Consecuencia
Econdmica, en caso de que ocurra el riesgo. Las variables de entradas Probabilidad del
Riesgo y Gravedad del Riesgo tienen cinco niveles cada una, conocidos como termino
linglistico, distribuidas asi: muy baja, baja, media, alta, muy alta y consecuencia
econdmica, y también tiene cinco niveles distribuidos asi: marginal (M), importante (I),
severo (S), gravedad(G).

La calificacion de los evaluadores expertos del riesgo esta en la Tabla 86, Tabla y
Tabla 8).

Tabla 86. Matriz de calificacion: evaluacién de los expertos sprint n3 de la variable de
Probabilidad.

Codigo Analisis Cuantitativo, Variable de entrada Probabilidad:
Nombre Evaluadorl Evaluador2 Evaluador3 Evaluador4
R9 6 6 5 6
R10 7 8 10 9
R11 4 3 5 6
R12 9 2 2 3

Tabla 87. Matriz de calificacion: evaluacién de los expertos sprint n3 de la variable de
gravedad de riesgo.

Cédigo Analisis Cuantitativo, Variable de entrada Gravedad del riesgo:
Nombre Evaluadorl Evaluador2 Evaluador3 Evaluador4
R9 8 5 5 6
R10 10 9 10 9
R11 4 4 4 6
R12 8 8 8 7

Tabla 88. Matriz de calificacion: evaluacion de los expertos sprint n3 de la variable de
consecuencia econdémica.

Cadigo | Analisis Cuantitativo, Variable de entrada Consecuencia econémica:
Nombre Evaluadorl Evaluador2 Evaluador3 Evaluador4

R9 7 7 7 6

R10 10 9 10 9

R11 4 4 3 4

R12 7 8 9 10

En el resultado de la evaluacién se muestra la variable de salida llamada Nivel del Riesgo.
A diferencia de las variables de entradas del analisis cuantitativo, tiene 4 niveles conocidos
como término lingUistico, distribuidos asi: negligente (N), menor (Me), mayor (Ma), critico
(C), vy, de acuerdo con la seleccién que haga cada experto en la matriz de variables de
entrada, arroja unos resultados, generando asi el nivel, magnitud o alcance de los riesgos
y, al mismo tiempo, de acuerdo con el nivel del riesgo recomienda unas acciones a aplicar
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distribuidas asi: riesgo aceptable; el riesgo es tolerable; el control del riesgo debe ser
emprendido si es rentable hacerlo; el riesgo debe reducirse si es razonablemente
practicable de hacerlo; el riesgo debe ser reducido, salvo en circunstancias excepcionales
y, de acuerdo con ello, se toma la decisidon de aplicar o no aplicar el tratamiento a cada
riesgo.

El resultado de la evaluacion de expertos al calificar la matriz de riesgos y procesarla en
la herramienta se muestra en la Ilustracion 7.

3 R9 R-01- Falta de planificacion  6.3320 Mayor{Ma)l Reducirszies MNRST3 EDIT
oog del zet de pruzba razonable

10 R1D R-02- Fuga de informacién  8.8004 Critice(C) Reduciro MR10T3 EDIT

010 aplicar
11 Ri1 R0 Mo planificar v realizar 4.7051 Menor{Me] Tolerable NR11T3 EDIT

011 prugbas en diferentsz aplicar

navegadores control sies m
rentable

1z Riz R-03- Lz aplicacién no 5.4957 Mayor{Ma) Reducirsies HNR12T3 EDIT

o1z funcicna con varios razonable

uEUarics

Ilustracién 70. Resultado de la evaluacion: procesamiento de la informacion con la
herramienta.

Las evidencias de los riesgos tratados Ilustracion .
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10

1L

R10

12

13 Riz

R-01-
oa0s

R-02-
010

R-04-
011

R-03-
01z

Pruebas

funcionales

Pruebas

funcionales

Pruebas nao

funcionales

Pruebas no

funcionales

Falts de planificacidn del set de prueba  Activo EDIT
Fuga de infermacign Activa EDIT
Mo planificar y reslizar prusbas en Activa EDIT
diferantes navegadores

Lz aplicacion na funciona con varios Activa EDIT

uEuarios

Ilustracién 71. Evidencia de los riesgos tratados: ilustracién de los riegos que entraron a

tratamiento.

Evidencias del Sprint 3:

Documento para evidenciar las pruebas y errores que pueda contener el sistema

El Documento de pruebas programacion y ejecucion se muestra en la Ilustracion .

1 Sistema Interfaz de usuario | Todos los modulos |  El sistema en términos generales, maneja una estructura Funcionalidad de los

2 Sistema Interfaz de usuario | Todos losmadulos | 1. El sistema cuenta con un boton de inicio, en la parte El uso de estas

3 Sistema Interfaz de usuario | MadduloCOVID  |Dicho médulo fue desarrollado siguiendo la misma estructura |El uso del médulo lo pueda
4 Sistema Interfaz de usuario Reportes - Ingresar al titulo "Informes" y posteriormente al médulo La navegacion en el

5 Funcionales Ciclode negocio | Todos los mddulos | Basados en la Polftica Pablica Departamental de Primera | Lo médulos desarrollados
6 Funcionales Ciclode negocio | Todos los madulos | Basados en la Politica Pablica Departamental de Primera  |Los médulos desarrollados,
1 Funcionales Caja Negra Bienestarina- | Seingresan los datos de operador, municipio, modalidad, a | Que el sistema guarde el
8 Funcionales Usabilidad Contratos - Es ingresado el NIT de un operador ya existente en el Que el sistema muestre
9 Funcionales Usabilidad Seguimiento- | Se cargan archivos en formato xls, docx y pdfen el madulo. | Que el sistema guarde el
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Es posible dar un barrido por cada uno de los médulos y con Ala Analista 92/ N/A 15 minutos Finalizedo
Los iconos utilizados en cada uno de los botones, permite Alta Analista 9f2/un N/A 4 minutos Finalizado
El mddulo es intuitivo y maneja la misma estructura de los Alta Analista 102201 N/A 3 minutos Finalizado
El madulo cuenta con 4 botones que muestran resultados Media Analista 102201 N/A 2minutos Finalizado

El sistema presenta madulos que permiten realizar el Alta Analista 12201 N/A 15 minutos Finalizado
En el sistama se cuenta con médulos como Alta Analista 1201 N/A 15 minutas Finalizado
Se realiza la operacion desde el sistema sin problemasy Alta Analista 13201 N/A B minutos Finalizado

Inmediatamente se diligencia el campo de NIT operadar, se Media Analista 12201 N/A I minutos Finalizado

El sistema muastra error e indica que solo es posible cargar Baja Analista 122701 1 4 minutos En Proceso

Ilustracion 72. Documentos de pruebas: ejecucion de las pruebas.

Protocolos seguros para la manipulacion de los datos

En la Ilustracidon 7 se muestran las Evidencias de seguridad.

localhost:

La conexion es segura

de ingresar cualquier tipo de informacién.

date: Sati) Nov 2021 02:57:39 GAT
server: Ricrosoft-115/10.0
x-powered-by: ASP NET

‘m /api/Opciones/bypregunta/{idpregunta}

Asegurese siempre de que se encuentra en el sito deseado antes

® SwaggerUl

Links

No imks

m /api/Opciones/byarray

Parameters

No parameters

Request body

Ilustracién 73. Evidencias de seguridad: protocolos
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Compatibilidad con varios navegadores. En la Ilustracion se muestra la Navegacién en
varios servidores.

Ilustracion 74. Navegacion: compatibilidad con varios navegadores

Analisis y resultados:

Se elabord una encuesta para calificar la estrategia de validacién abordada en este trabajo
de investigacién. La poblacion seleccionada fue el equipo de trabajo del proyecto y todo
el personal del area técnica de la institucion.

Los resultados fueron bastante satisfactorios porque el 100% de los encuestados
respondié de manera afirmativa a las 7 preguntas (de contestaciéon SI o NO), y solo a la
pregunta numero 9 ({Cree que los métodos agiles ofrecen algun tipo de gestion del riesgo
en si misma?) el 37,5% dijo NO y el 62,5% dijo SI. A la pregunta ¢Por qué la gestion de
riesgos es necesaria para proyectos agiles?, todas las respuestas coincidieron en ver la
necesidad de gestionar riesgos en las metodologias &agiles. En la siguiente tabla se
presenta la sintesis de resultados por preguntas.

La sintesis de resultados de la encuesta de percepcién de la estrategia se muestra en la
Tabla 89. Encuesta: preguntas de la encuesta.

Tabla 89. Encuesta: preguntas de la encuesta.

orden Preguntas de Ia_encu_esta para F?I|f|car la SI NO
estrategia de investigacion

¢Es posible gestionar los riesgos de un proyecto con

1 2 100%
la estrategia implementada?
¢El proceso de gestidn de riesgo de esta estrategia es

2 . 100%
claro y entendible?
¢La herramienta disefiada para la gestion de riesgo es

3 L. . 100%
facil de manejar?
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¢La efectividad de la herramienta encaja con la
filosofia del manifiesto agil?
¢Piensa usted que, al gestionar riesgos con esta
5 herramienta implementada, se aumenta el tiempo de 100%
entrega?
¢Piensa usted que, al gestionar riesgos con esta
6 herramienta implementada, se aumenta el costo del 100%
proyecto?
7 éPor qué la gestidn de riesgos es necesaria para N
, 2 /A

proyectos agiles?

¢Cree que los métodos agiles ofrecen algun tipo de 37.5
8 e ; .o 62,5%
gestion del riesgo en si misma? %
¢Cree usted que llevar los riesgos en un proyecto agil
9 es una carga mas que no aporta en nada al éxito del 100%
proyecto?

100%

En la Ilustracidon se muestran los Graficos de la encuesta.

NO-37,5%
S1-62,5%

Ilustracion 75. Encuesta: representacion grafica de la encuesta.

Analisis del Sprint N1:

Los resultados se ordenan en la Tabla 90. De los cuatro riesgos del primer sprint se
encontrd que el riesgo de utilizar tecnologias no escalables es el de mayor gravedad, con
un nivel de 7,3728 y con un término linglistico de Mayor; le sigue el riesgo de falta de
funcionalidad en las historias de usuarios, con un nivel de 6,6296, seguido del riesgo de
desconocimiento en las herramientas React, Middleware: Net Core web Api C#, con un
nivel de 5,8131; y, en el Ultimo lugar, encontramos el riesgo de falta de historias de
usuarios para satisfacer las necesidades del usuario final, en la priorizaciéon del sprint
planing, con un nivel de 5,0000.
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Tabla 90. Sprint n1: Analisis del sprint n1

odi D ipcié | ; . Térmi Accié
orden Caodigo escr_lpcwn de Nivel | Categoria | . en:lrlur!o cu_on a
Nombre riesgo lingiiistico | aplicar
Falta de historias 5,0000 Reducir si
de usuarios para Viabilidad es
satisfacer las Técnica. razonable
1 R1 necesidades del Ingenieria | Mayor (Ma)
usuario final en la de
priorizacion del Requisitos
sprint planing
Desconocimiento Reducir si
ﬁir;rlfasmientas Viabilidad (rejzonable
2 R2 5,8131 | Técnica. Mayor (Ma)
React, TIC
Middleware: Net
Core web Api C#
Falta de V|’ab|.I|dad Reducir si
funcionalidad en Tecnica. ©s
3 R3 . . 6,6296 | Ingenieria | Mayor (Ma) | razonable
las historias de de
suarios .-
usuarl Requisitos
Viabilidad Reducir si
Utilizar Técnica. es
4 R4 tecnologias no 7,3728 | Ingenieria | Mayor (Ma) | razonable
escalables de
Requisitos

Si esta categoria de riesgos de Viabilidad Técnica e Ingenieria de Requisitos no se gestiona
en los proyectos de desarrollo de software de metodologias agiles, pueden verse afectados
utilizar tecnologias no escalables, falta de
funcionalidad en las historias de usuarios y falta de historias de usuarios, para satisfacer
las necesidades del usuario final, en la priorizacién del sprint planning, causando grandes

por este tipo de riesgos,

problemas al materializarse dicho riesgo.

como son:

Si esta categoria de riesgos de Viabilidad Técnica y TIC no se gestiona, los proyectos de
desarrollo de software de metodologias agiles pueden verse afectados por este tipo de
riesgos, como el riego denominado ‘desconocimiento en las herramientas tecnolégicas’.
En la Ilustracidon 76 se presentan los riesgos seleccionados para el Sprintl.
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Riesgo: R4

Ilustracién 76. Resultado del sprint nl: riesgos seleccionados para el sprint n1.

Analisis del Sprint N2:

Al ordenar los resultados de los cuatros riesgos del segundo sprint se encontré que el
riesgo de la falta de documento de arquitectura y disefio es el de mayor gravedad con un
nivel de 7,7653, con un término linglistico de Mayor; le sigue el riesgo de almacenamiento
de informacién no estructurada, con un nivel de 7,6613, seguido del riesgo de que el
reporte de informacidon se vuelve tedioso de estructurar porque no hay normalizacién y
rompe la ruta de encadenamiento de la informacién, con un nivel de 6,7457. En ultimo
lugar, encontramos el riesgo de que los nombres de los campos son genéricos dificultando
el andlisis de la informacién, con un nivel de 5,2586, Tabla.

Tabla 91. Sprint n2: analisis del sprint n2

Codigo | Descripcion del . , Término | Accidén a
Orden . Nivel Categoria |,. ~... .. .
nombre riesgo lingiiistico | aplicar
Los nombres de
los campos son Reducir si
1 R5 dificultando el 5,2586 Disefno Mayor (Ma) es
P razonable
analisis de la
informacion
El reporte de
informacion se Reducir si
2 R6 vuelve tedioso de | 6,7457 | Arquitectura | Mayor (Ma) es
estructurar razonable
porgue no hay
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normalizacidon y

rompe la ruta de

encadenamiento

de la informacién

Almacenamiento Reducir si
3 R7 de informacion 7,6613 | Arquitectura | Mayor (Ma) es

no estructurada razonable

Fal .

dzgjn?:nto de L Reducir si
4 R8 arquitectura y 7,7653 Disefo Mayor (Ma) es

L razonable
disefio

Si esta categoria de riesgos de disefio no se gestiona, los proyectos de desarrollo de
software de metodologias agiles pueden verse afectados por este tipo de riesgos, como
son: falta de documento de arquitectura y disefio y el riesgo de que los nombres de los
campos son genéricos dificultando el analisis de la informacién, causando grandes
problemas al materializarse dicho riesgo.

Si esta categoria de riesgos de arquitectura no se gestiona, los proyectos de desarrollo de
software de metodologias agiles pueden verse afectados por este tipo de riesgos, como
son: almacenamiento de informacion no estructurada y el riesgo de que el reporte de
informacién se vuelve tedioso de estructurar porque no hay normalizacién y rompe la ruta
de encadenamiento de la informacién. En la Ilustracion 77 se muestran los riesgos
seleccionados para el Sprint2Ilustracidon 77. Resultado del sprint n2: riesgos seleccionados
el sprint n2.

Ilustracién 77. Resultado del sprint n2: riesgos seleccionados el sprint n2
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Analisis del Sprint N3:

Al ordenar los resultados de los cuatro riesgos del tercer sprint se encontré que el riesgo
de la fuga de informacion es el de mayor gravedad, con un nivel de 8.8004 y con un
término linglistico de Critico (C); le sigue el riesgo de falta de planificacion del set de
prueba, con un nivel de 6.9320, seguido del riesgo de que la aplicacién no funciona con
varios usuarios, con un nivel de 6.4997. En el ultimo lugar encontramos el riesgo de no
planificar y realizar pruebas en diferentes navegadores, con un nivel de 4.7051 (ver Tabla
92).

Tabla 92. Sprint n3: analisis del Sprint n3

orden Cédigo Descr_lpcmn del Nivel | Categoria _Tel:_n’1|n_o Acm_on a
Nombre riesgo lingiiistico | aplicar
. Tolerable
No planificar y )
realizar pruebas Prueba no aplicar
1 R9 . 4.7051 . Menor (Me) | control si
en diferentes funcional s
navegadores rentable
La aplicacién no Prueba no Reducir si
2 R10 funciona con 6.4997 . Mayor (Ma) | es
) . funcional
varios usuarios razonable
Falta de Prueba Reducir o
3 R11 planificacion del 6.9320 ; Mayor (Ma) | aplicar
Funcional .
set de prueba excepcion
Fuga de Prueba Reducir o
4 R12 . L, 8.8004 ; Critico (C) | aplicar
informacion Funcional .
excepcion

Si esta categoria de riesgos de prueba funcional no se gestiona, los proyectos de desarrollo
de software de metodologias agiles pueden verse afectados por este tipo de riesgos, como
son: falta de planificacion del set de prueba vy el riesgo de fuga de informacién, causando
grandes problemas al materializarse dichos riesgos.

Si esta categoria de riesgos de prueba no funcional no se gestiona, los proyectos de
desarrollo de software de metodologias agiles pueden verse afectados por este tipo de
riesgos, como son: no planificar y realizar pruebas en diferentes navegadores y el riesgo
de que la aplicacion no funciona con varios usuarios. En la Ilustracion e Ilustracién se
muestran los riesgos seleccionados para el Sprint3.
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Riesgos seleccionados para el Sprint N3:

Ilustracion 78. Resultado del sprint n3: riesgos seleccionados para el sprint n3

MNiwvel
9
B
7
6
5
4
3
2z
1
0
Menor{Me) Mayor{Ma) Mayor{Ma) Critico{C)
Mo planificar y  La aplicacion Falta de Fuga de
realizar no funciona planificacion informacion
pruebas en con varios del set de
diferentes usuaros prueba

navegadores

TIlustracion 79. Resultado del sprint n3: grafico tipo barra con los riesgos del sprint n3.

Analisis a nivel general del proyecto:
En la Tabla 93. Riesgos a nivel de proyectos: analisis a nivel general del proyecto.se

encuentra todo el tratamiento de los riesgos a nivel de proyectos, y muestra la exposicion
del riesgo a nivel de proyecto y los resultados.
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Tabla 93. Riesgos a nivel de proyectos: analisis a nivel general del proyecto.

item | Cédigo Descripcion del Categoria Termino | Accion a Sprint Nivel
riesgo lingilistico | aplicar
. Tolerable
No planificar y .
realizar pruebas |Prueba no Menor aplicar
1 R9 ! . control si | Sprint3 | 4,7051
en diferentes funcional (Me) es
navegadores rentable
Falta de
historias de
usuarios, para Viabilidad
satisfacer las Técnica. Reducir si
2 R1 necesidades del |Ingenieria es Sprintl 5
usuario final, en |de razonable
la priorizacion Requisitos
del sprint
planing
Los nombres de
los campos son Reducir si
3 R5 ger Disefio es Sprint2 | 5,2586
dificultando el
o razonable
analisis de la
informacion
Desconocimiento
ﬁgr';smientas Viabilidad Reducir si
4 R2 Técnica. es Sprintl | 5,8131
React, TIC razonable
Middleware: Net
Core web Api C#
La aplicacién no Prueba no Reducir si
5 R10 |funciona con . es Sprint3 | 6,4997
. . funcional
varios usuarios razonable
Falta de V|,ab|_I|dad L
funcionalidad en Tecnlca.l Reducir si
6 R3 . . Ingenieria es Sprintl | 6,6296
las historias de
- de razonable
usuarios -
Requisitos
El reporte de
informacion se
vuelve tedioso
de estructurar .
orque no hay Reducir si
7 R6 p i Arquitectura es Sprint2 | 6,7457
normalizacion y
razonable
rompe la ruta de
encadenamiento
de la
informacion
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Falta de Prueba Reducir o
8 R11 |planificacién del ) aplicar Sprint3 | 6,932
Funcional .
set de prueba excepcion
Viabilidad
Utilizar Técnica. Reducir si
9 R4 |tecnologias no Ingenieria es Sprintl | 7,3728
escalables de razonable
Requisitos
Almacenamiento Reducir si
10 R7 |de informacion |Arquitectura es Sprint2 | 7,6613
no estructurada razonable
Falta de L
documento de ~ Redudir si
11 R8 . Diseno es Sprint2 | 7,7653
arquitectura y
L, razonable
diseno
Reducir o
12 | Riz |Fugade . Prueba aplicar | Sprint3 | 8,8004
informacioén Funcional L,
excepcion
Exposicion del riesgo de proyecto: 79,184

Al ordenar los riesgos a nivel de proyecto, el riesgo mas inofensivo que resulté después
del tratamiento fue el riesgo de no planificar y realizar pruebas en diferentes navegadores,
con un nivel 4,7051 y un término linglistico de categoria Menor (Me); el riesgo de mayor
gravedad fue fuga de informacién, con un nivel 8,8004 y un término linguistico de Critico
(©), seqguido del riesgo de falta de documento de arquitectura y disefio; luego le sigue el
riesgo de almacenamiento de informacion no estructurada, asi como también el riesgo de
utilizar tecnologias no escalables, seguido del riesgo de falta de planificacion del set de
prueba; y encontramos otro riesgo complejo que es el origen de toda la problematica y
que desencadend la complejidad del proyecto, seguido de la escala de que el reporte de
informacion se vuelve tedioso de estructurar porque no hay normalizacién y rompe la ruta
de encadenamiento de la informacién (Ilustracién).

Graficos a nivel de proyecto
Exposicion del riesgo a nivel de proyecto:
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Ilustracién 80. Riesgos a nivel de proyectos: analisis grupal de todos los riesgos.
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La exposicién del riesgo a nivel de sprint:

A nivel de sprint todos los riesgos se fueron quemando y desapareciendo en cada sprint,
y se quemaban en una dinamica de cuatro riesgos por sprint (Tabla 9,

Tabla y
Tabla).

Tabla 94. Exposicidn del sprint n1: analisis del riesgo a nivel del sprint n1

I\f:::lgl?e Sprint Nivel
R1 Sprintl 5
R2 Sprintl 5,8131
R3 Sprint1 6,6296
R4 Sprintl 7,3728
Exposicién a nivel Sprint 24,8155

Tabla 95. Exposicion del sprint n2: analisis del riesgo a nivel de el sprint n2

;:;'E:e Sprint Nivel
R5 Sprint2 5,2586
R6 Sprint2 6,7457
R7 Sprint2 7,6613
R8 Sprint2 7,7653

Exposicién a nivel Sprint 27,4309

Tabla 96. Exposicién del sprint n3: analisis del riesgo a nivel de el sprint n3.

I\f:r::ll?:e Sprint Nivel

R9 Sprint3 4,7051

R10 Sprint3 6,4997

R11 Sprint3 6,932

R12 Sprint3 8,8004
Exposicion a nivel Sprint 26,9372

La carga mas pesada a nivel de Sprint fue con el Sprint N2, lo cual tiene razén de ser
porque los riesgos de mayor complejidad aparecen en este sprint; y la mas liviana fue
con el Sprint N1, pero el riesgo mas critico aparece en el Sprint N3 (Ilustracion, Ilustracion

e Ilustracion ).
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Ilustracién 81. Exposicién del sprint n1: analisis del riesgo a nivel de el sprint n1.
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Ilustracién 82. Exposicién del sprint n2: analisis del riesgo a nivel de el sprint n2.
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Ilustracion 82. Exposicién del sprint n3: analisis del riesgo a nivel de el sprint n3.
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CAPITULO 9: CONCLUSIONES, RECOMENDACIONES Y TRABAJOS
FUTUROS.

La presente investigacion permite dejar numerosas ensefanzas y aprendizajes. Con
respecto a la encuesta de funcionalidad de la estrategia aplicada, y que compete a la base
y la filosofia de esta investigacion, se puede concluir que las metodologias agiles gestionan
riesgos en si mismas; otros le llaman gestién de riesgo implicita, dado que hay reuniones
todos los dias y se evacuan los impedimentos y problemas, o bien, por la forma como se
gestiona un proyecto; pero, en opinidon del autor del presente trabajo, se puede afirmar
gue las metodologias agiles no gestionan riesgos, ni implicitos ni explicitos, realmente.

Para decir que un proyecto de metodologia agil gestiona riesgos es porque, como minimo,
lleva un listado de riesgos, y si no lleva ese listado entonces lo que se esta gestionando
son impedimentos o problemas; en consecuencia, se podria plantear la hipotesis de que
las metodologias agiles “evitan el fracaso de un proyecto porque este depende de su
tamafio y forma, por eso se gestionan riesgos”. No obstante, dicha hipdtesis permite
cuestionar hasta qué punto se puede hablar de manera indistinta de fracaso y de riesgos,
o decir que fracaso es lo mismo que incertidumbre.

Cuando se gestionan impedimentos o problemas se pierde la dinamica de gestionar el
riesgo. Por ejemplo, si se hace un laboratorio de tomar un sprint y se ejecuta dos veces
en serie, el primero sin tratamiento de riesgos y el segundo con tratamiento de riesgos,
se ha danado la validacion porque se pierde la dinamica de gestionar riesgos, pues cuando
se gestionan riesgos lo que se combate es la incertidumbre, y, al iniciar el primer sprint,
€s0s riesgos en su mayoria se vuelven problemas o impedimentos, que es lo mismo que
hacen las metodologias agiles cuando se relnen todos los dias.

Entonces, para hacer el paralelo y no perder la dindamica de gestionar la incertidumbre se
requiere tener como minimo dos equipos e iniciar el sprint al mismo tiempo en paralelo,
entonces, de esta manera, si se estaria aplicando la dindmica de gestionar riesgos o
incertidumbre; o si se va a hacer en serie es necesario como minimo un jurado, o bien,
utilizar medios para grabar videos y dejar evidencias para demostrar la dindmica de
gestionar riesgos o incertidumbre. En resumen, las metodologias agiles son gestoras de
impedimentos o problemas, mas nunca de riesgos o incertidumbre, a menos que un
proyecto agil lleve una tablilla de riesgos.

Asi pues, al darse respuesta a la pregunta de la encuesta donde el 62.5% conceptud que
las metodologias agiles gestionan riesgos en si mismas (cosa que es totalmente falsa,
aungue sea lo que generalmente se dice), los que dijeron no, que fue el 37.5%, estan en
lo correcto. La respuesta debida para los que defienden el argumento, es decir, que no se
necesita gestionar riesgos con las metodologias agiles porque todo el tiempo se estan
gestionando impedimentos o problemas, es que precisamente eso es lo que evita la
gestion del riesgo: que no se llegue al problema o al impedimento.
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Y, finalmente, para aportar a la discusién y conclusion, es importante citar al autor que
expresa lo siguiente:

Un riesgo tiene tres componentes esenciales: incertidumbre, pérdida y duracién finita.
Siempre hay incertidumbre sobre si se producira un riesgo. Si un elemento es seguro que
ocurra, en cambio, lo llamamos un problema. Los problemas son tan importantes como
los riesgos, pero se gestionan de manera diferente. Debido a que un riesgo es posible que
no ocurra, hay un medio poderoso para administrarlo: evitando que ocurra. El riesgo
siempre implica pérdida: pérdida de tiempo, pérdida de dinero, pérdida de cuota de
mercado o alguna otra pérdida que el proyecto sufrira si se produce el riesgo. La
combinacién de la probabilidad de que ocurra el riesgo y la pérdida posterior implicada
determinan la gravedad del riesgo. (Risk Management in Agile Model Monika Singh, Ruhi
Saxena Faculty of Engineering (FET), Mody University of Science and Technology
Rajasthan, India).

En la gestidon de riesgo con ldgica difusa, por lo general las propuestas que se encuentran
no se orientan a la gestién de los dos tipos de riesgo al mismo tiempo, es decir, al analisis
cualitativo y luego al cuantitativo, pues generalmente siempre se centran en un solo tipo
de analisis. A partir de un tipo de analisis se realiza la administracién de riesgos.

En este trabajo de investigacién se han disefiado dos motores, uno para el analisis
cualitativo y otro para el analisis cuantitativo, pero se deduce que no es necesario trabajar
los dos al mismo tiempo, a pesar de que con uno solo se solucione el problema. A partir
del ejercicio de revision se identifico que todas las practicas comunes se centran primero
en priorizar los riesgos y luego en aplicar la cuantificacion de los riesgos. En general, todos
siguen solo una de las dos estrategias, cualitativa o cuantitativa.

Asi mismo, se disefid un motor de inferencia de datos para el analisis cualitativo y para
obtener la priorizacion del riesgo con el soporte del disefio de una base de conocimiento.
Para el analisis cuantitativo se disefié un motor de inferencia de datos para obtener el
nivel o magnitud del riesgo. Se validé la estrategia disefiada por medio de la
implementacién de una aplicacién web con ejemplos practicos, utilizando como apoyo la
herramienta de Matlab, las librerias de Python, Numpy, Matplotlib para la graficacion y
validar valores, el disefio y creacién de unas librerias con los algoritmos de las funciones
de membrecias y los métodos de defusificacién para procesar la informacién y obtener los
resultados deseados. Se evidencioé que la herramienta tiene funcionalidad.

El impacto de los resultados:

En término generales, el presente trabajo presenta una solucién novedosa que se puede
convertir en una innovacién en el campo del desarrollo, con base en metodologias agiles,
ya que aborda una de las grandes problematicas en los fracasos de un proyecto, como es
la gestion de riesgos.
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El impacto en cuanto a los resultados obtenidos mediante este trabajo es bastante
sorprendente porque arroja unos buenos resultados en el caso de estudio: la aplicacion
de la técnica propuesta en un proyecto que, si no se hubieran tenido en cuenta cada uno
de los riesgos que se abordaron en las pruebas, dicho proyecto hubiera sido un fracaso
debido a su complejidad. Los interesados del proyecto quedaron satisfechos con la
ejecucion de las pruebas y los buenos resultados alcanzados al poner en practica esta
técnica extraordinaria.

Trabajos futuros:

Se lograron buenos resultados con la implementacién de la estrategia, donde el analisis
cualitativo y el analisis cuantitativo se hacen a través de ldgica difusa.

Para futuros trabajos seria interesante combinar la técnica de légica difusa con la técnica
de planning pdker, mas exactamente implementar el analisis cualitativo con la técnica de
planning pdker, permitiendo asi voltear un poco en el disefio del analisis cualitativo.
También seria interesante aplicar la técnica de machine, es decir, utilizar estd a cambio
de la técnica de légica difusa.

Creacién de protocolo para extrapolar la metodologia a otros proyectos.
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